PEP - PROTECTING ELECTRONIC PRODUCTS
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UNGESCHUTZTES EINGEBETTETES SYSTEM GESCHUTZTES EINGEBETTETES SYSTEM

» lasst vielfaltige Angriffsmoglichkeiten zu » bietet Kopier- und Manipulationsresistenz fur schiutzenswerte Bau-
gruppen eines eingebetteten Systems

> bietet keine umfassenden Schutzmalinahmen

» verschliel3t als elektronisches Siegel Gehause elektronischer Gerate

» direkte Kontaktierung von Bausteinen manipulationssicher

» ist anfallig fur Angriffe auf Speicherbausteine » deaktiviert die Funktionalitat des Produkts bei Siegelbruch

» Auslesen der Firmware und Manipulation sind durch unsichere
Schnittstellen maglich

PRODUKTSCHUTZ MITHILFE EINER
LEISTUNGEN ELEKTRONISCHEN MEMBRAN

Schutzfolie

Membran mit integrierten Sensoren

Elektronische Manipulationserkennung durch
spezielle Sensoren

Messschaltung
EinZigartige |dentiﬁkati0n5nummer und kryptograﬁSChe Erfassung der Folieneigenschaften
Schlussel-Generierung auf Basis von Fertigungstoleranzen

Messdatenaufbereitung

KryptOg raﬁ SC h e AbS | C h erun g von Prog ramm COd e Digitalisierung und Stabilisierung der Messwerte

und Daten
Schliisselerzeugung

aus den Folieneigenschaften
Authentifizierung zwischen Hardware und Software
Datenverschliisselung

Verschliisselung der Firmware

Mit jedem Mikrocontroller anwendbar ,_
I3 Datenentschliisselung

Entschliisselung zur Ausfiihrung von Anwendungen

Integration in bereits fertige Produkte Komponentenidentifikation

Vertrauenswtirdige Einbindung weiterer Komponenten

Elektronische Siegelfunktionalitat EJ Manipulationsdetektion

Loschen kritischer Daten

Kontakt: Bartol Filipovic
Parkring 4

85748 Garching bei Miinchen 7 F f
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