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Executive Summary

Die Gewahrleistung eines sicheren und zuverldssigen [T-Betriebs im Rahmen des
Risikomanagements wird in vielen Branchen durch zahlreiche Vorschriften und
Gesetze, wie z.B. dem Gesetz zur Kontrolle und Transparenz im Unternehmens-
bereich (KonTraG) [1, 2, 21] oder Sarbanes-Oxley Act (SOX) gefordert. Gerade in
groBeren Organisationen kénnen unkoordinierte EinzelmaBnahmen einen ausrei-
chend sicheren IT-Betrieb nicht gewahrleisten und sind nicht geeignet, die eige-
nen BemUhungen um einen sicheren IT-Betrieb gegentber Kunden oder dem Ge-
setzgeber nachzuweisen. Ein strukturiertes Vorgehen mit definierten Prozessen
und die Dokumentation dieses Vorgehens ist daher erforderlich. Standardisierte
Verfahren erleichtern eine solche Herangehensweise und erméglichen die Bemu-
hungen unterschiedlicher Organisationen zu vergleichen und zu bewerten.

Im deutschsprachigen Raum sind mit der Norm ISO/IEC 27001 und dem Grund-
schutz des Bundesamts ftir Sicherheit in der Informationstechnik (BSI) zwei Stan-
dards weit verbreitet, die den Aufbau eines Managementsystems fur Informa-
tionssicherheit (ISMS) in Organisationen beschreiben. Der Aufbau und Betrieb
eines solchen Managementsystems ist aufwendig und komplex, so dass hier eine
Unterstltzung durch spezialisierte Softwaresysteme winschenswert ist.

Das vorliegende Whitepaper gibt einen Uberblick tiber geeignete Softwaresyste-
me und klassifiziert die am Markt verfigbaren Lésungen. Neben Spezialsoftware
zur Unterstitzung des Betriebs eines ISMS auf Basis einer Norm sind Multinor-
mensysteme verfligbar, die teilweise auch gangige Standards, die Uber den Fo-
kus der IT-Sicherheit hinausgehen, wie z.B. ITIL oder COBIT, unterstltzen. Der
Betrieb eines ISMS kann auch im Rahmen einer IT-fokussierten oder unterneh-
mensweit ausgerichteten Governance, Risk Management and Compliance (GRC)
Strategie verstanden werden, so dass auch integrierte GRC-Softwaresysteme Un-
terstitzung beim Betrieb eines ISMS bieten kénnen.

Das Ergebnis der Studie zeigt, dass viele Unternehmen bisher noch keine Softwa-
reunterstitzung fir Informationssicherheitsmanagement (ISM) nutzen [38, 19].
Da jedes System seine Existenzberechtigung hat, missen interessierte Unterneh-
men aus einer Vielzahl von ISMS-Softwaresystemen das fur ihren individuellen
Anwendungsfall geeignete auswahlen. Die Studie bietet ein Best Practice Vor-
gehensmodell und Handlungsempfehlungen bei der Auswahl und Einflihrung
eines ISMS-Softwaresystems und somit erleichtet den Einstieg in den ISMS/GRC-
Themenkomplex.
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Abkurzungsverzeichnis

BEM ... Business Continuity Management

BDSG ................ Bundesdatenschutzgesetz

BIA ... Business Impact Analysis

BITKOM .............. Bundesverband Informationswirtschaft, Telekommuni-
kation und neue Medien e.V.

BS .. British Standard

BSI ..o Bundesamt fur Sicherheit in der Informationstechnik

COBIT ... Control Objectives for Information and Related Techno-
logy

DIN .................. Deutsches Institut far Normung

eGRC ................ Enterprise Governance Risk and Compliance

EN . Europdische Norm

GmbH ... Gesellschaft mit beschrankter Haftung

GRC ... Governance Risk and Compliance

GRCIS ...l Governance Risk and Compliance Information System

[EC ... International Electrotechnical Commission

ISACA ................ Information Systems Audit and Control Association

ISM ... Information Security Management

ISMS ... Information Security Management System

ISO ..o International Organization for Standardization

TGl ... IT Governance Institute

TIL ... Information Technology Infrastructure Library

ITSM ... Information Technology Service Management

KonTraG .............. Gesetz zur Kontrolle und Transparenz im Unterneh-
mensbereich

NIA ..o Normenausschuss Informationstechnik und Anwendun-
gen

NIST ..o National Institute of Standards and Technology

PDCA ... ............. Plan-Do-Check-Act

SaaS ... Software-as-a-Service

UG .. Unternehmergesellschaft (haftungsbeschrankt)
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1 Einleitung

Die eigene [T-Infrastruktur ist heutzutage fur fast alle Organisationen und Unter-
nehmen, auch auBerhalb des IT-Bereichs, von zentraler Bedeutung. Nahezu alle
Geschaftsprozesse in Organisationen werden mit Informationstechnologien un-
terstUtzt. Dazu zahlen sowohl die Kernprozesse, wie z.B. Fertigung, Einkauf oder
Distribution, als auch unterstlitzende Prozesse, wie z.B. die Arbeitszeitverwaltung
oder Lohnabrechnung. Auch werden in fast jeder Organisation vertrauliche Infor-
mationen, wie z.B. Mitarbeiterdaten oder geheime Konstruktionspldne, mit Hilfe
von [T-Systemen verwaltet. Die Gewahrleistung eines sicheren und zuverldssigen
IT-Betriebs wird dartber hinaus durch zahlreiche Vorschriften und Gesetze gefor-
dert. In vielen Branchen besteht, auch aufgrund groBer Vernetzung mit Zuliefe-
rern oder Partnern, der Wunsch nach einem einheitlichen Sicherheitsniveau.

Aktuelle Bedrohungen, komplexe Spionageprogramme und Datendiebstdhle,
wie z.B. bei Sony, Yahoo, Visa, Deutschen Telekom, SchilerVZ oder Hotmail ha-
ben gezeigt, dass IT-Risiken zum Unternehmensrisiko geworden sind. Um den un-
gewollten Abfluss geschaftskritischer Informationen zu verhindern, werden nicht
nur konkrete technische MaBnahmen bendtigt, sondern es ist notwendig, ein
Gesamtpaket an technischen, organisatorischen, physischen, prozessualen und
personellen MaBnahmen zu betrachten und diese konsequent und ganzheitlich
durchzuftihren. Um die zahlreichen Aspekte eines solchen ganzheitlichen Schut-
zes der geschaftsrelevanten Informationen zu bericksichtigen und die Aktivitaten
zur Wahrung der Informationssicherheit einer Organisation effizient und effektiv
zu managen, bietet sich die Unterstitzung durch ein Softwaresystem fir das Ma-
nagement der Informationssicherheit (ISMS-Softwaresystem) an.

Die vorliegende Studie bietet einen Uberblick bei der Vielzahl von Softwaresys-
temen fir die Unterstitzung von ISMS durch die Klassifizierung und Marktuber-
sicht, unterstitzt die Unternehmen bei der Auswahl und Einfihrung eines geeig-
neten Werkzeugs fir Informationssicherheitsmanagement (ISM) durch ein Best
Practice Vorgehensmodell und bietet Handlungsempfehlungen an.
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2 Definition grundlegender Begriffe, Abgrenzung und
Untersuchungsgegenstand

2.1 Definition und Abgrenzung grundlegender Begriffe

Informationssicherheitsmanagementsysteme

In Anlehnung an den ISO Standard 27001 [17] sowie den BSI Standard 100-1
[7] und erweitert um Aspekte nach Mdller [44] l&sst sich ein Informationssicher-
heitsmanagementsystem (ISMS) als Summe der Prozesse, Verantwortlichkeiten,
Verfahren, Methodiken sowie der Ressourcen, Hilfsmittel und einer geeigneten
Aufbauorganisation charakterisieren, um der Leitungsebene zu erméglichen, al-
le auf Informationssicherheit ausgerichteten Aktivitaten und Aufgaben nachvoll-
ziehbar zu lenken und zu dokumentieren.

Dabei gelten auch fir Managementsysteme fur Informationssicherheit die grund-
legenden Definitionen nach DIN EN ISO 9000 [47, S. 3-5]. Der Begriff des Ma-
nagements umfasst alle aufeinander abgestimmten Tatigkeiten zum Leiten und
Lenken von Organisationen. Von zentraler Bedeutung ist auch die Fahigkeit eines
Managementsystems sich kontinuierlich zu verbessern oder auf Anderungen der
Rahmenbedingungen zu reagieren.

Das beschriebene Konzept eines Informationssicherheitsmanagementsystems ist
grundsatzlich unabhdngig von konkreten Standards und der Implementierung
dieser Standards. Einige zentrale Standards werden im folgenden Kapitel 3 vor-
gestellt.

Governance, Risk Management und Compliance

Der Begriff Governance, Risk Management und Compliance (GRC) fasst drei
wichtige Handlungsebenen der Unternehmensfiihrung zusammen. Obwohl Go-
vernance, Risk Management und Compliance die Hauptebenen von GRC sind,
lasst sich ein ganzheitliches GRC nicht strikt auf eine Kombination dieser drei
Teilaspekte beschranken. In der Praxis werden im [T-Bereich beispielsweise auch
das Herstellermanagement (Vendormanagement) und das Servicemanagement
als Teil von GRC betrachtet. Obwohl es keine einheitliche wissenschaftliche Defi-
nition von GRC gibt, fasst [53] drei zentrale Beobachtungen zusammen:

e GRC ist ein integriertes und ganzheitliches Managementkonzept.
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2 Definition grundlegender Begriffe, Abgrenzung und Untersuchungsgegenstand

e Technologie ist ein SchlUsselaspekt von GRC, aber ein integriertes GRC
Konzept geht Gber ein rein technisches System hinaus.

e Ein integriertes GRC soll die Effizienz von Prozessen verbessern.

GRC-Softwaresysteme

Grundsatzlich erfordern die mit den GRC-Handlungsebenen verbundenen Pro-
zesse keine Softwareunterstitzung. In der Praxis stellt sich die Realisierung einer
integrierten GRC-Strategie und die Umsetzung der dazu notwendigen Prozes-
se als sehr komplex und aufwendig dar. Daher besteht auch in diesem Bereich
das Potenzial, GRC-Prozesse mit Hilfe von Softwaresystemen zu unterstitzen.
Neben vielen Produkten, die Teilaspekte von GRC, wie z.B. das Risikomanage-
ment durch IT-Systeme, unterstitzen wollen, gibt es den Bereich der integrierten
GRC-Softwaresysteme, die alle drei Handlungsebenen von GRC in einem Produkt
vereinen und um weitere relevante Funktionen erweitern. Im Gegensatz zum Be-
reich der ISMS-Softwaresysteme ist eine Unterscheidung zwischen papierbasier-
ten GRC-Systemen und GRC-Softwaresystemen nicht notwendig. Im Folgenden
bezieht sich die Nutzung des Begriffs GRC-System stets auf Softwaresysteme. Im
letzten Quartal 2011 haben sowohl Forrester [41] als auch Gartner [50] Studi-
en zu GRC-Systemen verdffentlicht und kommen Uberwiegend zu den gleichen
Beobachtungen.

Bei den verfligbaren Softwareprodukten in diesem Bereich sind grundsatzlich
mehrere Besonderheiten festzustellen. Auf der einen Seite ist der Markt der
GRC-Softwaresysteme sehr dynamisch und entwickelt sich schnell weiter. Auf
der anderen Seite ist keine klare, herstelleriibergreifende Entwicklungstendenz
erkennbar. Manche Anbieter versuchen GRC-Systeme als Standardsoftware mit
eingeschrankter Anpassungsfahigkeit anzubieten. Andere Hersteller verkaufen
vor allem auch ein umfangreiches Beratungsangebot und bieten mit ihrem GRC-
System eine Plattform fur die Zusammenstellung einer individuellen Lésung.

Die angebotenen Systeme unterscheiden sich auch in Hinblick auf die Ausrich-
tung der GRC-Bestrebungen auf einzelne Unternehmensbereiche. Historisch ge-
wachsen sind zwei unterschiedliche Ansatze zu finden. Manche GRC-Systeme
richten sich speziell auf GRC im [T-Bereich des Unternehmens aus. Diese Sys-
teme werden oft als IT-GRC-Systeme bezeichnet. Andere GRC-Systeme fokus-
sieren sich auf die GRC-Bestrebungen des Unternehmens ohne besondere Be-
rtcksichtigung des IT-Bereichs. Diese Systeme werden in Ver6ffentlichungen und
durch die Anbieter unterschiedlich bezeichnet. Gebrauchliche Begriffe sind hier
die Bezeichnungen Enterprise GRC-System (eGRC) oder verallgemeinert GRC-
Informationssystem (GRC IS).

Neben dem zentralen Treiber im eGRC-Bereich, der Finanzverwaltung eines Un-
ternehmens, sind hier aber auch andere Bereiche denkbar, wie z.B. der Bereich
Umweltschutz, Arbeitssicherheit oder Themen nahe an der zentralen unterneh-
merischen Tatigkeit, wie der Produktion oder des Handels. Obwohl es hier vor
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GRC und ISMS

2 Definition grundlegender Begriffe, Abgrenzung und Untersuchungsgegenstand

allem im Bereich des Risikomanagements und der Compliance zahlreiche bran-
chenspezifische Produkte gibt, sind neben dem Legal GRC [54] im juristischen Be-
reich keine weiteren als GRC-Softwaresysteme beworbenen Systeme mit speziel-
ler Ausrichtung auf einzelne Teilgebiete analog des IT-Bereichs bekannt. Im Markt
haben eGRC-Systeme einige Jahre Vorsprung vor den IT-GRC-Systemen [25]. Der
Bereich der Legal GRC-Systeme steht erst am Anfang der Entwicklung.

Die Anknupfungspunkte zwischen GRC und ISMS sind vielfaltig. Auf der einen
Seite ist das im Rahmen eines ISMS geforderte Risikomanagement von Sicher-
heitsrisiken ein Teil des IT-Risikomanagements. Auf der anderen Seite sind die im
Rahmen eines ISMS formulierten Richtlinien auch als Regeln im Sinne der Go-
vernance anzusehen. Fur viele Unternehmen sind MaBnahmen im Bereich der
IT-Sicherheit, z.B. durch die Einfihrung eines ISMS, gesetzlich vorgeschrieben.
Hier kdnnte das ISMS als MaBnahme aus dem GRC Themenbereich Compliance
verstanden werden.

In den auf dem Markt verfiigbaren IT-GRC-Systemen sind zumeist alle wesentli-
chen Funktionen, vor allem im Bereich des Asset-, Konfigurations- und Schwach-
stellenmanagements, fur den Betrieb eines ISMS enthalten oder lassen sich Uber
den Zukauf von Modulen nachristen. Eine Abwicklung des ISMS im Rahmen
eines vorhandenen GRC-Systems kann demnach zahlreiche Synergieeffekte bie-
ten. Neben dem geringeren Aufwand fur die Integration sind in solchen Fallen
sowohl die Lésung im Unternehmen bereits bekannt als auch schon Zugange
sowie Schnittstellen oder Prozesse fur die Datenlieferung vorhanden.

Komplizierter ist die Situation, wenn kein IT-GRC-System vorhanden ist. Eine Ein-
richtung eines GRC-Systems im Rahmen der Einfihrung eines ISMS ist zwar
grundsatzlich méglich, allerdings in der Praxis schwierig umzusetzen. Unter-
schiedliche Zustandigkeiten und Finanzierungsmdglichkeiten kénnen hier die Ein-
fihrung der ISMS-Funktionalitdten behindern. Dieses Problem wird verstarkt,
wenn nicht nur ein IT-GRC-System, sondern ein eGRC-System im Rahmen der
ISMS-Einfihrung eingesetzt werden soll, da hier auch noch weitere Beteiligte au-
Berhalb der IT-Abteilung einbezogen werden missen. Grundsatzlich sind hier im
Sinne von integriertem GRC jedoch unternehmensweit genutzte Systeme win-
schenswert, um mittelfristig sowohl Einsparungen bei der Datenerfassung als
auch Qualitatsverbesserungen bei der Datenverfligbarkeit zu realisieren.

2.2 Untersuchungsgegenstand

Die vorliegende Studie enhdlt einen Marktitberblick Uber die in Deutschland ak-
tiven Anbieter von Management-Werkzeugen fir die Informationssicherheit und
es wird ein Vorgehensmodell fiir Auswahl und Einfihrung eines Softwaresystems
far die Unterstltzung von Aufbau und Betrieb eines Managementsystems fir
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2 Definition grundlegender Begriffe, Abgrenzung und Untersuchungsgegenstand

Informationssicherheit (ISMS) vorgeschlagen. Des Weiteren werden Handlungs-
empfehlungen fur ISMS-Interessenten und Betreiber aufgezeigt.

Die Studie wurde im Zeitraum von Dezember 2011 bis Mai 2012 durchgefihrt.
Ziel der Studie war es die Effektivitat und Effizienz der am Markt verfligbaren Soft-
waresysteme zur Unterstlitzung des Managements der Informationssicherheit zu
beurteilen, einen umfassenden Uberblick tGber den ISMS-Markt zu verschaffen
sowie Organisationen bei der Auswahl und Einfihrung von ISMS mit einem Vor-
gehensmodell zu unterstitzen. Dabei wurden auch Softwaresysteme bericksich-
tigt, deren Funktionsumfang tUber das Management von Informationssicherheit
hinausgeht.

Die Studie basiert auf eigenen Recherchen, auf der von ISMS-Anbieter fir die-
se Untersuchung bereitgestellten Informationen, weiterfiihrenden Interviews mit
verantwortlichen Entscheidungstragern sowie auf einem Test ausgewahlter Sys-
teme anhand eines an die Realitdt angelehnten Beispiels. Die Studie wurde im
Rahmen eines Projekts mit Datev eG, dem fihrenden [T-Dienstleister flr Steuer-
berater, Wirtschaftsprifer und Rechtsanwalte, durchgefihrt.

Die Studie ist wie folgt strukturiert: In einem ersten Schritt werden relevante
Normen und gesetzliche Rahmenbedingungen, die als Einflussfaktor auf Mana-
gementsysteme fir Informationssicherheit wirken, dargestellt. Darauf aufbauend
werden solche Managementsysteme in den Kontext gangiger Standards und ver-
wandter Managementprozesse eingebettet, in vier Klassen eingeteilt und ein
MarktUberblick der in Deutschland verfigbaren Systeme gegeben. Im nachsten
Schritt wird ein Vorgehensmodell zur effektiven Auswahl und Einfiihrung eines
solchen Softwaresystems dargestellt. Die Handlungsempfehlungen fir den Betrei-
ber eines Informationssicherheitsmanagementsystems runden diese Studie ab.
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3 Relevante Normen und Standards

3.1 ISO/IEC 27001 und verbundene Normen

Die wichtigsten Normen fur Managementsysteme fir Informationssicherheit sind
die in der Normenfamilie 27000 zusammengefassten Normen der International
Standards Organization [30]. Unter einer einheitlichen Nummerierung, begin-
nend mit 27, werden die fur ISMS relevante Normen zusammengefasst und neue
Normen erarbeitet. Von deutscher Seite wird an diesen Normen durch das Deut-
sche Institut fir Normung e.V. (DIN) mit seiner Arbeitsgruppe Normenausschuss
Informationstechnik und Anwendungen (NIA) [16] mitgearbeitet. Ein Teil dieser
Normen wurde bereits als deutsche DIN Normen Ubernommen. Die ISO 27000
Normenfamilie geht urspriinglich auf die beiden britischen Normen BS 7799-1
und BS 7799-2, die wesentlich von Prof. Edward Humphreys [11, 31] gepragt
wurden, zurlck.

Zentraler Standard dieser Normenfamilie ist der ISO/IEC 27001 Standard [17][2, S.
17-20] [44, S. 28-31] [33, 34, 35]. Er ist 2005 aus dem zweiten Teil des britischen
Standards BS 7799-2 hervorgegangen. Der Standard definiert Anforderungen an
ein Informationssicherheitsmanagementsystem und stellt einen prozessorientier-
ten Ansatz vor. Dabei ist das Dokument sehr generisch gehalten und kann in
allen Organisationen unabhéngig von GréBe oder Typ der Organisation ange-
wendet werden. Wahrend der Inhalt auf der technischen Ebene nicht detailliert
wird, sind die Anforderungen an die Prozesse ausfuhrlich definiert. Damit bildet
ISO/IEC 27001 die Basis der Normenfamilie und definiert Rahmenbedingungen
und ein Szenario, die alle anderen Normen der Familie mit weiterem Inhalt und
Konkretisierungen fullen. Wie bereits BS 7799-2 bildet er zusatzlich die Basis fur
Zertifizierungen nach den Kriterien der ISO/IEC 27000 Normenfamilie.

Der auf dem Plan-Do-Check-Act (PDCA) Modell nach Deming [15] basierte pro-
zessorientierte Ansatz implementiert einen kontinuierlichen Verbesserungspro-
zess [28] und fuhrt damit zu einer lernenden Organisation. Das gleiche Modell
wird auch in weiteren ISO und IEC Standards, wie z.B. dem I1SO 9001" und dem
ISO 140012 Standard, sowie in ISO/IEC 20000-1° genutzt. Der ISO/IEC 27001
Standard ist speziell optimiert worden, um Vertraglichkeit mit den genannten
Standards und damit die Méglichkeit zur konsistenten und gleichzeitigen Umset-
zung und ggf. Integration zu erméglichen.

"Der Standard 1SO 9001 ist ein Standard fur Qualitstsmanagementsysteme [47, S. 7-18].
2Der ISO 14001 ist Standard fur Umweltmanagement [47, S. 18-122].
3Der ISO/IEC 20000-1 Standard beschéftigt sich mit dem IT Service Management [43].
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3 Relevante Normen und Standards

3.2 BSI Grundschutz

Der Standard 100-2 (friher Grundschutzhandbuch) [8] [29, S. 2-17] des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI) ist ein weiterer Standard,
der sich mit der Gewahrleistung von Informationssicherheit beschaftigt. Er richtet
sich primar an Sicherheitsverantwortliche, -beauftragte, -experten und -berater.
Zusammen mit den IT-Grundschutzkatalogen des BSI bietet der Standard 100-2
eine Vorgehensweise fUr das Erreichen eines normalen Schutzniveaus. Dabei wer-
den neben potenzieller Schadenshéhe und Eintrittswahrscheinlichkeiten auch die
Kosten der Umsetzung von MaBnahmen beriicksichtigt. Bei der Verwendung
der IT-Grundschutzkataloge kann eine aufwandige Sicherheitsanalyse, die Exper-
tenwissen erfordert, entfallen und mit pauschalisierten Gefahrdungen gearbeitet
werden. Eines der wichtigsten Ziele des IT-Grundschutzes ist es, den Aufwand im
Informationssicherheitsprozess zu reduzieren, indem bekannte Vorgehensweisen
zur Verbesserung der Informationssicherheit gesammelt und zur Wiederverwen-
dung angeboten werden.

Dazu wird der Schutzbedarf der Werte basierend auf den einzelnen Schutzzielen
Verflgbarkeit, Vertraulichkeit und Integritat bestimmt und in drei Klassen ,,nied-
rig bis mittel”, ,,hoch” und , sehr hoch” eingeteilt. Die in den Grundschutzkatalo-
gen vorgegebenen MaBnahmen sind nur fir niedrigen bis mittleren Schutzbedarf
ausreichend. Bei hohem oder sehr hohem Schutzbedarf sind weitere MaBnah-
men erforderlich. Dabei wird angenommen, dass der vorgegebene MaBnahmen-
pool ausreichend ist. Diese Feststellung kann nur eingeschrankt dem komplexen
Problem eines sinnvollen Risikomanagements [36, S. 101-102] gerecht werden.
AuBerdem entspricht diese Vorgehensweise den Anforderungen an einen konti-
nuierlichen Verbesserungsprozess und dem PDCA-Zyklus nicht vollstandig, da die
Bausteine als ,,abgeschlossen” betrachtet werden und nur durch das BSI weiter
verbessert werden.

Zusatzlich werden im BSI Standard 100-1 [7] Anforderungen an ISMS festgelegt.
Der Standard ist dabei vollstandig kompatibel mit dem ISO/IEC 27001 Standard
und enthalt auch Aspekte aus ISO/IEC 27002. Er verbindet die ISO/IEC 27000 Nor-
menfamilie und das Vorgehen nach BSI Grundschutz. In diesem Sinne kann der
BSI Standard 100-2 auch als Konkretisierung und Erganzung des BSI Standards
100-1, analog zum Zusammenspiel der Standards ISO/IEC 27001 und ISO/IEC
27002, angesehen werden. Mit der Richtlinie 100-3 [9] bietet das BSI auch einen
Standard fur die Risikoanalyse an, der immer dann genutzt werden kann, wenn
der grundlegende Schutz, den die Vorgehensweise nach BSI 100-2 flr niedri-
gen und mittleren Schutzbedarf bietet, nicht ausreicht und hoher oder sehr ho-
her Schutzbedarf vorliegt. Ausgehend von vorhandenen Gefahrdungen sollen
zusatzliche Gefahrdungen und MaBnahmen entwickelt werden. ISO/IEC 27005
geht aber weiter und etabliert ein Risikomanagementsystem fur Informationssi-
cherheit [36, S. 44-46]. Ein Teil davon sind insbesondere die Prozessbestandteile
Risikokommunikation sowie kontinuierliche Risikolberwachung und die punktu-
elle -Uberprifung, die im BSI Standard nicht ausfuhrlich vorkommen.
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3 Relevante Normen und Standards

Der BSI Grundschutz beschreibt somit durch die BSI Standards 100-1, 100-2,
100-3 und die IT-Grundschutz-Kataloge eine Vorgehensweise zum Aufbau und
zur Aufrechterhaltung eines Managementsystems fir Informationssicherheit
(ISMS). Das damit aufgebaute ISMS erfullt die Anforderungen von ISO/IEC 27001
und ISO/IEC 27002. Eine detaillierte Ubersicht (iber die Abbildung der einzelnen
Kapitel der ISO/IEC Standards auf Teile des BSI Grundschutzes wurde in [6] ver-
offentlicht. Das Modul zum Thema Datenschutz aus der Grundschutzvorgehens-
weise [42] berUcksichtigt deutsche Rechtsnormen und kann daher nicht in einer
internationalen Norm wie ISO/IEC 27001 bzw. ISO/IEC 27002 abgebildet werden.
In der technischen Richtlinie 100-4 [10] beschaftigt sich das BSI mit dem Thema
Notfallmanagement vor dem Hintergrund von [T-Grundschutz.

Auch eine Zertifizierung gemaB IT-Grundschutz durch das BSI ist moglich. Die
urspriingliche eigenstandige Zertifizierung nach IT-Grundschutz durch das so ge-
nannte Grundschutzzertifikat in drei Stufen [29, S. 10-17] wurde durch eine an-
erkannte ISO 27001-Zertifizierung auf der Basis von IT-Grundschutz vollstandig
abgeldst. Die Integration von ISO 27001 in die BSI Standards macht diese Zer-
tifizierung auf der Basis von IT-Grundschutz besonders fir international tatige
Institutionen interessant, da auBerhalb des deutschsprachigen Raums eine Zer-
tifizierung nach ISO/IEC 27001 mehr Gewicht hat als eine Zertifizierung nach
einem regionalen Standard. Ob ein BSI Zertifikat nach ISO/IEC 27001 von inter-
nationalen Geschaftspartnern anerkannt wird, ist nicht zuverlassig gewahrleistet.
Im Zweifelsfall kann also eine doppelte Zertifizierung notwendig sein.

Da auch BSI Standards die Auswahl eines geeigneten Risikomanagementsystems
dem Anwender Uberlassen, steht es dem Anwender der Grundschutzmethodik
frei, sich fir oder gegen den BSI Standard 100-3 zu entscheiden. Auch ist es mog-
lich, die Risikoanalyse auf der Basis von IT-Grundschutz als zusatzliche Technik des
Risiko-Assessments nach ISO/IEC 27005 zu nutzen oder beide Standards parallel
anzuwenden. Die umfangreichen BSI Gefdhrdungskataloge kénnen gerade im
Bereich der Risikoidentifizierung wertvoll sein.

3.3 Weitere Normen und Standards

Neben den bereits vorgestellten Normen und Standards gibt es noch zahlreiche
weitere Standards im Umfeld von ISMS, die im Folgenden kurz vorgestellt werden
sollen. Dabei lassen sich zwei Gruppen unterscheiden. Zunachst gibt es weitere
Standards zum Management von [T-Systemen [26], die sich auch mit Sicherheit
und dem Management von Sicherheit beschaftigen. Auf der anderen Seite gibt
es noch weitere regionale Standards analog zum Grundschutz, die Gberwiegend
an den ISO/IEC 27001 Standard angepasst sind.
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3 Relevante Normen und Standards

Mit den Control Objectives for Information and related Technology (COBIT) [32]
wird eine Methode zur Kontrolle von Risiken, die sich durch den Einsatz von Infor-
mationstechnologie zur Unterstltzung geschaftsrelevanter Ablaufe ergeben, de-
finiert. Das Framework wird weiterentwickelt vom IT Governance Institute (ITGI)
der Information Systems Audit and Control Association (ISACA). Bei der Entwick-
lung von COBIT orientierten sich die Autoren an vorhandenen Standards zum
Thema Sicherheitsmanagement, wie z.B. ISO/IEC 27002.

Zentrale Basis bei COBIT [2, S. 34-35] [44, S. 65-67] [24, S. 11-14] ist die Ver-
antwortung des Managements eines Unternehmens fur die Erreichung der Ge-
schaftsziele, die Kontrolle der verwendeten Ressourcen hinsichtlich Effektivitat
und Effizienz, die Einhaltung rechtlicher Rahmenbedingungen und die Behand-
lung der mit der Geschaftstatigkeit und dem Ressourceneinsatz verbundenen
Risiken. Daraus und aus gesetzlichen Vorschriften (z.B. zur Haftung) ergibt sich
fir das Management der Wunsch und die Pflicht zur Kontrolle. Dies gilt auch
fdr den Einsatz von IT-Systemen als Ressource zur Realisierung von Geschaftspro-
zessen. Das COBIT Framework stellt ein Rahmenwerk dar, das alle Aspekte des
Einsatzes von IT-Systemen von der Planung Uber den Betrieb bis zur Entsorgung
berlcksichtigt und damit eine ganzheitliche Sicht auf die IT einnimmt. Damit ist
COBIT thematisch im Bereich der IT-Governance anzusiedeln.

COBIT bietet Ansatze zur Messung und Steuerung auf Basis eines Reifegradmo-
dells [37, S.78,179-186]. Die einzelnen Prozesse werden mit sechs Stufen von
»Nicht existent” bis , optimiert” beurteilt. Fir den Themenbereich ISMS relevant
ist vor allem der Prozess ,, Ensure System Security” [23, S.25-43], der der Doméne
»Deliver and Support” zugeordnet wird. In insgesamt elf , Control Objectives” fin-
den sich auch Inhalte des Anhangs A der ISO/IEC 27001 Norm wieder. Informati-
onssicherheit ist im Rahmen von COBIT auch eine Querschnittsaufgabe. Deshalb
wird Informationssicherheit zusatzlich in mehreren Prozessen unterschiedlicher
Domanen behandelt. Eine Abbildung der Uberschneidungen zwischen COBIT
und der ISO/IEC 27001 Norm findet sich in [20, S.150-187]. Bei der gemeinsa-
men Nutzung ergeben sich demnach Synergieeffekte. So kann z.B. eine erfolg-
reiche Zertifizierung im Rahmen des ISMS als Nachweis fir den Reifegrad der Be-
mUhungen der Organisation im Rahmen von COBIT dienen. Ein Vorteil ist dabei
der deutlich gréBere Detaillierungsgrad der Anforderungen nach ISO/IEC 27001
[20, S.187]. Im Gegenzug kénnen auch die Steuerungs- und Messmethoden des
COBIT Frameworks im Rahmen des ISMS genutzt werden.

Das Akronym ITIL leitete sich urspringlich aus dem Begriff IT Infrastructure Li-
brary [58, 2] [44, S. 61-65] ab und hat sich bis zur aktuellen Version 3 dar-
Uber hinaus weiter entwickelt. Es ist ein Best Practice Referenzmodell fur das
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[T-Servicemanagement (ITSM). ITIL sieht auch Sicherheitsaspekte als unverzichtba-
re Bestandteile eines ordnungsgemalBen IT-Betriebs an. Der Standard hilft durch
zahlreiche Empfehlungen fir die Gestaltung von Unternehmensprozessen, so-
dass die Planung, Erbringung und Optimierung von IT-Dienstleistungen mit Blick
auf die unternehmerischen Ziele unterstiitzt wird. Ubergreifendes Ziel ist die
Optimierung bzw. Verbesserung sowohl der Qualitat von [T-Services als auch
der Kosteneffizienz. Als weltweit akzeptierter Defacto-Standard fir [T-Service-
management konzentriert sich der Standard in der aktuell gdltigen Version 3
auf funf zentrale Themen:

e Servicestrategie,

¢ Serviceentwurf,

e Servicelberfuhrung,
* Servicebetrieb und

e kontinuierliche Serviceverbesserung.

Mit der Ver6ffentlichung von Version 3 wurde weiterhin der strategi-
sche Planungsprozess zur Verzahnung des [T-Servicemanagements mit
der Unternehmensstrategie optimiert und dadurch die Kompatibilitat
zum [T-Servicemanagement-Standard ISO/IEC 20000 [18] hergestellt. Das
IT-Sicherheitsmanagement wird in ITIL als eigene Disziplin auBerhalb des
IT-Servicemanagements betrachtet. Die ISO 20000 Norm enthalt nur allgemeine
Vorgaben fur die Einrichtung eines IT-Sicherheitsmanagements. Inhaltlich erge-
ben sich jedoch vielféltige Uberschneidungen mit dem ISO/IEC 27001 Standard.
Eine Abbildung Uberschneidender Anforderungen nach ISO 20000 und ISO/IEC
27001 wird in [20, S.150-187] dargestellt.

Regionale Standards

Neben dem Grundschutz des BSI in Deutschland gibt es auch noch weitere lokale
Standards fir das Management von Informationssicherheit. Generell ist zu beob-
achten, dass auch die internationalen Standards der ISO/IEC 27001 und ISO/IEC
27002, wie im Kapitel 3.1 beschrieben, aus solchen regionalen Standards hervor-
gegangen sind. Dazu gehért auch das Osterreichische Informationssicherheits-
handbuch [60], das in der Version 2010 auch an die internationalen Normen
angepasst wurde. Auch in Australien existiert mit dem Information Security Ma-
nual (ISM) (friher ACSI 33 ) [14] ein lokaler Standard, der ebenfalls mit den inter-
national verfligbaren ISO/IEC Normen abgestimmt wurde. Als Ursprungsland der
ISO/IEC Standards 27001 und 27002 gibt es in GroBbritannien keine eigenstandi-
ge lokale Abbildung, aus der Normenfamilie BS 7799 [3] ist jedoch der Standard
BSI 7799-3 ,, Guidelines for information security risk management” in einer 2006
vertffentlichten Version erhalten geblieben.
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Das US-amerikanische National Institute of Standards and Technology (NIST)
[46, 51] verdffentlicht im Rahmen von so genannten NIST Special Publications
zahlreiche Standards fir IT-Sicherheit und richtet sich damit im Besonderen an
Behorden der Vereinigten Staaten. In der Veroffentlichungsreihe NIST SP 800 sind
zahlreiche relevante Standards, wie z.B. NIST Special Publication 800-53 Recom-
mended Security Controls for Federal Information Systems and Organizations
[13] verfugbar. AuBerdem wird auch auf ISO/IEC Standards verwiesen und es
werden einzelne Aspekte aus den ISO/IEC Standards Gbernommen.

Diese Auflistung zeigt, dass es auf ISO/IEC 27001 basierend oder damit abge-
stimmt zahlreiche weitere internationale Standards gibt, und dass der Trend zur
Abstimmung mit den internationalen Standards nicht nur auf Deutschland be-
schrankt ist. Erganzend zu den aufgefihrten Standards gibt es in vielen Landern
auch weitere Standards fur Einzelaspekte, wie z.B. dem Risikomanagement ana-
log zu BSI 100-3.
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Das beschriebene und in der Norm ISO/IEC 27001 definierte Konzept eines ISMS
ist zunachst nicht automatisch mit speziellen Softwaresystemen verbunden. So-
wohl die Einfihrung als auch der Betrieb eines ISMS und sogar die Zertifizierung
nach ISO/IEC 27001 kann prinzipiell papierbasiert erfolgen. In der Praxis wird die
Erzeugung notwendiger Dokumente in jedem Fall unterstltzt durch Software
erfolgen. Viele Unternehmen setzen dazu aber keine Spezialsoftware, sondern
Standardsoftware wie Microsoft Office ein.

In einem ersten Schritt lasst sich die Effizienz der Prozesse fur die Einrichtung
und vor allem fir den Betrieb eines ISMS durch weitere Softwaresysteme ohne
speziellen Fokus auf ISMS verbessern. Ein in vielen Organisationen vorhandenes
Dokumentenmanagementsystem kann z.B. die Verwaltung der im Rahmen des
ISMS entstehenden Dokumente vereinfachen.

Auch fir die zahlreichen EinzelmalBnahmen, die notwendig sind, um Konformitat
mit dem ISO/IEC Standard 27001 zu erreichen, ist in vielen Organisationen Soft-
wareunterstitzung vorhanden bzw. auf dem freien Markt verflgbar. Als Beispiel
kdnnen hier spezielle Softwaresysteme, wie z.B. fir das Risikomanagement oder
integrierte Systeme fur das Servicemanagement, dienen, die einzelne Teilaspekte
eines ISMS abdecken.

Als weiterer Schritt kann auch die Nutzung von Spezialsoftware fir die Einfuh-
rung und den Betrieb eines ISMS sinnvoll sein. Solche Softwaresysteme erganzen
bzw. Ubernehmen Teile der bereits beschriebenen Funktionen und integrieren zu-
satzlich das Konzept eines ISMS und die relevanten Normen. Damit bieten diese
Softwaresysteme umfangreichen zusatzlichen Nutzen:

e Durch eine Tool-gestitzte Uberwachung werden Abweichungen von den
Vorgabe der genutzten Standards schneller sichtbar und deren Behebung
durch das Softwaresystem aktiv Uberwacht.

e Die in den Softwaresystemen abgebildete Best Practive reduziert das Risiko
das Abweichungen auftreten zusatzlich.

e Eine Aufbereitung der Inhalte der relevanten Normen und Standards in
einer graphischen Benutzeroberflache verringert die auf der Benutzerseite
notwendige Erfahrung mit diesen Normen und erleichtert den Einstieg in
die Einrichtung und den Betrieb eines ISMS.

* Inhaltliche Uberschneidungen mit anderen Standards, wie z.B. COBIT oder
ITIL werden durch die Anbieter abgebildet. Dadurch wird der Aufwand fur
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die Datenerhebung reduziert und gleichzeitig steigt die Verfigbarkeit und
Qualitat der vorhandenen Daten.

Die angebotenen Systeme kénnen auch in Hinblick auf die Integrationstiefe in
die unternehmensinterne System- und Prozesslandschaft betrachtet werden. Ab-
bildung 1 gibt eine Ubersicht tiber mégliche Ansatze und den jeweils zu erwar-
tenden Aufwand und Nutzen.

Integrierte IT-GRC-und eGRC-Systeme
IT-GRC-Systeme

Multi-Norm-Systeme
z.B. 150 27001 und Grundschutz

Ein-Norm-Systeme
z.B. 150 27001 oder Grundschutz

Office-Anwendungen

Aufwand

Keine Softwareunterstiitzung

Nutzen

Abbildung 1:
Integrationstiefe von Softwaresystemen zur Unterstitzung beim Betrieb eines ISMS

Unter Bertcksichtigung der Beobachtung, dass alle fir den Betrieb eines ISMS
notwendigen Funktionen auch in gangigen IT-GRC-Systemen enthalten sind und
der besonderen Situation des Betriebs eines ISMS auf Basis des BSI Grundschut-
zes, lassen sich die auf dem Markt verfiigbaren und fir den deutschsprachigen
Raum relevanten Systeme aus Nutzersicht grob in die folgenden vier Klassen zu-
sammenfassen:

1. ISMS Softwaresysteme nach ISO/IEC 27001,
2. Grundschutztools,

3. IT-GRC-Systeme und

4. integrierte IT-GRC- und eGRC-Systeme.

Dabei ist zu beachten, dass eine eindeutige Zuordnung nicht mdglich ist und
daher einzelne Systeme auch in mehren Klassen enthalten sein kénnen. Inner-
halb der einzelnen Klassen sind grundsatzlich Systeme mit unterschiedlicher In-
tegrationstiefe vorzufinden. Allerdings ist festzustellen, dass vor allem die GRC-
Systeme, um einen hohen Automatisierungsgrad zu erreichen, stark in die unter-
nehmensinterne System- und Prozesslandschaft eingebunden werden mussen.
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Fur die in den nachsten Kapitel folgenden Marktuberblicke wurden Veroffent-
lichungen in Fachzeitschriften, Informationen der Standardisierungsorganisatio-
nen sowie verflgbare Marktubersichten von Beratungsunternehmen Anfang
2012 ausgewertet, aggregiert und unter Berlcksichtigung eigener Auswertun-
gen von den Herstellerinformationen konsolidiert [19, 5, 50, 41, 40].

4.1 ISMS Softwaresysteme nach ISO/IEC 27001

Auf dem Markt sind zahlreiche Softwaresysteme fir den deutschsprachigen
Raum verflgbar, die bei der Einfihrung und dem Betrieb eines ISMS auf Basis der
Norm ISO/IEC 27001 unterstiitzen. Einen Uberblick tiber wesentliche Marktteil-
nehmer bietet Tabelle 1. Diese Softwaresysteme werden durch zahlreiche kleine-
re Anwendungen und Office-Vorlagen erganzt, die Teilaspekte eines ISMS nach
ISO/IEC 27001 abdecken. Die angebotenen Produkte und auch die Anbieter un-
terscheiden sich stark. So bietet die Secopan UG als sehr kleines Unternehmen
mit ihrem Produkt ChaRMe eine vollstandig quelloffene Lésung und finanziert
dieses Angebot vor allem durch erganzend angebotene Dienstleistungen [55].
Andere Anbieter, wie z.B. die SerNet GmbH, bieten mit ihrem Produkt Verin-
ice.PRO [56] eine klassische Standardsoftware an, die prinzipiell von jedem Kun-
den erworben und genutzt werden kann. Die Swiss Infosec AG stellt ihre ISMS
Toolbox [57] ausschlieBlich Kunden Ihres Beratungsangebots oder Mitgliedern ei-
nes geschlossenen ,,ISMS Praxis Forums” kostenfrei zur Verfigung. Die meisten
anderen Anbieter, wie z.B. die WMC GmbH mit ihrem Produkt QSec sowie die
DHC GmbH mit ihrem Produkt DHC Vision sind mit ca. 20 bis 100 Vollzeitbeschaf-
tigten [19] klassische mittelstandische Unternehmen und bieten in erster Linie
das Produkt und, ggf. in Kooperation mit Partnern, dazu erganzend beratende
Dienstleistungen an. Die Hiscout GRC Suite [27] der HiScout GmbH hebt sich von
den anderen Angeboten vor allem durch seine hohe Konfigurierbarkeit ab und
entspricht damit eher einem generischen Framework fir ISMS-Softwaresysteme,
das individuell fir den Kunden angepasst werden muss.

Der Uberwiegende Teil der angebotenen ISMS-Softwaresysteme setzt bereits auf
eine Weboberflache als Schnittstelle zum Benutzer, einzelne Produkte wie Verin-
ice und die ISMS Toolbox sind allerdings nicht webbasiert und unterscheiden sich
auch bei den unterstitzten Client Betriebssystemen. Dadurch, dass die Software
webbasiert ist, konnen die Anbieter prinzipiell die ISMS-Softwaresysteme auch als
Software-as-a-Service (SaaS)-Angebot Uber das Internet bereitstellen. Da es sich
bei den im ISMS-Softwaresystem verwalteten Daten jedoch um unternehmens-
kritische Daten handeln kann, wird solch eine Softwarebereitstellung zumindest
in Deutschland kaum genutzt.

Die Anzahl der aktiv im Einsatz befindlichen Installationen ist bei den meisten An-
bietern Uberschaubar und schwankt von niedrigen zweistelligen bis zum hohen
dreistelligen Bereich [19]. Grundsatzlich ist bei der Fortentwicklung der einzelnen
Produkte eine hohe Dynamik zu erkennen. Die Weiterentwicklung der Produk-
te erfolgt dabei, unter anderem oft aufgrund der geringen Kundenzahlen, sehr
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chaRMe Version 0.7 Secopan UG

CRISAM Explorer Calpana business consulting GmbH
a:r(‘Ba;/‘i:rig%lnformation Bl DHC Dr. Herterich & Consultants GmbH
HiScout GRC Suite 2.0 HiScout GmbH

ISMS Toolbox Swiss Infosec AG

opusi BSI-Grundschutz kronsofte K.

QSEC3.0 WMC GmbH

risk2value 4.0 avedos business solutions GmbH

SIZ Informatikzentrum der
Sparkassenorganisation GmbH

verinice. 1.5.0 SerNet GmbH

Sicherer I T-Betrieb 9.0

verinice. PRO1.5.0 SerNet GmbH

Tabelle 1: Marktuberblick gangiger ISMS-Softwaresysteme nach ISO/IEC 27001

nah an den Wunschen und Bedurfnissen der Kunden. Zahlreiche Anbieter, wie
z.B. die Hiscout GmbH und die WMC GmbH, entwickeln ihre Produkte vor al-
lem auch in Richtung vollstandiger IT-GRC-Systeme und bewerben die Produkte
entsprechend, sodass vor allem in Verbindung mit der hohen Flexibilitat bei der
Anpassung fur den einzelnen Kunden eine klare Unterscheidung zwischen ISMS-
Softwaresystem und IT-GRC-System schwierig ist.

4.2 Grundschutztools

Die zweite Klasse bilden so genannte Grundschutztools, die bei der Einfliihrung
und dem Betrieb eines ISMS auf Basis der Grundschutzmethodik des BSI unter-
stiitzen. Eine Ubersicht der wichtigsten Softwaresysteme wird in Tabelle 2 dar-
gestellt. Durch die zunehmende Anpassung der Grundschutzmethodik an den
Standard ISO/IEC 27001 besteht eine groBe inhaltliche Verwandtschaft zwischen
ISMS-Softwaresystemen nach ISO/IEC 27001 und den Grundschutztools. Es ist
daher nicht weiter verwunderlich, dass sich ein erheblicher Teil der Produkte aus
Kapitel 4.1 auch in diesem Kapitel wiederfindet. Eine wichtige Referenz ist das
GSTOOL, das offizielle Grundschutztool des BSI, das jedoch wenig Flexibilitat bie-
tet und geradezu historisch anmutet. Mit diesen Schwachen werden Anreize fir
die Entwicklung alternativer Anwendungen erst geschaffen. Diesen Eindruck be-
statigt eine Studie aus 2010 von ibi research [38], in der Gber 20 Prozent der
befragten Nutzer Probleme mit dem Grundschutztool des BSI duBerten. So las-
sen sich die angebotenen Lésungen in drei Kategorien unterteilen. Neben dem
GSTOOL des BSI gibt es alternative Grundschutztools und ISMS-Softwaresysteme
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nach Kapitel 4.1, die auch die Grundschutzmethodik und die -kataloge beinhal-

ten.

DHC Vision Information Security DHC Dr. Herterich & Consultants
Manager 5.0 GmbH
DocSetMinder GRC Partner GmbH
GRC-Suite iRIS ibi research GmbH
GSTOOL4.7 BSI

HiScout GRC Suite 2.0 HiScout GmbH
i-doit pro synetics GmbH
opusi BSI-Grundschutz kronsofte.K.

SAVe INFODAS GmbH
Security Audit Secure [T Consult
sidoc-Sicherheitsmanagement 8.0 2Net Carsten Lang
verinice. 1.5.0 SerNet GmbH
verinice.PRO 1.5.0 SerNet GmbH

Tabelle 2: Markttberblick wesentlicher Grundschutztools

Wahrend fir die dritte Kategorie die bereits beschriebene hohe Dynamik bei der
Weiterentwicklung und eine starke technologische Tendenz zu Webanwendun-
gen zu beobachten ist, sind reine Grundschutztools, wie das sidoc-Sicherheits
management-Tool [39], deutlich weniger dynamisch in der Fortentwicklung und
oft nicht webbasiert. Grundsatzlich ist davon auszugehen, dass reine Grund-
schutztools ohne erganzende Funktionen langfristig kaum Entwicklungspoten-
zial auf dem Markt haben werden, da das BSI mit der Version 5 des Grundschutz-
tools bereits an einer vollstandig neu entwickelten und deutlich verbesserten Lo-
sung [22] arbeitet. Langfristig ist, auch aufgrund der inhaltlichen Annaherung
des Grundschutzes an die Vorgehensweise nach ISO/IEC 27001, davon auszu-
gehen, dass auBerhalb von deutschen Behdrden vor allem die sehr detaillierten
Kataloge des Grundschutzes bestehen bleiben, die bereits heute in zahlreiche
Systeme nach Kapitel 4.1 integriert werden kdénnen. Dennoch ist vor allem die
breite Nutzerbasis des Grundschutztools des BSI mit ca. 20.000 Lizenzen [22] im
Bereich der bisher vorgestellten Systeme einmalig.

4.3 IT-GRC-Systeme

Eine weitere Kategorie von Softwaresystemen, die bei der Einfihrung und dem
Betrieb von ISMS unterstitzen kénnen, sind die IT-GRC-Systeme. Ein Uberblick
Uber die wichtigsten am Markt verfigbaren Losungen ist in Tabelle 3 aufge-
fahrt. Im Vergleich zu den bisher behandelten Kategorien fallen vor allem die
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Unterschiede bei den Herstellern auf. Bei den wichtigsten Herstellern von IT-GRC-
Systemen, wie z.B. Modulo [45], handelt es sich zumeist um international aufge-
stellte Unternehmen mit Niederlassungen auf mehreren Kontinenten und teilwei-
se auch um bekannte Namen aus der IT-Branche, wie Symantec oder Microsoft.
Die Produkte basieren Uberwiegend auf langjahriger Erfahrung der Hersteller in
diesem Bereich. Gerade die fihrenden Anbieter betreuen deutlich mehr Kunden
als die Anbieter der bisher besprochenen ISMS-Softwaresysteme. Es gibt jedoch
auch kleinere Anbieter, wie die danische Firma Neupart, die sich mit ihrer IT-GRC-
Losung SecureAware [49] vor allem auch an Kunden aus einigen speziellen Sek-
toren, wie z.B. dem Finanzsektor [48], richten.

Produkt __________Hersteller

Bringa GRC Platform Bringa GRC

Compliance and IT Risk Management Lumension Security, Inc.

ControlCase IT-GRC ControlCase LLC
Control Compliance Suite 11 Symantec Corporation
Easy2comply Dynasec Ltd.

HiScout GRC Suite 2.0 HiScout GmbH

IT Compliance Management Series Microsoft Deutschland GmbH

Modulo Risk Manager Modulo

QSEC3.0 WMC GmbH

RiskVision OpenGRC Agiliance, Inc.

Rsam Relational Security Corporation
SecureAware Neupart GmbH

TruComply 4.0 ANXeBusiness Corp.

Tabelle 3: Marktlberblick wesentlicher IT-GRC-Systeme

Technologisch wird bei IT-GRC-Systemen fast ausschlieBlich auf webbasierte An-
wendungen gesetzt. Da der Bereich der ISMS-Funktionen fir IT-GRC-Systeme nur
einen Teilbereich darstellt, unterscheiden sich die einzelnen IT-GRC-Systeme vor
allem auch in Aspekten, die die ISMS-Funktionalitaten nicht betreffen. GroBe Un-
terschiede gibt es auch bei der Abbildung verschiedener Standards und der Kon-
nektivitdt zu weiteren im Unternehmen vorhandenen Systemen. Fir deutsche
Unternehmen relevante Standards und Vorschriften, wie z.B. das Bundesdaten-
schutzgesetz (BDSG), sind aufgrund der Internationalitat der Kundenkreise meist
integriert.

Da es sich bei IT-GRC-Systemen um hoch komplexe Systeme handelt, deren Ein-
fihrung im Unternehmen auch mit groBen Aufwanden verbunden ist, richten
sich die Hersteller mit ihren Produkten in erster Linie an groBe Unternehmen mit
entsprechend komplexen Systemlandschaften, die ohne die Unterstitzung durch
Softwaresysteme nicht mehr effizient zu steuern und zu kontrollieren sind.
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4.4 Integrierte IT-GRC- und eGRC-Systeme

Die Unterscheidung von IT-GRC-Systemen und integrierten Enterprise- und IT-
GRC-Systemen spiegelt sich nicht automatisch funktional in den IT-GRC-Kompo-
nenten wider. Prinzipiell ist eine Integration von eGRC- und IT-GRC-Komponen-
ten in einem System nur die konsequente Fortsetzung des integrativen Ansatzes
von GRC-Systemen. Dennoch zeigen Marktanalysen von Forrester [41] und Gart-
ner [50], dass die Hersteller der unterschiedlichen Systeme in der Praxis Probleme
haben, die sich unterscheidenden Anforderungen von Enterprise- und IT-GRC in
einem System abzubilden und trotzdem die Komplexitat beherrschbar zu hal-
ten. Aus diesem Grund behandeln sowohl Forrester als auch Gartner in ihren
Marktiberblicken eGRC-Systeme [40, 12] und IT-GRC-Systeme getrennt vonein-
ander.

GRC Platform BWise BV

IBM OpenPages GRC Platform 6.0 IBM Corporation
IT GRC Software Solution MetricStream, Inc.
RSAArcher eGRC Platform 5.1.4. EMC Corporation

Tabelle 4: Marktlberblick der relevanten integrierten IT-GRC- und eGRC-Systeme

Ungeachtet dessen gibt es bereits mehrere Systeme, die von den Herstellern so-
wohl fur den Einsatz als eGRC-System als auch als IT-GRC-System beworben wer-
den. Einen Uberblick Gber die wichtigsten Marktteilnehmer in tabellarischer Form
ist in Tabelle 4 aufgefUhrt. Besonders bemerkenswert ist hierbei, dass die Ange-
bote von EMC/RSA, BWise BV und Metricstream sowohl bei dem Markttberblick
fir eGRC-Systeme als auch fur IT-GRC-Systeme sehr gute Platze erreichen. Die-
se Ergebnisse zeigen, dass viele integrierte eGRC-Systeme und IT-GRC-Systeme
bereits einen hohen Entwicklungsstand erreicht haben.
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Grundsatzlich wird zwischen der Einfihrung eines ISMS-Softwaresystems und
der EinfUhrung eines ISMS als papierbasiertes System unterschieden. Fur die Ein-
fihrung eines ISMS sind bereits zahlreiche Hinweise in den einschldgigen Nor-
men [17, 8] vorhanden. Des Weiteren kann auch auf das generische Modell zur
EinfUhrung von Sicherheitsstandards in Unternehmen nach BITKOM und DIN [2,
S.15-6] zurtckgegriffen werden.

Die Angabe einer typischen Projektdauer fir die Einfihrung eines solchen ISMS-
Softwaresystems ist nicht zuletzt wegen der groBen Vielfalt der verfiigbaren Lo-
sungen schwierig. Eine Einzelplatzlésung ist deutlich schneller einzufthren, als
ein unternehmensweites eGRC-System. Bereits bei mittleren Losungen wie QSEC
berichten die Hersteller jedoch von Projektlaufzeiten von 24 Monaten [59] und
mehr. Nicht betrachtet wird die Einflihrung eines ISMS-Softwaresystems als Teil
einer bereits im Unternehmen vorhandenen GRC-Lésung, da hier nach der Ent-
scheidung zur Nutzung des vorhandenen Systems vor allem systemspezifisch vor-
gegangen werden muss.

Definition der

Ziele und Auswahl eines Einfiihrung eines Betrieb eines inuierdi
Abgrenzung des geeigneten ISMS- ISMS-
Anwendungs- Softwaresystems Softwaresystems Softwaresystems

bereichs

‘ l

Abbildung 2: Vorgehensmodell fir die Einfihrung eines ISMS-Softwaresystems

Die Einfihrung des ISMS-Softwaresystems soll in die drei in Abbildung 2 darge-
stellten Phasen untergliedert werden, an die sich die Phase des Betriebs des Sys-
tems anschlielt. Es ergibt sich damit grundsatzlich ein Vorgehen analog des von
ISO/IEC 27001 und BSI Standard 100-1 genutzten PDCA-Zyklus aus Abbildung
3, sodass eine Einfihrung mit Hilfe dieses Systems auch mit der erstmaligen Ein-
fihrung eines ISMS synchronisiert werden kann. Die Abbildung des PDCA-Zyklus
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erfolgt dabei vor allem in der letzten Phase, wahrend die ersten drei Phasen nur
einmalig durchlaufen werden. In den folgenden Abschnitten werden die einzel-
nen Phasen beschrieben.

Abbildung 3: PDCA-Zyklus nach Deming

5.1 Definition der Ziele und Abgrenzung des Anwendungsbereichs

Von zentraler Bedeutung fir den Erfolg der Einfihrung des Softwaresystems ist
die erste Phase. Die groBe Vielfalt der am Markt verfligbaren Systeme wurde
nicht zuletzt anhand der vier vorgestellten Klassen von Systemen bereits darge-
stellt. Auch innerhalb dieser Klassen gibt es umfangreiche Unterschiede, sodass
dieses Modell prinzipiell von der Einfihrung einer Einzelplatzlésung fir die Be-
arbeitung der Grundschutzkataloge bis hin zur Einfihrung eines unternehmens-
weiten GRC-Systems skalieren muss. In der Praxis erfordert die Einfihrung einer
integrierten Losung eine ausfuhrlichere Planung, als die Einfihrung eines Einzel-
platzsystems.

Gerade wenn Systeme nach langen und teuren Einfihrungsprojekten tief in die
IT-Infrastruktur einer Organisation integriert sind, ist eine langjahrige Nutzung
und eine dauerhafte Partnerschaft mit dem Hersteller sinnvoll, um regelmaBige
Systemwechsel zu vermeiden. Daher ist es wichtig, die Projektziele und den An-
wendungsbereich nicht nur kurzfristig sondern auch mittel- und langfristig zu
definieren.

Kurzfristige Perspektive

Bei der Festlegung einer kurzfristigen Perspektive gilt es klar zu definieren, wel-
che Funktionen und welche Prozesse kurzfristig, also wahrend der Laufzeit des
Einflhrungsprojekts, realisiert werden sollen. Wie auch bei der Einfiihrung eines
ISMS ist hier die Unterstitzung durch das Management erforderlich, um den
Geltungsbereich und die ggf. gewtnschte Integration in Unternehmensprozesse
auch Uber den Fokus eines ISMS hinaus in Richtung eines IT-GRC- oder eGRC-
Systems festzulegen und die benétigten Ressourcen zur Verfigung zu stellen.
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Mittel- und langfristige Perspektive

Neben der kurzfristigen Perspektive sollten bei der Einfihrung eines ISMS-Soft-
waresystems aber auch weitere Optionen fir die Zukunft abgewogen werden.
Viele Hersteller unterstltzen solche langfristigen Planungen durch flexible Li-
zenzierungsoptionen, bei denen einzelne Module bedarfsorientiert nachgerts-
tet werden kénnen. Allerdings lassen sich so nur Funktionen nachrtsten, die im
System vorhanden sind. Um die Investition in das Softwaresystem und das Ein-
fUhrungsprojekt langfristig zu sichern, sollten auch Erweiterungsoptionen fir die
Zukunft bedacht werden. Es bietet sich daher an, noch vor der Auswahl eines
Softwaresystems zuktnftig denkbare Anforderungen oder ggf. in anderen Abtei-
lungen bereits vorhandene Systeme zu erfassen und zu dokumentieren.

5.2 Auswabhl eines geeigneten Softwaresystems

Grobauswahl

Feinauswahl

Nach der Definition der Ziele und des Anwendungsbereichs ist es erforderlich,
geeignete Softwaresysteme auszuwahlen. Dazu wird ein dreistufiges Vorgehen
vorgeschlagen. Nach einer Grobauswahl folgt eine Feinauswahl und in einer Pilo-
tierung sollten Systeme noch vor Einfihrungsbeginn getestet werden.

Der erste Schritt bei der Auswahl eines Softwaresystems ist die Grobauswahl.
Als Basis hierzu kénnen die Marktlbersichten aus Kapitel 4 dienen. Es er-
scheint zweckmaBig, dabei auch auf die Klassifizierung der Systeme zurtickzu-
greifen und grundlegend zu entscheiden, ob ein Grundschutztool, ein ISMS-
Softwaresystem, ein IT-GRC-Softwaresystem oder eGRC-Softwaresystem fir die
Realisierung der definierten Ziele geeignet ist. Durch die Auswahl einer Klasse
der ISMS-Softwaresysteme anhand der vorgeschlagenen Klassifikation kénnen
bereits in der Grobauswahl-Phase Systeme ausgeschlossen werden, die nicht alle
benoétigten Standards unterstitzen.

Nach Abschluss der Grobauswahl ist es zweckmaBig, eine Feinauswahl vorzuneh-
men, um die Gruppe moglicher Systeme weiter zu reduzieren. Da eine solche Be-
wertung aufwandig ist, sollte die Anzahl der betrachteten Systeme moglichst ge-
ring gehalten werden. Neben der Auswertung von Herstellerinformationen kon-
nen in dieser Phase auch Produktprasentationen wichtige Informationsquellen
sein.
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Pilotierung und Auswahl

Nach Abschluss der Feinauswahl wird eine Pilotierung mit einem oder zwei ge-
eigneten Systemen vorgeschlagen. In dieser Phase ist es nicht notwendig, alle
technischen Schnittstellen zu implementieren oder die eigene Organisation voll-
standig abzubilden, vielmehr erscheint es zweckmaBig, ausgewahlte zuklnftige
Nutzer des Systems mit dem Prototypen arbeiten zu lassen, um exemplarisch Teil-
aspekte abzubilden und zu testen. Nachdem nur von wenigen Systemen Testver-
sionen frei verflgbar sind, erfordert diese Phase eine intensive Zusammenarbeit
mit dem Hersteller und kann so gleichzeitig als Test fur die Zusammenarbeit und
die Verstandigung mit dem Hersteller dienen. Als letzter Schritt vor der nachs-
ten Phase muss eine Entscheidung fir ein Produkt und fir die EinfUhrung eines
solchen Softwaresystems getroffen werden.

5.3 Einfihrung eines ISMS-Softwaresystems

Fur die Einfdhrung eines ISMS-Softwaresystems ist ein organisations- und
produktabhdngiger Projektplan erforderlich, der im Rahmen dieses generischen
Vorgehensmodells nicht genau definiert werden kann. Dieser Projektplan kann
z.B. das Einfihrungsprojekt in verschiedene Phasen unterteilen oder eine Einflh-
rungsreihenfolge fur einzelne Organisationsteile festlegen.

Von zentraler Bedeutung fur den Projekterfolg ist die Unterstitzung durch das
Management und aller Verantwortlichen der betroffenen Organisationseinheiten.
So erscheint es z.B. als nicht durchfiihrbar, dass die Einfihrung eines unterneh-
mensweiten eGRC-Systems ausschlieBlich durch die fur Informationssicherheit
verantwortliche Stelle getrieben wird. Gerade bei der Einfihrung von GRC-Sys-
temen handelt es sich um sehr langfristige Projekte mit vielen Beteiligten, die
konsequent und dauerhaft gesteuert werden missen. Die Einfihrung eines sol-
chen, komplexen Systems ohne Unterstiitzung durch den Hersteller erscheint
nicht moglich oder zumindest wirtschaftlich nicht sinnvoll. Je nach Qualifikati-
onsniveau der beteiligten Mitarbeiter kann auch eine Uber das gewahlte Tool
hinausgehende Beratungsleistung erforderlich oder sinnvoll sein. Eine schrittwei-
se Einflhrung erscheint generell méglich, allerdings sollte dabei beachtet werden,
dass alle logischen Schnittstellen bereits frihzeitig definiert werden missen, wah-
rend die technische Umsetzung automatisierter Schnittstellen auch schrittweise
erfolgen kann. Grundsatzlich gilt, dass Effizienzgewinne nicht der einzige Grund
fur die Einflhrung eines solchen Systems sein sollten. Auch weitere Aspekte, wie
eine steigende Konformitat mit Vorschriften oder eine bessere Transparenz der
aktuellen Situation mussen bertcksichtigt werden und kénnen oft nur schwer
als finanzieller Vorteil quantifiziert werden. Vor allem im Bereich der Compliance
ist jedoch bereits belegt, dass die Kosten bei fehlender Compliance die Kosten
von MaBnahmen zur Gewahrleistung von Compliance Ubersteigen [52]. Zumin-
dest wahrend der Einfihrungsphase sind Effizienzgewinne nicht sofort, sondern
zusatzliche Aufwande, auch durch Anderungen im Arbeitsablauf der betroffenen
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Mitarbeiter, zu erwarten. Alle Mitarbeiter, die mit dem System arbeiten, missen
ebenfalls beriicksichtigt werden. Gerade bei den komplexen Systemen, wie den
eGRC-Systemen, ist die Erstellung von organisationsspezifischen Handbuchern
und Schulungsmaterialien notwendig, die die Komplexitat und Funktionalitaten
des Systems auf das von den Nutzern benétigte Mal reduzieren.

5.4 Betrieb eines ISMS-Softwaresystems

An die Einflhrung des Softwaresystems schlie3t sich die Phase des Betriebs der
Losung an. Sofern es sich bei der gewahlten Lésung nicht um ein SaaS-Angebot
handelt, ist neben dem inhaltlichen Betrieb der Lésung auch eine technische Be-
treuung notwendig. Unabhdngig von dem technischen Betrieb muss die Losung
auch kontinuierlich inhaltlich betreut werden. Zu dieser Betreuung zahlt organi-
sationsintern die Betreuung der Nutzer der Lésung und die Durchfihrung von
Schulungen fir neu hinzukommende Benutzer. Nach auBen gerichtet steht vor
allem der regelmaBige Kontakt mit dem Hersteller im Vordergrund. Vor allem bei
Losungen mit nur einer Uberschaubaren Anzahl aktiver Installationen lassen sich
so die weitere Entwicklung der Lésung aktiv beeinflussen und die eigenen Inter-
essen vertreten. Aber auch bei weiter verbreiteten Losungen ist ein dauerhafter
Kontakt zum Hersteller sinnvoll, um neue Entwicklungen friihzeitig zu erkennen
und von Erfahrungen des Herstellers mit anderen Kunden zu profitieren. Eine
gute Moglichkeit zum Austausch mit anderen Kunden bieten Anwendertage der
Hersteller oder im Falle des BSI Grundschutztools die regelmaBig stattfindenden
Grundschutztage.

Wahrend groBere Erweiterungen des Softwaresystems, wie z.B. die Nutzung zu-
satzlicher GRC-Funktionen, in der Regel in Form von eigenen Projekten einge-
fahrt werden, sollte auch wahrend des Betriebs des Softwaresystems kontinuier-
lich an Verbesserungen gearbeitet werden und die Nutzung des Systems kritisch
begleitet werden. Ein solches Vorgehen und der damit verbundene kontinuier-
liche Verbesserungsprozess ahnelt somit dem in Kapitel 8 ,Verbesserung des
ISMS"” der ISO/IEC 27001 [17] Norm beschriebenen Vorgehens.
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Eine Studie der British Standards Institution [4] aus dem Jahr 2011 belegt, dass
sich die Nutzung des ISMS-Standards ISO/IEC 27001 auf 87 Prozent der befrag-
ten Unternehmen positiv ausgewirkt hat und in vielen Fallen zu einer Kosten-
reduktion gefthrt hat. Neben der Entscheidung fir die Nutzung eines solchen
Standards im eigenen Unternehmen und fir Unternehmen, die bereits erfolg-
reich auf Basis von ISO/IEC 27001 oder nach BSI Grundschutz zertifiziert wurden,
steht vor allem auch die Frage nach geeigneter Softwareunterstitzung im Raum.
Wie im Kapitel 4 beschrieben, bietet der Markt ein breites Angebot an sehr unter-
schiedlichen Lésungen, so dass die Auswahl einer geeigneten Loésung schwer fallt.
Gleichzeitig nutzen noch wenige Unternehmen ISMS-Softwaresysteme’, so dass
sich noch keine Branchen- oder Unternehmensgré3ensabhangigen Trends zur
Nutzung einzelner Losungen erkennen lassen. Die in diesem Kapitel beschriebe-
nen Handlungsempfehlungen unterstitzen bei der Schaffung der notwendigen
Rahmenbedingungen fir die Auswahl und Einfihrung einer fur die individuellen
Anforderungen geeigneten Loésung.

Entscheidung fiir die Einfiihrung eines ISMS-Softwaresystems

e Strategische Ausrichtung festlegen

Die Entscheidung fur die Einfihrung eines ISMS-Softwaresystems ist eine lang-
fristige strategische Uberlegung. Dies gilt umso mehr, wenn (ber die Einfiihrung
einer stark integrierten Losung entschieden wird. Besonders in diesem Fall sollten
auch die langfristigen Anforderungen sowie eine maximal geplante Integrations-
tiefe festgelegt werden. Ebenfalls sollten bereits frihzeitig alle aktuell und ggf.
zukinftig genutzten ISMS-Standards erfasst und festgehalten werden, da diese
Rahmenbedingungen die Basis fir eine Auswahl eines auch langfristig geeigne-
ten Systems darstellen.

e Unterstltzung sichern und Ressourcen bereitstellen

IT-GRC- und eGRC-Systeme erweitern den Fokus des Systems und auch den Nut-
zerkreis Uber die mit dem Betrieb eines ISMS beauftragte Abteilung hinaus. Aus

'Studien belegen dass der groBte Teil der Unternehmen fiir den kompletten Bereich der Com-
pliance keine speziellen Softwaresysteme nutzt. Diese Beobachtung deckt sich auch mit den
von den Herstellern von ISMS-Softwaresystemen gemeldeten niedrigen Zahlen zu aktiven In-
stallationen [38, 19].
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diesem Grund mussen schon bei der Projektplanung und der Einfihrungsent-
scheidung alle Beteiligten identifiziert und ihre Unterstiitzung gewonnen werden.
In eingeschrankter Form gilt dies auch bei weniger komplexen Multinormensys-
temen, die neben dem ISMS auch eng verwandte Themen, wie z.B. Business
Continuity Management (BCM) und Business Impact Analysen (BIA), behandeln.
In jedem Fall ist auch die Unterstitzung durch das Management und die Bereit-
stellung der fur das Einfihrungsprojekt notwendigen Ressourcen notwendig. Im
Besonderen bei der Nutzung integrierter Systeme sind Kostenersparnisse durch
Effizienzgewinne erst nach der Einfihrungsphase zu erwarten.

Wahrend der Auswahl eines ISMS-Softwaresystems

e Unabhangige Beratungsangebote nutzen

FUr den langfristigen Erfolg und die Erzielung von Effizienzgewinnen, die die Kos-
ten fur Betrieb und Einflhrung eines ISMS-Softwaresystems Ubersteigen, ist es
von zentraler Bedeutung die richtige Lésung fir das eigene Unternehmen auszu-
wahlen. Dabei kann auch auf die Erfahrung Dritter zurlickgegriffen werden. Zum
einen bieten mittlerweile einige IT-Dienstleister Beratungsangebote nicht nur be-
zuglich der Einfliihrung von ISMS, sondern auch mit Hinblick auf Softwareunter-
stdtzung an. Zum anderen kann auch auf das in diesem Whitepaper vorgestellte
Vorgehensmodell zurtickgegriffen werden, dass um ein am Fraunhofer AISEC
entworfenes Bewertungsschema fur den Vergleich mehrerer Softwaresysteme,
erganzt werden kann.

e Mehrstufiges Auswahlverfahren durchfihren

Unabhangig vom konkreten Vorgehen sollte das Auswahlverfahren stets mehr-
stufig erfolgen, da sich Systeme aus unterschiedlichen der in Kapitel 4 vorgestell-
ten Klassen nur eingeschrankt vergleichen lassen.

e Sicherheitsanforderungen beachten

Der aktuelle Trend der Bereitstellung von Anwendungen im SaaS-Lizenzmodell
ist auch im Bereich der ISMS-Softwaresysteme wahrnehmbar. Vor allem amerika-
nische Anbieter nutzen SaaS bereits aktiv. Deutsche Unternehmen sollten eine
Nutzung solcher Angebote aber sehr sorgfaltig abwéagen, da die Daten eines
ISMS-Softwaresystems einen umfangreichen Uberblick tber die unternehmens-
eigene System- und Prozesslandschaft bieten und selbst wenn der Betreiber der
Losung als vertrauenswurdig eingestuft wird, gesteigerte Sicherheitsanforderun-
gen, wie z.B. die Anforderung einer externen Auditierung des Softwaresystems,
im Regelfall nicht erfillt werden.
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Wahrend der Einfiihrung eines ISMS-Softwaresystems

e Unterstltzung durch den Hersteller nutzen

Viele Hersteller bieten, teilweise auch in Zusammenarbeit mit Partnern, zum Pro-
dukt erganzende Beratungsleistungen fur die EinfGhrungsphase an. Da es sich
bei allen integrierten Systemen um komplexe Softwaresysteme handelt, bietet
es sich an, das in der eigenen Organisation notwendige Know-How durch die
Nutzung externer Unterstlitzung zu begrenzen.

e Modulare Lésungen schrittweise einfihren

Die Einfihrung komplexer Systeme sollte dabei schrittweise erfolgen. Zahlreiche
Hersteller unterstitzen solch ein Vorgehen auch durch flexible Lizenzmodelle, mit
deren Hilfe sich weitere Funktionen bei Bedarf nachristen lassen. Ebenfalls mis-
sen nicht sofort alle technisch wiinschenswerten Schnittstellen realisiert werden.
Sofern vorgesehen, kann auch mit logischen Schnittstellen und manuellen Uber-
tragungsvorgangen gestartet werden.

e Aufgabenspezifische Mitarbeiterschulungen bereitstellen

Im Verlauf der Durchfihrung dieser Studie hat sich gezeigt, dass die von den
Anbietern bereitgestellten Dokumentationen Uberwiegend nicht fur Endnutzer
geeignet sind. Hier ist es notwendig fur einzelne Nutzergruppen spezifische und
auf den tatsachlich benotigten Funktionumfang reduzierte Schulungsmaterialien
vorzubereiten.

Wahrend des Betriebs einer ISMS-L6sung

e Kontinuierlichen Verbesserungsprozess umsetzen

In der Betriebsphase gilt es das eingefuhrte System zu pflegen und weiter zu
verbessern. Als Teil des ISMS sollte auch das ISMS-Softwaresystem den in ISO/IEC
27001 vorgegebenen kontinuierlichen Verbesserungsprozess umsetzen.

e Effizienzsteigerungen durch Automatisierung realisieren

Eine MaBnahme im Rahmen der kontinuierlichen Verbesserungsprozesses kann
der kontinuierliche Ausbau des Automatisierungsgrades durch die Realisierung
weiterer technischer Schnittstellen sein.

e Weiterentwicklung des Softwaresystems begleiten und beeinflussen

Der Uberwiegende Teil der Anbieter hat einen Uberschaubaren Kundenstamm,
so dass man als einzelner Kunde die Weiterentwicklung des Produkts durch den
Hersteller aktiv begleiten und durch die Platzierung eigener Anforderungen be-
einflussen kann.
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Im Rahmen der vorliegenden Studie wurden neben einer groben Klassifizierung
der angebotenen Produkte in die folgenden vier Klassen:

e |SMS-Softwaresysteme auf Basis von ISO/IEC 27001,
e Grundschutztools,

¢ |T-GRC-Systeme und

e integrierte GRC-Systeme.

Auch ein Vorgehen fiur die Auswahl und Einfiihrung eines geeigneten Softwa-
resystems vorgeschlagen. Trotz vielfaltiger Unterschiede zwischen den angebote-
nen Systemen lassen sich vor allem zwei groBe Trends erkennen. Der erste Trend
ist die technologische Ausrichtung hin zu webbasierten Anwendungen und da-
mit die Eréffnung neuer Nutzungsszenarien wie SaaS. Der zweite Trend ist die zu-
nehmende Integration von GRC-Funktionen in die ISMS-Softwaresysteme. Damit
entwickeln sich die Systeme immer mehr in Richtung von IT-GRC-Systemen. Wie
weit diese Entwicklung bereits fortgeschritten ist, hangt stark von der Leistungsfa-
higkeit und Historie des Herstellers ab. Grundsatzlich ist eine Entwicklung hin zu
IT-GRC- und damit Multi-Standardsystemen eine logische Konsequenz der gleich-
zeitigen Nutzung vieler unterschiedlicher Standards in Organisationen. Gerade
mit den beiden wichtigen Standards COBIT und ITIL beschaftigen sich sehr viele
IT-Abteilungen und sammeln dabei auch Informationen, die sich mit dem ISMS
Uberschneiden. Die Verwaltung gleicher Informationen in voneinander getrenn-
ten Systemen ist nicht effizient und die wiederholte manuelle Abfrage gleichar-
tiger Daten bei internen Datenlieferanten kann nicht nur fir mangelnde Akzep-
tanz der Standardisierungsbemihungen sorgen, sondern auch zu Widerspriichen
oder Abweichungen in den getrennten Datenbasen fihren. Eine Konvergenz der
Daten in gemeinsame Systeme ist daher nicht nur eine MaBBnahme zur Steige-
rung der Effizienz, sondern erhéht auch direkt die Verfligbarkeit, Aktualitat und
Qualitat der Daten.

Die beiden in dieser Studie schwerpunktmaBig behandelten Standards ISO/IEC
27001 und BSI Grundschutz sind fur Organisationen unterschiedlicher GroBe
anwendbar. Die am Markt verfigbaren Systeme bieten diese Universalitat nur
eingeschrankt. Durch das vielféltige Angebot an Ldsungen ist aber fur fast je-
des Szenario eine geeignete Softwareldsung verfligbar. Neben potenziellen Effizi-
enzsteigerungen bieten ISMS-Softwaresysteme auch weitere Vorteile, wie zuneh-
mende Transparenz und steigende Konformitat mit den Vorgaben der Standards.
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Multi-Normen-Werkzeuge oder GRC-Systeme verbinden dartber hinaus inhalt-
lich verknUpfte Informationen, die ohne diese Systeme bisher zumeist getrennt
und ggf. mehrfach gepflegt werden.

Der Einsatz integrierter GRC-Systeme erfordert allerdings erhebliche Aufwande
fr Einfihrung und Anpassung. Kritisch fir den Erfolg bei der Nutzung von sol-
chen Softwaresystemen ist die Auswahl einer auch dauerhaft fur die eigenen
Anforderungen geeigneten Losung. Das im Rahmen dieser Studie vorgeschlage-
ne Vorgehensmodell fur die Einfihrung eines solchen Softwaresystems bertick-
sichtigt daher neben kurzfristigen Anforderungen auch mittel- und langfristige
Entwicklungsperspektiven. Alle Organisationen, die bereits ISMS betreiben oder
Uber die Einfihrung eines solchen Managementsystems nachdenken, sollten sich
daher Uber die Vorteile von Softwareunterstitzung informieren und eine Einfuh-
rung eines geeigneten Softwaresystems abwagen.
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