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Professionelle Schulungen zur Cybersicherheit in der Region
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SICHERE INFRASTRUKTUR

Die Digitalisierung durchdringt die geschéftlichen Prozesse Ihres Unter-
nehmens immer mehr. Doch mit den neuen Maglichkeiten &ffnen sich

auch neue Angriffsflachen.

Schulungen fiir Anwender und Manager

IT-Sicherheit im Unternehmen: Bedrohungen fir Unternehmensdaten
einschatzen, Mitarbeiter-Awareness fordern, IT-SicherheitsmaBnahmen
treffen, Aufbau eines IT-Sicherheitsmanagements, rechtliche Rahmen-
bedingungen kennenlernen. www.cybersicherheit.fraunhofer.de/

it-sicherheitsorganisation-im-unternehmen

Grundlagen IT-Sicherheit — von Pravention bis Reaktion:

Verschiedene Aspekte und Grundbegriffe der [T-Sicherheit kennenlernen.

Praktische Beispiele zu Angriffsmethoden erleben, Schutzziele identifi-

zieren, Schutzmechanismen anwenden kénnen. www.cybersicherheit.

fraunhofer.de/it-sicherheit-praevention-reaktion

Kryptographische Protokolle und deren Anwendung: Funktions-
weise moderner kryptographischer Algorithmen und Protokolle
praxisnah erklart: Vermeidung gravierender Sicherheitsllicken, die
aufgrund fehlerhaften Konfigurationen gangiger Protokolle entstehen.

www.cybersicherheit.fraunhofer.de/kryptographische-protokolle

SICHERE SOFTWARE-
ENTWICKLUNG UND TESTEN

Lernen Sie praxisrelevante Konzepte kennen: Von Implementierungs-
techniken, Uber sichere Entwicklungsprozesse bis hin zu einer dediziert

abgesicherten Entwicklungsinfrastruktur ist alles dabei.

Schulungen fiir Entwickler und Experten

Sicheres Implementieren und Testen in C: Uberblick (iber sicherheits-
relevante Komponenten in den einzelnen Softwareentwicklungsphasen.
Ein besonderes Augenmerk liegt hierbei auf sicherheitskritischen Problemen
bei der Implementierung sowie der Erkennung von Sicherheitslicken.

www.cybersicherheit.fraunhofer.de/implementieren-testen-in-c

Secure Software Engineering im Entwicklungsprozess: Sichere
Software im gesamten Lebenszyklus systematisch entwickeln: Sicherheits-
belange in allen Stadien der Softwareentwicklung berlcksichtigen, aktuelle
Vorgehensmodelle und Methoden zur Softwareentwicklung anwenden,
wichtige Implementierungsfehler vermeiden.

www.cybersicherheit.fraunhofer.de/sse-automobil

HACKING

Begeben Sie sich in die Rolle des Angreifers und lernen Sie, wie Hacker
vorgehen, um Ihr Unternehmen oder Ihre Produkte anzugreifen. So lassen

sich Schwachstellen leichter erkennen und damit vermeiden.

Schulungen fiir Entwickler und Experten
Binary Exploitation: Vorgehensweise von Hackern verstehen und ihnen
zuvorkommen: Typische Programmierfehler in C-Code identifizieren, Gren-

zen der Schutzmechanismen verstehen und damit richtig umgehen, Exploits

praktisch einsetzen und zum Aufzeigen der Schwachstelle selbst entwickeln.

www.cybersicherheit.fraunhofer.de/binary-exploitation

Pentesting: IT-Sicherheit aus der Perspektive des Angreifers prifen:
Perspektive eines Hackers einnehmen, Penetrationstest professionell
durchfiihren, sicherheitsrelevante Schwachstellen von Software aufdecken
und analysieren, Risiken abwdgen und richtig einschatzen.

www.cybersicherheit.fraunhofer.de/pentesting

IT-SICHERHEITSTECHNOLOGIEN

[T-Sicherheit ist standig im Wandel. Erlernen Sie direkt aus den
Forschungslaboratorien die Technologien von morgen, um fir die

Zukunft gewappnet zu sein.

Schulungen fiir Anwender, Entwickler und Experten
Post-Quanten Sicherheit

Uberblick tber die Funktionsweise eines Quantencomputers sowie
dessen Auswirkungen auf die moderne Kryptographie erhalten.
Einfihrung in Quanten-sicherere Mechanismen. Heute schon laufende
Bemuhungen einer rechtzeitigen Standardisierung zur Absicherung
kennenlernen.

www.cybersicherheit.fraunhofer.de/post-quanten-sicherheit

Blockchain: Funktionsweise von Blockchain verstehen und nutzen:
Einsatzmdglichkeiten der existierenden Blockchain-Implementierungen
und -Konzepte einschatzen, sicherheitsrelevante Aspekte kennenler-
nen, selbst erste Erfahrungen im Programmieren von Smart Contracts
sammeln.

www.cybersicherheit.fraunhofer.de/blockchain



