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UBER DAS FRAUNHOFER AISEC

Das Fraunhofer AISEC unterstitzt Unternehmen aller Branchen und Dienst-
leistungssektoren darin, ihre Infrastrukturen, Produktionsanlagen, Geschafts-
prozesse und Vertriebsnetze abzusichern und verlasslich zu betreiben.

Im Spannungsfeld zwischen wirtschaftlichen Erfordernissen, Benutzerfreund-
lichkeit und Sicherheitsanforderungen verfolgen wir mit Gber 100 Mitarbeiter-
innen und Mitarbeitern das Ziel, die Wettbewerbsfahigkeit unserer Kunden zu
verbessern, indem wir in enger Zusammenarbeit innovative Produkte und
Dienstleistungen konzipieren, gemeinsam umsetzen und das bestehende
Portfolio unserer Kunden weiterentwickeln.

Das Fachwissen aus Wissenschaft und Technik sowie die herstellerneutrale
Expertise machen das Fraunhofer AISEC zu einem idealen Partner im Bereich
Sicherheit. Wir unterstitzen Unternehmen bei der Absicherung ihrer Investitio-
nen durch gezielte Technologie- und Compliance-Beratung und entwickeln
gemeinsam individuelle Lésungen zum Schutz vor Wirtschaftskriminalitat,
Wirtschaftsspionage und Datenverlust.

Unser Kompetenzfeld erstreckt sich von der integrierten Sicherheit einge-
betteter Systeme und Hardware-Komponenten tber Betriebssysteme, Applika-
tionen (Apps) und Cloud-basierte Services bis hin zu Losungen zur sicheren
Software- und System-Entwicklung sowie zur Nutzung maschineller Lern-
techniken fur die Cybersicherheit. Dabei greifen wir auf ein umfassendes
Knowhow im gesamten Spektrum des Technologie-Stacks zurlck. Intensiv
beschaftigen sich die Wissenschaftlerinnen und Wissenschaftler mit der Sicher-
heit von Industrieanlagen und Automotive-Systemen und den Herausforder-
ungen unterschiedlichster Branchen wie im Energiebereich oder im 6ffent-
lichen Sektor.



UNSER ANGEBOT

e Industrielle Auftragsforschung und Technologieentwicklung:
von der Hardware Uber eingebettete Softwaresysteme bis hin zu Ver-
netzungstechnologien

e Proofs of Concept: Machbarkeitsstudien zur Entwicklung und Evaluation
innovativer [T-Sicherheitslosungen

e Technische Sicherheitsanalysen, Risk-Assessments und Sicherheitstests
zum Aufdecken von Schwachstellen und Angriffsmoglichkeiten sowie
Entwicklung von Schutzkonzepten zur Absicherung von Systemen,
Produkten und Daten

e Beratung bei der Entwicklung von [T-Sicherheitskonzepten sowie Begleitung
und Unterstitzung bei deren Umsetzung und Erprobung

e Studien zu aktuellen Fragestellungen mit gesellschaftlicher oder gesamt-
wirschaftlicher Relevanz

e Anwendungsorientierte IT-Sicherheits-Weiterbildung im Lernlabor Cyber-
sicherheit - praxisnah und auf dem neuesten Stand der Forschung

e Zusammenarbeit im Rahmen 6ffentlich geférderter Innovationsprojekte
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2008

Der Startschuss

Unter der Leitung von Prof. Dr.
Claudia Eckert wird am 1. Dezember
2008 die Projektgruppe SIT-Munchen
gegrundet.

Friihe Fokussierung

Von Anfang an besetzt das Fraun-
hofer AISEC die Themen Embedded
Security, Hardware Security,
Automotive Security und Network
Security. Auch Digitale Identitaten
gehoren zu den Kompetenz- und
Forschungsschwerpunkten.
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2009/2010

Rascher Laboraufbau

Moderne Labors zur Untersuchung
von Hardware und Cloud Security
entstehen bereits 2009, im Jahr 2010
wird das GSM-Labor eréffnet.

Erweiterung der
Forschungsschwerpunkte

Schritt fdr Schritt werden die
Forschungsbereiche um Industrial
Security, Kritische Infrastrukturen und
Service and Application Security
erweitert. Die Kompetenzerweiterung
stoBt auf groBe Nachfrage in der
Industrie.

2011/2012

Unabhangigkeit

Am 1. Juli 2011 wird die Projekt-
gruppe SIT-Mudnchen zur selbst-
standigen Einrichtung Fraunhofer
AISEC.

Doppelspitze
Prof. Dr.-Ing. Georg Sigl wird 2012
in die Institutsleitung berufen.
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2013/2014

Eigenstandiges Institut

Am 1. Dezember 2013 wird das
Fraunhofer AISEC nach erfolgreicher
Evaluierung bereits nach finf Jahren in
ein eigenstandiges Fraunhofer-Institut
Uberflhrt.

Kontinuierlicher
Kompetenzausbau

Das neue Industrielabor wird 2013 in
Betrieb genommen, seit 2014 sind
auch Roboteranalysen maoglich.

Erste AuBenstelle

In Berlin wird 2014 mit dem
Forschungsschwerpunkt Secure
Systeme Engineering die erste
AuBenstelle erdffnet.
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2015/2016

Weiterer Laborausbau
Im Jahr 2015 entstehen mit dem
NETSEC-Labor und dem Mobile-

Payment-Lab neue innovative Labors.

Neue Schwerpunkte

Seit Oktober 2016 bietet das Fraun-
hofer AISEC im Rahmen des Lern-
labors Cybersicherheit Schulungen
und Weiterbildungen zum Thema
IT-Sicherheit flr Industrie und die
offentliche Verwaltung.

Mehr Raum fiir Sicherheit

Am 26. Oktober 2017 wird der Grund-
stein fUr den AISEC-Neubau gelegt,
mit dem eHouse wird in Weiden im
gleichen Jahr die zweite AuBenstelle
eroffnet.

Neue Forschungsgruppen

Die Innovationsthemen Physical und
Cognitive Securtiy Technologies
werden Forschungsschwerpunkte
eigener Gruppen.

Forschungspartnerschaft
Grundung des Leistungszentrums
Sichere Vernetzte Systeme Munchen
unter der Leitung von Prof. Dr.-Ing.
Georg Sigl, spater Sichere intelligente
Systeme.

2018

Auszeichnungen

Das Fraunhofer AISEC wird von
brand eins Wissen und Statista zum
Innovator des Jahres in der Kate-
gorie »Technologie & Telekommuni-
kation« gekurt, 2019 wird das
Institut gleichermafBen ausgezeich-
net.

Eine Dekade Sicherheit
Das Fraunhofer AISEC feiert sein
10-jahriges Jubilaum.

Schulterschluss fir die

Industrie 4.0

Grindung des Fraunhofer Cluster
of Excellence Cognitive Internet
Technologies CCIT unter der Leitung
von Prof. Dr. Claudia Eckert.

2019

KI und Qbits im Fokus

Die Zahl der Projekte im Bereich
Machine Learning und Kunstliche
Intelligenz steigt — die Gruppe
Cognitive Security Technologies wird
eine eigenstandige Abteilung. Die
Postquantum-Expertise erstreckt sich
uber mehrere Abteilungen am Fraun-
hofer AISEC.

Neues Kompetenzzentrum

fir Cybersicherheit

Im September steht mit dem Instituts-
neubau ein auf das Fraunhofer AISEC
zugeschnittener Forschungsraum mit
Uber 700m2 Laborflache und Raum fir
272 Mitarbeiter zur Verfligung.



WISSENSCHAFTLICHE EXZELLENZ

Von Beginn an steht das Fraunhofer AISEC in enger Kooperation mit der
Technischen Universitat Minchen (TUM). Prof. Dr. Claudia Eckert hat an der
Fakultat fur Informatik den Lehrstuhl fir Sicherheit in der Informatik inne,
Prof. Dr.-Ing. Georg Sigl fUhrt den Lehrstuhl fir Sicherheit in der Informations-
technik an der Fakultat fur Elektrotechnik und Infromationstechnik.

Durch die hervorragende Anbindung des Fraunhofer AISEC an zwei der
Leitfakultaten der TUM ergeben sich wertvolle Synergien in der Technologie-
und Systementwicklung.
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