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INDUSTRIAL SECURITY LAB

Risikoanalysen und Penetrationstests ==
fur vernetzte Produktion, loT und &
Gebaudeautomation

Realitatsnahe, abgesicherte

Testumgebungen

Trainings- und Experimentiersysteme

HARDWARE SECURITY LAB

Hardware-Sicherheitsanalysen

und -Penetrationstests

Common Criteria Standortzertifizierung

flr das Evaluation Assurance Level der Stufe 7
Pre-Audit-Evaluation von Security Chips

AUTOMOTIVE SECURITY LAB

Sicherheitsanalysen fir Gesamtfahrzeuge
und Fahrzeugkomponenten

Gesicherte, vertrauenswirdige Testumge-
bung zertifiziert nach TISAX AL 3
Entwicklung und Test von
SicherheitsmaBnahmen
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Mission

Das Fraunhofer AISEC auf einen Blick
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Mit Sicherheit

Innovativ

Zahlen und Fakten

= Griindung: 2009

= Mitarbeitende: 230

= Universitire Anbindung:
Technische Universitat Minchen (Prof. Dr. Eckert
und Prof. Dr. Sigl), Freie Universitat Berlin (Prof. Dr.
Margraf und Prof. Dr. Wunder) und
OTH Amberg-Weiden (Prof. Dr. Loebenberger)
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Herausforderung
Cybersicherheit

Neueste Technologien besitzen hohes Innovations-
potenzial — stellen jedoch auch Risiken fir die Cyber-
sicherheit dar. Wirtschaft und Gesellschaft stehen vor
umfassenden Herausforderungen:

Missbrauch von Schwachstellen im Pregrammoade

-1 Manipulation wnd Diebstahl van Daten

=A Mampulatian von Steusrgerdaten

1 Automatisierte Angriffe durch KIl und Deepfakes
'

Identitatsdicbstahl

-1 Bedrohung durch Quaniencomputer

_\H“'\—I Seitenkanal- und Fehlerangriffe aut Chips und

Platinen

Das Fraunhofer AISEC bietet auf exzellenter Forschung
basierende Expertise im Bereich der Cybersicherheit.
Es ermdglicht Unternehmen und &ffentlichen Einrich-
tungen, sich mit idividuell zugeschnittenen, neuesten
Technologien zukunftssicher zu positionieren.

Kompetenzfelder

Angewandte Kryptografie, Migration
auf quantensichere Architektur-Designs,
Secure Infrastructure sichere Kommunikation

: . liche IT-Systeme, Einhaltung von Compli-
Secure Systems Engineering ance und Datenschutzregularien

Robusthert und Vertravenswirdigkeit von
.. : . Algorithmen, Amwvendung von Kl-Metho-
cﬂgﬂltl‘l'e SEl:IJ r[tr TE"I:hI'I'UIID'HIEE dE‘n Tur Erhﬁhung 'd'E'r [?’t‘f‘rﬂchElhE'!

Sicherer Datenaustausch, Sicherheit
und Datenschutz von verteilten Anwen-
dungen, sichere Cloud-Infrastrukturen

Service and Application Security

Sicherheit von Hardware-naher 5oft-
ware, Entwicklung von sicheren

Secure Operating Systems :
p 83y Betriebssystemen

. : wiirdiger Elektronik und sicheren einge-
Hardware Security betteten Systemen
Automotive Security, Produktschutz,
Product Protection and Industrial Security, Sicherhedt flr Internet
Industrial Security of Things und Smart Buildings

Sichere digitale Identitaten, nutzerfreund-

Entwicklung und Analyse von vertrauens-

FuE-Leistungen und
Kooperationsangebote
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S \'| Risikoanalysen

Sicherheitstests und -analysen

Erstellung und Review von
IT-Sicherheitskonzepten

Referenzimplementierungen
in Minimum Viable Products

Entwicklung von Prisf- und
Analysewerkzeugen

Trainings und Schulungen

Studien und Technologieradar



