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Mission

Das Fraunhofer-Institut fiir Angewandte
und Integrierte Sicherheit AISEC bringt
exzellente IT-Sicherheitsforschung in
anwendungsorientierte Losungen fiir
mehr Verlasslichkeit, Vertrauenswiirdig-
keit und Manipulationssicherheit von

IT-basierten Systemen und Produkten.

F&E-Leistungen und Kooperationsangebote

Risikoanalysen

Sicherheitstests und -analysen

Erstellung und Review von IT-Sicherheitskonzepten
Referenzimplementierungen in Minimum Viable
Products

Entwicklung von Prif- und Analysewerkzeugen

® Trainings und Schulungen

® Studien und Technologieradar
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Usability als
Risikomanagement

Mangelnde Usability birgt schwerwiegende Risiken:

Gefahr fir Leib und Leben (Safety)

m Bedrohung der Hard- und Software-Sicherheit
(IT-Security)

Datenverlust (Privacy)

Hohe Kosten

Erhéhter Arbeitsaufwand

Unzufriedenheit von Mitarbeitenden
Mangelnde Kundeninteraktion und -bindung

Mit unserer Erfahrung und exzellenter Forschung

helfen wir Ihnen, Usability in Ihr Risikomanagement zu
integrieren, um die Eintrittswahrscheinlichkeit und das
SchadensausmaB besser einzuschatzen und zu minimie-
ren. Dazu erheben wir Nutzenden-Anforderungen und
berlicksichtigen diese bei der Gestaltung oder Uberarbei-
tung von Designs, um:

Eintrittswahr-
scheinlichkeit

Schadensausmaf

Arbeitsaufwande zu reduzieren

Sicherheitslticken zu erkennen und zu beheben
Interaktionen ansprechend und intuitiv zu gestalten
Interaktionen zu férdern und Kundenbindung zu
starken

Zudem senkt die frihzeitige Einbindung der Nutzenden
die Entwicklungskosten erheblich.

Usable Security & Privacy

urity Privacy

or Bedrohungen  m Schutz persénlicher Daten

lationssicherheit = Keine ungewollte Weiter-
gabe von Daten

= Informationelle Selbst-
bestimmung

= Starkung demokratischer

= Inklusion

= Erfiillung geltenden nteraktion
Rechts

= Erh6hung der Reichweite

ermeidung

= Férderung digitaler
Teilhabe es Vertrauen

Barrierefreiheit ability

Usable Security & Privacy setzt den Schwerpunkt

auf die friihzeitige und konsequente Berlcksichtigung
sicherheits- und datenschutzrelevanter Aspekte in digitalen
Systemen und Produkten. Dadurch werden Fehler mini-
miert und Frustration bei der Entwicklung, Gestaltung und
Nutzung von (digitalen) Systemen und Produkten vermie-
den. Umgehungen schlecht umgesetzter MaBnahmen
werden verhindert und die Akzeptanz digitaler Systeme
und Produkte erhéht. So werden Gefahren reduziert und
Vorteile von Usability, Security, Privacy und Barrierefreiheit
voll ausgeschdpft. Usable Security & Privacy fuhrt damit
zu gestarktem Vertrauen, Wettbewerbsvorteilen und der
Einhaltung rechtlicher Bestimmungen.

Unser Leistungsangebot

WER hilft Ihnen bei Fragen zu Usability und
Usable Security?

Das Usable Security and Privacy Team vom
Fraunhofer-Institut fur Angewandte und Integrierte
Sicherheit AISEC am Standort in Berlin ist hierfur der
richtige Ansprechpartner.

WAS koénnen wir tun?

Wir bieten Expertise in Usability sowie Usable Security
und Privacy, unterstltzen bei nutzenden-zentrierter Sys-
temgestaltung, integrieren Usability in Ihr Risikomanage-
ment, planen und evaluieren Studien sowie Workshops.

WARUM sollten Sie sich im Bereich Usability
von uns unterstiitzen lassen?

Usability verbessert digitale Systeme sowie Produkte und
minimiert Risiken. Sie unterstitzt, Fehler zu reduzieren,
Effizienz zu steigern, Barrierefreiheit zu fordern und die
Kundenzufriedenheit zu erhdhen. So kénnen Thre Kosten
gesenkt und lhre Reichweite maximiert werden.

WIE konnen wir das umsetzen?

Mit Interviews, Fokusgruppen, Nutzenden-Studien,
AB-Testing sowie durch die Erstellung von Wireframes,
Prototypen, Personas und User-Journeys gestalten wir
Systeme, die intuitiv, effizient und einfach zu bedienen
sowie barrierefrei einsetzbar sind.

WANN koénnen wir unterstiitzen?
Wir begleiten den gesamten Lifecycle — vom Gestaltungs-

und Entwicklungsprozess bis zur Optimierung produktiv
eingesetzter Systeme.



