Ausgewahlte Labore am
Fraunhofer AISEC

INDUSTRIAL SECURITY LAB

= Risikoanalysen und Penetrationstests
flr vernetzte Produktion, loT und
Gebaudeautomation

= Realitatsnahe, abgesicherte
Testumgebungen

= Trainings- und Experimentiersysteme

HARDWARE SECURITY LAB

= Hardware-Sicherheitsanalysen

und -Penetrationstests
= Common Criteria Standortzertifizierung

flr das Evaluation Assurance Level der Stufe 7
= Pre-Audit-Evaluation von Security Chips

AUTOMOTIVE SECURITY LAB

= Sicherheitsanalysen flr Gesamtfahrzeuge
und Fahrzeugkomponenten

= Gesicherte, vertrauenswurdige Testumge-
bung zertifiziert nach TISAX AL 3

= Entwicklung und Test von
SicherheitsmaBnahmen

~Z Fraunhofer

AISEC

Fraunhofer-Institut fir Angewandte
und Integrierte Sicherheit AISEC

Das Fraunhofer AISEC auf einen Blick

Mit Sicherheilt
iInnovativ

#MitSicherheitinnovativ

Mission

Das Fraunhofer-Institut fiir Angewandte
und Integrierte Sicherheit AISEC bringt
exzellente IT-Sicherheitsforschung in
anwendungsorientierte Losungen fiir
mehr Verlasslichkeit, Vertrauenswiirdig-
keit und Manipulationssicherheit von

IT-basierten Systemen und Produkten.

Zahlen und Fakten

= Griindung: 2009
= Mitarbeitende: 230
= Universitdre Anbindung:
TU Munchen (Prof. Dr. Eckert und Prof. Dr. Sigl),
FU Berlin (Prof. Dr. Margraf) und
OTH Amberg-Weiden (Prof. Dr. Loebenberger)
= International:
Partnerinstitut von Fraunhofer Singapore


https://www.aisec.fraunhofer.de/
https://www.cybersecurity.blog.aisec.fraunhofer.de/
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/NewsletterAbo.html

Herausforderung
Cybersicherheit

Neueste Technologien besitzen hohes Innovations-
potenzial — stellen jedoch auch Risiken fir die Cyber-
sicherheit dar. Wirtschaft und Gesellschaft stehen vor
umfassenden Herausforderungen:

_—

Das Fraunhofer AISEC bietet auf exzellenter Forschung

Missbrauch von Schwachstellen im Programmcode
Manipulation und Diebstahl von Daten
Manipulation von Steuergeraten

Automatisierte Angriffe durch Kl und Deepfakes
Identitatsdiebstahl

Bedrohung durch Quantencomputer

Seitenkanal- und Fehlerangriffe auf Chips und

Platinen

basierende Expertise im Bereich der Cybersicherheit.
Es ermdglicht Unternehmen und offentlichen Einrich-
tungen, sich mit idividuell zugeschnittenen, neuesten
Technologien zukunftssicher zu positionieren.

Kompetenzfelder

Das Fraunhofer AISEC unterstiitzt Unternehmen bei der Absicherung von
Systemen, Infrastrukturen, Produkten und Angeboten.

FuE-Leistungen und
Kooperationsangebote



