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FRAUNHOFER-INSTITUT FUR ANGEWANDTE
UND INTEGRIERTE SICHERHEIT

Das Weiterbildungsprogramm ,, Lernlabor Cybersicherheit” wird
vom Bundesministerium fir Bildung und Forschung geférdert.
In sechs Konsortien kooperieren jeweils Fraunhofer-Institute und
Hochschulen fir angewandte Wissenschaften, um mit unter-
schiedlichen thematischen Schwerpunkten aktuelle Er-kenntnis-
se der Forschung auf dem Gebiet der Cybersicherheit in Weiter-
bildungsangebote fir Unternehmen zu Uberfihren. Ziel ist es,
auf diese Weise das Wissen Uber Sicherheitsliicken, Schwach-
stellen, Bedrohungen und deren Abwehr in den Unternehmen
zu erhohen.

Die Fraunhofer Academy Ubernimmt die Koordination und Steu-
erung der Weiterbildungsangebote aller Konsortien.

Das Wissen Uber Schwachstellen und wie sie ausgenutzt wer-
den konnen sind die Grundvoraussetzungen flr zeitgemaRe
IT-Security-Konzepte. Dieses Verstandnis beféhigt Sicherheitsver-
antwortliche in Unternehmen dazu, Sicherheitsllicken zu finden,
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Unser Weiterbildungsangebot: Acasemy

Ostbayerische Technische Hochschule

Amberg-Weiden

e  Binary Exploitation
e Angriffe auf eingebettete Systeme und GegenmalBnahmen Kontakt:
e  Pentesting von Systemen
e Reverse Engineering Fraunhofer-Institut fir Angewandte
e Seitenkanalattacken und Fehlerangriffe und Integrierte Sicherheit (AISEC)
e Web Exploitation Parkring 4
e Forensik eingebetteter und mobiler Systeme 85748 Garching bei Minchen
e Absicherung von Linux-Systemen Tel.: +49 89 3229986-0 Z Fraunhofer

E-Mail:  info@aisec.fraunhofer.de AISEC




EMBEDDED SYSTEMS

Eingebettete Systeme (Embedded Systems), Sensoren und Akto-
ren sind in einer Vielzahl sicherheitskritischer Anwendungen im
Einsatz. Eine hohe Verflgbarkeit der Komponenten, Reaktions-
zeiten, die haufig Echtzeitanforderungen besitzen, aber insbeson-
dere auch die Gewabhrleistung der Manipulationssicherheit und
der Schutz vor unerlaubtem Informationsabfluss (Produkt- und
Know-How-Schutz) sind zentral fir den sicheren Betrieb von z.B.
Produktionsanlagen. Es ist deshalb essentiell, dass die verant-
wortlichen Fachkrafte ein Verstandnis fir die kritische Rolle dieser
Komponenten entwickeln und Wissen darlber besitzen, wie die
Qualitat einzelner Komponenten sowie deren Zusammenwirken
zu bewerten ist. Sie mussen aber auch in der Lage sein, erforder-
liche, individuell auf die Unternehmens-

bedurfnisse angepasste, eingebettete Software sicher zu
entwickeln oder entsprechende Lastenhefte fUr Dienstleister zu
erstellen.

Unser Weiterbildungsangebot:

e Sichere Software-Entwicklung
Embedded OS und Linux Security
Trusted Computing und TPM 2.0

e Secure Elements als Vertrauensanker

MOBILE SECURITY

Beginnend mit dem ersten iPhone 2007 Uber die breite Verflg-
barkeit von Android-Geraten flr den Massenmarkt sind mobile
Endgerate wie Smartphones oder Tablets heute fester Bestand-
teil des privaten und beruflichen Lebens. Viele der Millionen von
Apps haben mittlerweile die Grenzen des mobilen Gerats selbst
uberwunden - sie greifen auf Cloud-Dienste zu oder ermdgli-
chen die Bedienung und Steuerung anderer Gerate. Mobile End-
gerate werden auBerdem daflir eingesetzt, Steuergerate oder
auch Fahrzeuge an das Internet anzubinden.

Diese Anwendungsgebiete und ihre weite Verbreitung machen
mobile Gerate zu begehrten Zielen fir Angreifer.

Entwickler von Apps oder Mitarbeiter von Unternehmen, deren
Geschaftsmodell auf mobilen Geraten und Anwendungen
basiert, sollten sich mit entsprechenden Sicherheitsfragen ausei-
nandersetzen und SchutzmaBnahmen umsetzen kénnen.

Unser Weiterbildungsangebot:

e Sicherheit mobiler Systeme und Anwendungen
e Android: Security und Privacy

e Sicherheit in Mobilfunknetzen

e Security im Fahrzeug

INTERNET OF THINGS

Eingebettete Systeme und mobile Kommunikation sind zwei
Grundbausteine fur das Internet of Things. Gerate von sehr klei-
ner BaugroBe verfligen haufig nur Gber wenig Rechenleistung.
Andere, die fUr einen besonders autarken Betrieb entworfen
sind, mussen auf Energieeffizienz optimiert werden, um eine
maoglichst lange Lebenszeit der Gerate zu erreichen. Beschran-
kungen des verfligbaren Speichers oder lediglich sehr schmal-
bandige Kommunikationsverbindungen bringen groBe Heraus-
forderungen hinsichtlich der IT-Sicherheit mit sich. Beispiele fur
solche Anwendungen sind autonome vernetzte Sensorsysteme,
Wearables, e-Health-Systeme/Medizintechnik oder altersgerech-
te Assistenzsysteme. Die Gewahrleistung der Schutzziele Ver-
fUgbarkeit, Vertraulichkeit, Authentizitat und Integritat fir diese
Systeme ist eine wichtige Aufgabe. Zudem gilt es zu verhindern,
dass diese Systeme fur DoS-Angriffe missbrauchlich verwendet
werden.

Unser Weiterbildungsangebot:

e Hardware-Sicherheit und -Pentesting

e Sicherheit vernetzter Sensorsysteme

e  Sichere schmalbandige Kommunikation
e Kryptographie fir das Internet der Dinge



