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Willkommen am
Fraunhofer AISEC!

Sehr geehrte Leserin, sehr geehrter Leser,

die Bedrohung im Cyberraum erreichte im Jahr 2023 einen neuen Hochststand: Noch mehr als bislang wurden
Schwachstellen in Software- und Hardware-Produkten ausgenutzt, die Angriffsmethoden spezifizierten sich weiter
und die Bedrohungslage durch Ransomware ist besorgniserregend geblieben. Doch auch auf der abwehrenden
und schiitzenden Seite verzeichnen wir wichtige Fortschritte. Mission des Fraunhofer AISEC ist und bleibt,
exzellente IT-Sicherheitsforschung in anwendungsorientierte Lésungen flr mehr Verlasslichkeit, Vertrauenswurdig-
keit und Manipulationssicherheit von IT-basierten Systemen und Produkten zu Uberfihren. In diesem Sinne ent-
wickelte das Fraunhofer AISEC 2023 neue Losungen fir eine sichere digitale Transformation: zur sicheren Nutzung
von Schllsseltechnologien wie Kinstlicher Intelligenz, zum sicheren autonomen Fahren, zur Plattformsicherheit und
vertrauenswurdigen Datenverarbeitung, zum Cloud-Monitoring bis hin zu sicheren, zukunftsfahigen Netzen und
kryptografischen Protokollen fir quantensichere digitale Identitatsnachweise.

Den inhaltlichen Schwerpunkt unserer Arbeit bildete Vorlaufforschung in den Bereichen Trusted Hardware, genera-
tive Kl sowie Cloud, digitale Identitdt und Embedded Security. Gezielt ging es um den Ausbau etablierter Angebote
und Kompetenzen wie der Erstellung von Sicherheitskonzepten, von Risikoanalysen und der Durchfiihrung von
offensiven Tests. In Forschungsprojekten mit Unternehmen, Behdrden und Einrichtungen und Gber die Weiter-
bildungen des Lernlabors Cybersicherheit trugen wir unser aktuelles Forschungswissen in die Praxis und zahlreiche
Berufsgruppen. Denn um den Herausforderungen in der Cybersicherheit zu begegnen, gilt es eine Vielzahl von
Beteiligten zu den Moglichkeiten im Aufbau einer Sicherheitskultur abzuholen.

Mit diesem Jahresbericht geben wir lhnen Einblicke in unser Tun 2023 und zeigen Ihnen auf, wie eine sichere Parti-
zipation an zukunftsweisenden Technologien gelingen kann.

Wir wiinschen Ihnen eine aufschlussreiche Lektre!
Herzliche GriiBe

Prof. Dr. Claudia Eckert Prof. Dr. Georg Sigl
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Autonomer Truck nimmt Kurs auf die

Autobahn

Im Forschungs- und Entwicklungsprojekt »ATLAS-L4«
(Automatisierter Transport zwischen Logistikzentren auf
SchnellstraBen im Level 4) wird mit dem Know-how von
Wissenschaft, Industrie und Infrastrukturbetreibern die
Basis fUr innovative Transportkonzepte gelegt. Das Ziel
ist, erstmals autonom fahrende Lkw auf die Autobahn
zu bringen — und zwar bis Mitte dieses Jahrzehnts.

Das Fraunhofer AISEC entwickelt mit MAN Truck & Bus,
Knorr-Bremse, Leoni, Bosch, Fernride, BTC Embedded
Systems, den Technischen Universitaten Minchen und
Braunschweig sowie TUV SUD, Autobahn GmbH und
WIVW GmbH im vom Bundesministerium fir Wirtschaft
und Klimaschutz geforderten Verbundprojekt ein
industrietaugliches Konzept fir den Betrieb Level-4-
automatisierter Lkw auf der Autobahn. Level 4 bezeich-
net die Vorstufe zum autonomen Fahren, bei dem das
Fahrzeug in der Lage ist, einen GrofBteil der Steuerung
durch das System selbst zu Ubernehmen. Seit Januar
2022 haben die Partner die Subsysteme, Sensorik, das
Bordnetz, die Lenkung und das Bremssystem konzep-
tioniert und erprobt. Auch das Control Center fir die
technische Aufsicht wurde erfolgreich in Betrieb genom-
men. Das Prototypenfahrzeug legte 2023 erfolgreich
die ersten Kilometer zunachst auf der Teststrecke und
anschlieBend auf der Autobahn zurtick.

Ganzheitlicher Schutz vor Cyberangriffen

Das Fraunhofer AISEC stellt bei »ATLAS-L4«
sicher, dass vollumfangliche und nachvollziehbare

Security-Anforderungen erfillt werden. Gemeinsam
mit MAN fihrten die Sicherheitsexperten der Abtei-
lung »Product Protection and Industrial Security« die
Risikoanalyse fur das autonome Fahrsystem durch. Daflr
erweiterten sie ihre Methoden flr Security-Risikoana-
lysen auf den Kontext automatisierter Lkw. Aufbauend
darauf wurden Security-MaBnahmen wie authentische
und verschlisselte Kommunikation sowie funktionale
SicherheitsmaBnahmen wie Redundanz und Degrada-
tionskonzepte fir das autonome Fahrsystem definiert.
Diese sind entscheidend, um auf Cyberangriffe resilient
reagieren zu kénnen, die Systemintegritat zu wahren
und die Sicherheit im StraBenverkehr zu gewahrleisten.

Sicherer Betrieb auf Autobahnen

Dariber hinaus entstehen Konzepte fir ein ganzheit-
liches Security-Management, die neben der Entwicklung
weitere Bereiche des Fahrzeuglebenszyklus wie
Produktion und Betrieb berlcksichtigen. Diese werden
im weiteren Projektverlauf verfeinert und in einem
Werkzeugkasten umgesetzt. Damit kdnnen die
Forschenden Risiken und Anforderungen in Bezug auf
Cybersicherheit fir den gesamten Fahrzeuglebenszyklus
identifizieren und adressieren. Zusatzlich erstellt das
Fraunhofer AISEC in »ATLAS-L4« die Risikoanalyse und
das Schutzkonzept zum Control Center. Somit werden
samtliche Aspekte der Cybersicherheit fir Level-4-
automatisierte Lkw abgedeckt und eine industrie-
taugliche Grundlage fur ihren sicheren Betrieb auf Auto-
bahnen geschaffen.
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Automotive Security am Fraunhofer AISEC oill
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Das Fraunhofer AISEC bietet umfangreiche Expertise und Analysemoglichkeiten, um die Sicnﬁe'r-,j_, =
heit von Fahrzeugen und ihrer Kommunikationssysteme zu bewerten sowie zu bewahren. Von der
Entwicklung von sicheren Steuergeréaten, Bordnetzarchitekturen und Car-to-X-Systemen (C2X) uber
Security-MaBBnahmen fir Fahrzeugelektronik bis hin zu Verfahren fir sichere Remote-Software-
Updates: Mit seiner Forschung treibt die Abteilung »Product Protection and Industrial Security«
den Stand der Technik im Bereich Automotive Security voran und unterstitzt bei der Entwicklung,
Umsetzung sowie Integration sicherer Fahrzeugfunktionen, Anwendungen und Mehrwertdienste.

Kontakt Weiterfuhrende Informationen

Bartol Filipovic

Abteilungsleiter Product Protection
and Industrial Security

Tel. +49 89 3229986-128

bartol filipovic@aisec.fraunhofer.de



https://www.atlas-l4.com/
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/PIN.html

Cloudsicherheit mit Gutesiegel von

morgen

Mit »MEDINA« zur Cloud-Zertifizierung

Um Cloud-Anbietern von Infrastructure-as-a-Service
(laas), Platform-as-a-Service (PaaS) und Software-as-
a-Service (Saa$) eine kunftige EUCS-Zertifizierung zu
erleichtern, hat das Fraunhofer AISEC seine Expertise in
das von der EU gefdrderte Projekt »MEDINA« einge-
bracht. Das internationale Konsortium aus Wissenschaft
und Wirtschaft entwickelte einen modularen Baukasten,
um die Konformitat mit kiinftigen EUCS-Anforderungen
und somit die Sicherheit von Clouds kontinuierlich und
automatisiert messbar zu machen. »Die Werkzeuge

und Prozesse von MEDINA geben Cloud-Anbietern die
Maoglichkeit zu priifen, ob sie alle Compliance-Vorgaben
erflllen, und wenn ndtig nachzubessern — ohne lang-
wierige und kostenintensive manuelle Nachweissuchex,
erklart Christian Banse, Abteilungsleiter »Service and
Application Security« am Fraunhofer AISEC.

Erfassung und Bewertung von Evidenzen mit
dem »Clouditor«

Mit dem Assurance-Werkzeug »Clouditor« brachte

das Fraunhofer AISEC ein Open-Source-Tool ins Projekt
ein, das automatisiert und kontinuierlich die sichere
Konfiguration von Cloud-Diensten und -Anwendungen
hinsichtlich Sicherheitsaspekten wie Verschlisselung,
Identitats- und Zugriffsmanagement und Logging pruft.
Um Nachweise fir die Erfillung der EUCS-Vorgaben
automatisiert zu sammeln und auszuwerten, erweiterte
das Forschungsteam am Fraunhofer AISEC die Eva-
luation um EUCS-relevante Datenquellen wie unter-
nehmensinterne Compliance-Vorgaben, Policies und
Software-Anwendungen.

Die Forschenden Ubersetzten die EUCS-Regularien

in technische Regeln, anhand derer »Clouditor« die
Evidenzen automatisiert auswertet und einem Zertifizie-
rungsstatus zuweist. Dadurch kénnen Cloud-Anbieter
erkennen, ob sie alle Anforderungen erfillen oder
zusatzliche MaBnahmen fir die EUCS-Zertifizierung
ergreifen mussen.

EUCS-konforme Software mit »Codyze«

Das AISEC-Analysetool » Codyze« wird vom

Fraunhofer AISEC in MEDINA zur Konformitatsbewer-
tung von Software eingesetzt. Es identifiziert automati-
siert VerstdBe gegen EUCS-Vorgaben im Quellcode von
Software. Durch statische Code-Analyse in C, C++ und
Java stellt Codyze sicher, dass die Software im Cloud-
System z. B. Krypto-Protokolle wie TLS und Daten-
verschlisselung korrekt implementiert wird, APIs den
definierten Standards entsprechen und nur vertrauens-
wirdiger Code verwendet wird. So werden Compli-
ance-VerstoBe und Schwachstellen frihzeitig erkannt
und korrigiert. »Unser Ziel ist es, Unternehmen und
Institutionen je nach Anwendungsfall passende Tools
zu geben, um ihre Sicherheit effizient zu prifen und zu
starken, erklart Angelika Schneider, wissenschaftliche
Mitarbeiterin der »Abteilung Service and Application
Security«. »Die Technologien aus MEDINA helfen Indus-
trie und &ffentlicher Hand, ihre Cloud-Dienste sicherer
zu machen und sich fur zuktnftige Herausforderungen
aufzustellen.«

Das Fraunhofer AISEC nutzt die Ergebnisse aus MEDINA
in den EU-finanzierten Folgeprojekten »EMERALD« zu
Certification-as-a-Service-Angeboten (CaaS) in Cloud-
Umgebungen sowie »COBALT« zur Etablierung eines
domanenubergreifenden Zertifizierungsmodells.

Automatisierte Bewertung

Sicherheit und Pri

Datensouveranitat ist ein esse
ter Industrie. Mit den Open Sc
Unternehmen und 6ffentlich
ten Sicherheitsanalysen und
tausch und resiliente, verte

Projekt »MED
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Kontakt

Christian Banse

Abteilungsleiter

Service and Application Security
Tel. +49 89 3229986-119
christian.banse@aisec.fraunhofer.de


https://www.codyze.io/
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/SAS.html
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2024/MEDINA-CloudSecurity.html
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/SAS/Clouditor.html
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Kontakt

Dr. Philip Sperl
Abteilungsleiter

Cognitive Security Technologies
Tel. +49 89 3229986-141
philip.sperl@aisec.fraunhofer.de

ok

Dr. Konstantin Bottinger
Abteilungsleiter

Cognitive Security Technologies
Tel. +49 89 3229986-163
konstantin.boettinger@aisec.fraunhofer.de

KUnstliche Intelligenz und IT-Sicherheit

Das verbliffende Leistungsvermogen der generativen
KI war das vorherrschende Digitalthema 2023. Allen
voran Large Language Models (LLM), wie z. B. Gene-
rative Pre-trained Transformer (GPT), standen im Fokus
der Aufmerksamkeit. Dabei handelt es sich um Sprach-
modelle, die in einem rechenintensiven Trainingsprozess
statistische Zusammenhange aus Textdokumenten
erkennen und selbststandig neue Texte erzeugen.
Welche Chancen und Risiken mit generativer Kl fir

die Cybersicherheit einhergehen, erarbeitet das 2023
gestartete Projekt »AlgenCY«, indem es in den nachsten
drei Jahren Prognosen zum Einsatz generativer Kl
entwickelt. Fir dieses vom Bundesministeriums flr
Bildung und Forschung geforderte Vorhaben haben
sich 2023 KI- und Cybersicherheitsexperten von
Fraunhofer AISEC, CISPA, TU Berlin, FU Berlin

und des Heidelberger KI-Start-ups Aleph Alpha
zusammengefunden.

KlI-Angriffe auf Fahrzeuge abwehren

Kl steht aber nicht erst seit den Entwicklungsspringen
in der generativen Kl bei Cybersicherheitsexpertinnen
und -experten hoch im Kurs. Fir die IT-Sicherheit bringt
sie auf unterschiedliche Weise groBe Verdnderungen mit
sich. Kl kann zum einen genutzt werden, um IT-Sicher-
heit besser zu machen. Ein Beispiel ist die Anomalie-
Erkennung durch die automatisierte Analyse groB3er
Datensatze. Zum anderen kann Kl auch selbst angegrif-
fen werden. Durch Eingabe fehlerhafter Daten, soge-
nannter »Adversarial Examples«, kann man Algorithmen
austricksen. Ein wichtiger Praxisfall sind Fahrzeuge, in
denen zunehmend Kl verbaut wird. Angreifende ver-
suchen bewusst, die Systeme hinters Licht zu fihren
und Kontrolle Uber die Fahrzeuge zu erlangen. Das kann

zu Risiken mit sicherheitsrelevanten Folgen fihren. Um
einen raschen und zuverlassigen Uberblick Uber neue
Angriffsvektoren und Vorgehensweisen zu erlangen,
hat die Abteilung »Cognitive Security Technologies« ein
Tool entwickelt, mit welchem das Risiko neuer Angriffe
bewertet und Verteidigungsstrategien priorisiert werden
koénnen.

Deepfakes mit Kl erkennen

Auch beim Thema Deepfakes spiegelt sich die Ambi-
valenz des Themas Kl fir die Cybersicherheit wider.
»Deepfakes« sind tauschend echt wirkende Video- und
Audiomanipulationen, die mit tiefen neuronalen Netzen
erzeugt werden. »Die Risiken und Herausforderungen,
die Deepfakes mit sich bringen sind erheblich, nicht
nur fir die Medien, sondern auch flr Unternehmen
und Einzelpersonen«, sagt Konstantin Bottinger,
Co-Leiter der Abteilung »Cognitive Security Techno-
logies«. Zugleich bietet K| aber auch das Ristzeug, um
Deepfakes verlasslich zu entlarven: 2023 verdffentlichte
das Fraunhofer AISEC die Plattform »Deepfake Total«,
die Kl-gesteuert Audio-Deepfakes erkennt.

Die Effizienz von Kl ist dabei stets stark von der Quali-
tat der Trainingsdaten abhangig. Um dieser Heraus-
forderung zu begegnen, hat die Abteilung »Cognitive
Security Technologies« fir die Bundesdruckerei und
Logsight 2023 im Projekt »Datenatlas« an der Integritat
und Verlasslichkeit von KI-Datensatzen geforscht. Das
Team entwickelte Konzepte zur Pflege, Analyse und
Bereinigung von Daten, die sicherstellen, dass Kl-Trai-
ningsdaten von hoher Qualitat sind und ethischen sowie
sicherheitstechnischen Anforderungen gendgen.


https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2024/AlgenCY.html
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/CST.html
https://deepfake-total.com/

Verwundbare Hardware: Die Achilles-
Ferse des Internet of Things

Sicherheit von Mikrocontrollern unter der
Lupe

In der Studie »Hardware Attacks against Microcon-
trollers« im Auftrag des Bundesamts fir Sicherheit
in der Informationstechnik (BSI) haben Hardware-
Sicherheitsforschende des Fraunhofer AISEC die
Verwundbarkeit von loT-Gerdten belegt. Nahezu
alle untersuchten Mikrocontroller waren anfallig far
Hardware-basierte Angriffstechniken, wie:

¢ Fehlerangriffe auf interne Abldufe durch
Spannungs- und Clock-Glitching (d.h. Unterbre-
chung der Ausfihrung von Maschinenbefehlen)
oder elektromagnetische Fehlerinjektion

e Seitenkanalangriffe anhand von Energieverbrauch
oder elektromagnetischer Abstrahlung

¢ Angriffe auf Ausleseschutztechniken Gber
Schwachstellen in Kommunikationsschnittstellen

Doch die Forschenden des Fraunhofer AISEC haben
nicht nur den Nachweis der Anfalligkeit der Chips fir
Angriffe geliefert. In der Studie werden auch gezielte
SchutzmaBnahmen vorgeschlagen, die Angriffe ver-
hindern. Ein moglicher Ansatz ist, die Anfalligkeit
des Codes gegen Fehlerangriffe mithilfe von Simu-
lationen zu erkennen und an den anfalligen Stellen
automatisiert GegenmaBnahmen einzufligen. Die
SchutzmaBnahmen kénnen Software-basiert imple-
mentiert werden, ohne dass dazu Anderungen an
der Hardware nétig sind.

Von der Schwachstelle zur
Sicherheitslosung

Die Forschungsergebnisse unterstreichen die Not-
wendigkeit, die Sicherheit von Hardware starker in
den Fokus zu rlicken. Dr. Matthias Hiller, Leiter der
Forschungsabteilung »Hardware Security«, setzt
daher auf Sicherheitsanalysen im Labor, die Absi-
cherung und Integration von Mikrocontrollern und
Secure Elements sowie den sicheren Einsatz von
System-on-Chips und Hardware-Schnittstellen wie
Field-Programmable Gate Arrays (FPGAs). Gepaart
mit der Expertise und Erfahrung seines Teams sowie
eigens entwickeltem Analyse- und Test-Tooling
bietet das nach Common Criteria EAL7 zertifizierte
Hardware-Sicherheitslabor des Fraunhofer AISEC
die nétigen Voraussetzungen fur die Entwicklung
vertrauenswurdiger Hardware. Hier untersuchen

die Forschenden des Fraunhofer AISEC komplexe
System-on-Chips-Systeme umfassend auf Schwach-
stellen, entwirft individuelle Sicherheitslésungen
und prift ihre Effektivitat auf dem Chip. »Durch die
enge Verzahnung von Forschung und Anwendung
flieBen unsere Erkenntnisse unmittelbar in die Praxis
ein, um zusammen mit unseren Partnern die Sicher-
heit von Hardware systematisch Uber den gesamten
Produktlebenszyklus zu bewerten, zu gestalten und
zu bewahren, was nicht zuletzt im Rahmen des EU
Cyber Resilience Act eine essenzielle Grundlage dar-
stellt«, erklart Hiller.

Zertifiziertes Hardware Sec 1_

Im Hardware Security Lab decken Sicherheitsforschende des'F
Sicherheitsméngel in Hardware auf und entwickeln entsprech
SchutzmaBnahmen.

yer zum Hardware ————— -

Security Lab

Kontakt

Dr. Matthias Hiller
Abteilungsleiter
Hardware Security

Tel.+49 89 3229986-162

Das Hardware Security Lab hat die Common Criteria Standort-Zertifizierung
der héchsten Sicherheitsstufe, der EAL- e 3 ance

: ey . B infre ‘.
tur alle Anforderungen der Normen ISC 008, -3 :2008 sowie
Common Criteria for Information Technology Evaluation (CC) erfdllen.

Weiterfiihrende Informationen

matthias.hiller@aisec.fraunhofer.de


https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2023/sicherheitsmaengel-bei-Mikrocontrollern.html
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/HWS.html
https://www.aisec.fraunhofer.de/content/dam/aisec/Dokumente/Flyer/Fraunhofer_AISEC_HWS_Lab_pub.pdf

Krypto-Protokoll fur quantensicheren

Pass entwickelt

Seit 2005 sichert ein elektronischer Chip die deutschen
EU-Reisepasse und seit 2010 die deutschen Personal-
ausweise, mit denen sich Blrgerinnen und Birger auch
online authentisieren kénnen (die Online-Ausweisfunk-
tion). Im Chip sind die personenbezogenen Daten und
biometrischen Merkmale wie das Passbild und zwei Fin-
gerabdriicke gespeichert. Der Chip ist zudem mit einem
Echtheitsnachweis versehen. Angriffen durch ausrei-
chend leistungsstarke Quantencomputer, die in den
kommenden zehn bis 15 Jahren erwartet werden, halt
die dort eingesetzte Kryptografie jedoch nicht stand:

Es wird davon ausgegangen, dass diese die dahinter-
liegenden mathematischen Problemstellungen in viel
klrzerer Zeit 16sen kénnen als heutige Computer. Der
Chip konnte dann als Sicherheitsmerkmal nicht weiter
genutzt werden.

Zwei Sekunden fiir den Sicherheitscheck

Das Kompetenzzentrum Post-Quanten-Kryptografie des
Fraunhofer AISEC hat den Chip im Forschungsprojekt
»PoQuID« deshalb quantensicher gemacht. Partner des
vom Bundesministerium fir Wirtschaft und Klimaschutz
geférderten Projekts waren Infineon und die Bundes-
druckerei. »Wir haben das fir Reisepésse geltende
kryptografische Standard-Protokoll s>Extended Access
Control (EAC)< so angepasst und weiterentwickelt, dass
es quantenresistent ist und auch mit den beschrankten
Ressourcen des Sicherheitschips performant lauft«,
erlautert Prof. Dr. Marian Margraf, Co-Leiter des
Kompetenzzentrums Post-Quanten-Kryptografie. »Wir
haben in unseren Forschungsarbeiten nachgewiesen,
dass das neue Protokoll dieselben Sicherheitsfunk-
tionen umsetzt wie das bisherige. Es bendtigt fur die

Berechnung lediglich zwei Sekunden, um das Sicher-
heitsmerkmal zu Gberprifen und ist damit sowohl fiir
die Grenzkontrolle von elektronischen Passen als auch
als Online-Ausweisfunktion geeignet.«

»Das Forschungsprojekt hat die Grundlagen geschaf-
fen, die Sicherheit elektronischer Ausweisdokumente
fit firs Quantencomputer-Zeitalter zu machen. Bei
der Markteinfihrung muss es jetzt schnell gehen, so
Margraf. Der Forscher rechnet mit einem internationalen
Standardisierungsprozess von mindestens finf Jahren.
»FUr Ausweisdokumente zustandige Behorden bzw.
die Hersteller der Sicherheitschips missen auBerdem
berlcksichtigen, dass Ausweisdokumente bis zu zehn
Jahre gliltig sein kdnnen und erste, leistungsfahige
Quantencomputer bereits fir Mitte der 2030er Jahre
prognostiziert sind.«

Kontakt

Prof. Dr. Marian Margraf
Abteilungsleiter

Secure Systems Engineering

Tel. +49 89 3229986-152
marian.margraf@aisec.fraunhofer.de
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Kompetenzzentrum Post-Quanten-Kryptografie

Das Kompetenzzentrum Post-Quanten-Kryptografie bietet individuelle Beratung
und Unterstitzung bei der Umsetzung der Migration auf quantenresistente
Architektur-Designs, Sicherheitsanalysen von PQC-Implementierungen und ein
Informationsportal zur Post-Quanten-Kryptografie an.

Seminar »Post-Quanten-Sicherheit«

Im Présenz-Seminar »Post-Quanten-Sicherhei
erlangen Teilnehmende umfassende
computers sowie einen Uberblick

Kontakt Weiterfiihrende Informationen

Prof. Dr. Daniel Loebenberger
Abteilungsleiter

Secure Infrastructure

Tel. +49 89 3229986-139
daniel.loebenberger@aisec.fraunhofer.de



https://www.aisec.fraunhofer.de/de/das-institut/kompetenzzentrum-post-quanten-kryptografie.html
https://www.cybersicherheit.fraunhofer.de/de/kursangebote/it-sicherheitstechnologien/post-quanten-sicherheit.html
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2023/krypto-protokoll-fuer-quantensicheren-pass.html

Sicherheit fiir Betriebssysteme und Hardwa'rg.-nahg"

Software
Die Abteilung »Secure Operating Systems« analysiert.und entwickelt sichere Soff—?’
warearchitekturen und Techniken zum Schutz der-Systemintegritét, Resilienz und **
- ¥
zur Isolation von kritischen Komponenten und Daten. i ;

Forschung;schwerpunk%e liegen auf der Bewertung und Entwicklung von sicheren
eigebetteten Systemen. Darunter fallen Confidential Computing, Software Secu-_
rity und Hardening, Fuzz-Testing, Code-Analysen, Entwicklung von Sicherheits- —
maBnahmen und Kerntechnologien als Open-Source-Software fiir die Domanen

Mobile, Embedded Systems, Edge Computing, Server und Cloud.

Sascha Wessel E E
Abteilungsleiter

Secure Operating Systems
Tel. +49 89 3229986-155

sascha.wessel@aisec.fraunhofer.de

Kontakt Weiterfiihrende Informationen

GyroidOS: Sichere Virtualisierungs-
|6sung fur die Speicherung, Verarbei-
tung und Kommunikation von Daten

»GyroidOS« ist eine am Fraunhofer AISEC ent-
wickelte Virtualisierungslosung auf Betriebssystem-
ebene, die sich durch einen besonderen Fokus auf
die IT-Sicherheit auszeichnet. Der zu Grunde liegende
Linux-Betriebssystemkern verschafft GyroidOS eine
Unabhangigkeit in Bezug auf Prozessorarchitekturen.
Basierend auf Hardware-Funktionen ermoglicht die
Losung eine sichere Container-Isolierung und die
Erstellung leichtgewichtiger sowie flexibler Ausfih-
rungsumgebungen, die auch fur die Verarbeitung
von Daten mit Geheimhaltungsstufe geeignet ist.

Schutz von Daten durch Isolierung
von Anwenderkontexten

Durch die besondere Systemarchitektur von

GyroidOS kénnen Daten zusatzlich abgesichert werden.
Besonders schitzenswerte Anwendungen und Daten
kommen in Ausfihrungsumgebungen zum Einsatz,
die vom Core-Container isoliert und somit privilegiert
sind. Im Core-Container befinden sich neben den
kritischen Komponenten wie der Fernwartung und
Update-Funktionalitaten das Administratorsystem, das
gegenlber (Hacker-)Angriffen exponiert ist. Durch die
Trennung von unprivilegierten Anwendungs-Contai-
nern vom Core-Container wird ein besonders hohes
Sicherheitsniveau erreicht. Der Core-Container ist

an dieser Stelle auch unprivilegiert, besitzt aber eine
definierte Schnittstelle zur Steuerung der privilegierten
Virtualisierungsschicht.

Sichere und vertrauliche Datenerfassung,
-verarbeitung und -kommunikation

Vollstandige Festplattenverschlisselung, sicheres Booten
mit Remote-Attestierung, Signierung von Komponenten
wie Gast-Betriebssystemen, Kernel und Modulen, eine
Secure-Element-Unterstltzung fur die Zwei-Faktor-
Authentifizierung sowie weitere Security-Funktionen
schitzen die Speicherung, Verarbeitung und Kommuni-
kation von Daten.

Die Open-Source-Software ist auf zahlreichen x86-
und ARM-Plattformen einsetzbar. Zudem unterstitzt
GyroidOS Zertifizierungsprozesse nach den Industrie-
standards DIN SPEC 27070 und IEC 62443-4-2. Im
Kontext der International Data Spaces verfugt
GyroidOS als Teil des Trusted Connectors Uber das
IDS-ready Label. Fir eine Common Criteria Zertifizie-
rung kann GyroidOS als Teil des zu zertifizierenden
Produkts bzw. als Target of Evaluation (TOE) genutzt
werden. Die Sicherheits-Features der Software eignen
sich flr die Umsetzung von TOE Security Functions.

Mit GyroidOS steht eine sichere, individuell konfigu-
rierbare und flexible Lésung fur die Ausfihrung von
isolierten Anwendungen und Services zur Verfligung.
Das Fraunhofer AISEC unterstitzt bei der Implementie-
rung der Open-Source-Software sowie mit kundenspezi-
fischen Erweiterungen von GyroidOS.


http://https.//gyroidos.github.io/
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/SOS.html
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Sicherheit fiir zukunftsfeste Infrastruk

Die Abteilung »Secure Infrastructure« des Fraunhofer AISEC am S
unterstitzt Kunden im Bereich der angewandten Kryptografie
auf quantensichere Architektur-Designs sowie der Untersuch

von sicheren Netzprotokollen.

Sichere und nutzerfreund

Ein Forschungsschwerpunkt der A

Kontakt

Prof. Dr. Daniel Loebenberger
Abteilungsleiter

Secure Infrastructure

Tel. +49 89 3229986-139

daniel.loebenberger@aisec.fraunhofer.de |

Martin Seiffert

Senior Scientist

Secure Systems Engineering

Tel. +49 89 3229986-231
martin.seiffert@aisec.fraunhofer.de

Mehr Datensicherheit durch Zugriffs-
kontrolle mit dem Zero-Trust-Konzept

»Zero Trust« beschreibt ein Sicherheitskonzept, das
weder einen vertrauenswurdigen internen Bereich noch
a priori Vertrauensannahmen gegentber Benutzen-
den, Geraten und Netzwerken vorsieht. Jeder Zugriff
auf Ressourcen wird Uberpriift. Dabei beruhen Res-
sourcenauthentifizierungen und -autorisierungen auf
einem dynamischen Regelwerk und werden vor dem
Datenzugriff durchgesetzt. Dies ermdglicht eine vom
Standort des Nutzenden oder vom Unternehmensnetz-
werk unabhangige Kommunikation. Durch die genaue
Uberprifung und Kontrolle aller Datenzugriffe kdnnen
Unternehmen leichter Compliance-Vorgaben einhalten
und die eigene Sicherheitslage verbessern.

Die Implementierung von »Zero Trust« bedarf der
Berlcksichtigung der bestehenden IT-Infrastruktur des
Unternehmens sowie einer sorgfaltigen Planung und
Umsetzung. Durch die Entwicklung von anwendungs-
orientierten Sicherheitsldsungen mittels des Zero-Trust-
Konzepts tragt das Fraunhofer AISEC zu seiner Verbrei-
tung in der Praxis bei. Die Gestaltung sicherer, auf »Zero
Trust« basierender Kommunikation im Gesundheits-
wesen oder die Evaluation von Zero-Trust-Strategien im
bayerischen Behdrdennetz sind Anwendungsbeispiele
dieser Forschungsarbeit.

Telematikinfrastruktur 2.0: Sichere Kommuni-
kation im Gesundheitswesen

Die Telematikinfrastruktur (TI) ist das zentrale Kommu-
nikationsmittel im Gesundheitswesen. Um die Tl sicher
und zukunftsfahig zu machen, hat das Fraunhofer AISEC
gemeinsam mit der Bundesdruckerei, CompuGroup
Medical, genua GmbH und D-Trust GmbH im Auftrag
der gematik die konzeptionellen Grundlagen fir eine

T1 2.0 gelegt. Neben einem auf Zero-Trust-Prinzipien
basierenden Architekturkonzept und einem Migrations-
plan wurde ein Demonstrator flr die neue Sicherheits-
architektur entwickelt. Die Machbarkeit der Architektur
wurde mithilfe eines Proof of Concepts nachgewiesen.
Durch einheitliche Zugriffsmechanismen fir samtliche
Nutzergruppen wird eine gleichberechtigte Integration
aller Akteure ermoglicht und der Benutzerkreis auf Ver-
sicherte sowie Leistungserbringer ohne festen Stand-
ort erweitert. Ausschlaggebend bei der Autorisierung
einzelner Datenzugriffe ist, dass eingesetzte Endgerate
die an sie gestellten Sicherheitsanforderungen erfillen.

Evaluation von Zero Trust im Beh6rdennetz

Im Auftrag des Landesamts fur Sicherheit in der Infor-
mationstechnik (LSI) hat das Fraunhofer AISEC unter-
sucht, inwieweit »Zero Trust« im bayerischen Behdérden-
netz umgesetzt ist und wie es zur Verbesserung der
Sicherheitsinfrastruktur beitragen kann. Dabei wurden
Werkzeuge entwickelt, um Anforderungen und Empfeh-
lungen flr Zero-Trust-Security abzuleiten. Anhand von
drei Use Cases wurde ein Zero-Trust-Sicherheitskonzept
evaluiert: »Zero Trust« bietet robuste Losungen fir die
Verbesserung der Netzwerksicherheit im Behordennetz.
Die Herausforderung besteht darin, die stark seg-
mentierten Netze durch den neuen Zero-Trust-Ansatz
nicht zu schwachen. Daher wurden in dem Projekt
Herausforderungen fir die Migration und Integration
ins bestehende Netzwerk identifiziert. Empfehlungen
zeigen auf, wie das Zero-Trust-Konzept in die Netzinfra-
struktur sukzessiv implementiert werden kann, damit
kinftig die Vorteile von »Zero Trust« optimal genutzt
werden konnen.


https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2023/Telematikinfrastruktur.html
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/SIS.html
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/SSE.html

Wissenstransfer aus der Forschung in di&raxis

Mit zunehmender Digitalisierung wéchst das Bedrohungspotenzial von Cyber-
attacken kontinuierlich. Das Lernlabor Cybersicherheit ist Teil der Weiterbildungs-
einrichtung Fraunhofer Academy und unterstitzt Unternehmen sowie Beh6rden
beim gezielten Aufbau von Kompetenzen in der IT-Sicherheit.

Das Lernlabor Cybersicherheit des Fraunhofer AISEC ist spezialisiert auf die
Themen Embedded Systems, Internet of Things und Mobile Security. Die
Schulungen vermitteln kompakt und praxisnah aktuelle For

sowie Methoden der IT-Sicherheit und kénnen auf indivi

BedUrfnisse angepasst werden.

Vivija Ceprkalo-Simi¢

Project Manager

Lernlabor Cybersicherheit

Tel.+49 89 3229986-138
vivija.ceprkalo@aisec.fraunhofer.de

Kontakt Weiterfiihrende Informationen

Know-how bringt Sicherheit

Direkter Zugang zu anwendungsorientiertem
Forschungswissen

Forschende des Fraunhofer AISEC teilen aktuelle wissen-
schaftliche Erkenntnisse und praktische Erfahrungen im
Lernlabor Cybersicherheit, das Teil der Fraunhofer
Academy ist. »Der erste Kontakt zur Weiterbildungs-
einrichtung entsteht oft Uber Forschungs- und Ent-
wicklungsprojekte zwischen dem Fraunhofer AISEC

und Partnern aus Industrie und 6ffentlicher Hand,
berichtet Vivija Ceprkalo-Simi¢, Projektleiterin des Lern-
labor Cybersicherheit am Fraunhofer AISEC. Genauso
erreichen sie Anfragen neuer Interessenten zu Risiko-
analysen, Post-Quanten-Kryptografie (PQC), Blockchain-
Technologien, Hardware-Sicherheit und Maschinellem
Lernen (ML). »Bei Themen wie Advanced ML oder

PQC werden wir fr Trainings gebucht, die schlicht
niemand sonst in dieser Fachtiefe anbietet, erklart
Ceprkalo-Simi¢.

Im Beratungsgesprach stimmt sie das Lernziel ab: Wer
braucht welches Wissen? Bedarf es einer Sensibilisie-
rung fir bestimmte Themen? Soll praktisches Security-
Know-how oder ein strategisches Verstandnis fir eine
Technologie vermittelt werden? Ist ein individuelles
Schulungskonzept notwendig? Bei der Entwicklung der
Lerninhalte stimmen sich Forschende und Trainer eng
mit Lehrenden und Fachleuten fir digitale Lerninhal-
te ab. Das anwendungsorientierte Forschungswissen
wird dadurch verstandlich und nachhaltig erlebbar
aufbereitet.

IT-Sicherheit fir konkrete Herausforderungen

Die Trainerinnen und Trainer vermitteln im Lern-
labor Cybersicherheit das, woran sie forschen: z. B.

Risikoanalysen fir Automobilhersteller und Maschinen-
bauer, quantensichere Kryptografie flr Finanzdienstleis-
ter, sichere FPGA-basierte Systeme fiir das Transportwe-
sen und Machine Learning fir die Telekommunikation.
Aktuelle Forschungserkenntnisse werden in virtuellen
Seminaren, webbasierten Trainings, In-House-Schulun-
gen oder in den Security Labs am Fraunhofer AISEC
vermittelt und direkt angewendet — in praxisnahen
Simulationen, anhand von Trainings-Hardware oder

in Hacking-Sessions, bei denen Teilnehmende selbst
einmal in die Rolle des Angreifenden schllpfen.

Das Konzept Uberzeugt. Viele Kunden streben langfristi-
ge Kooperationen an — nach dem Motto »Man lernt nie
aus«. Das gilt auch fir das Lernlabor selbst.

Cyberresilient in die Zukunft

Angesichts von Technologiespriingen wie K| oder
Quantencomputing missen Fachleute auch darin
geschult werden, IT-Systeme nicht nur widerstandsfahi-
ger gegenlber Angriffen, sondern auch resilient im Fall
erfolgreicher Angriffe zu machen. Im Fraunhofer-Uber-
greifenden Projekt »CyRille« ist das Fraunhofer AISEC an
der Entwicklung von Assessments und Weiterbildungen
zum Thema Cyberresilienz beteiligt. Forschende unter-
sttzen Unternehmen darin, ihre Produkte dahinge-
hend weiterzuentwickeln, Angriffe zu erkennen und

zu bewaltigen. ». Unternehmen muissen wissen, wie

sie selbst wahrend eines Angriffs operativ bleiben, die
Kontrolle Uber Prozesse und Produkte behalten und
sich schnell von einem Angriff erholen. Uber das Lern-
labor Cybersicherheit, so Ceprkalo-Simi¢ , kdnnen wir
Erkenntnisse, Tools und Praktiken der Cyberresilienz in
Unternehmen und die 6ffentliche Verwaltung bringen.«


https://www.aisec.fraunhofer.de/de/lernlabor.html
https://www.cybersicherheit.fraunhofer.de/
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1. Cybersicherheitstag — Forschung trifft
Industrie

Im November fand erstmals ein Cybersicherheitstag am Fraunhofer AISEC statt. Unsere Exper-
tinnen und Experten flr Cybersicherheit prasentierten anhand von Demonstratoren Ergebnisse
und Lésungen aus Forschungs- und Industrieprojekten. Kunden erhielten Einblicke in unsere
Cybersecurity Labs und konnten sich in kompakten Expert Sessions Uber zentrale Themen der
IT-Sicherheit informieren.

TU Munchen ehrt Prof. Dr. Eckert mit
Heinz Maier-Leibnitz-Medaille

Die Leiterin des Fraunhofer AISEC, Prof. Dr. Claudia Eckert, erhielt am Dies Academicus der
TUM fUr ihre herausragenden Arbeiten zu System- und Anwendungssicherheit sowie zu ein-
gebetteten Systemen die hdchste Auszeichnung der TUM, die Heinz-Maier-Leibnitz-Medaille.
An ihrem Lehrstuhl Sicherheit in der Informatik an der TUM befasst sie sich mit dem Schutz von
IT-Systemen. Als Mitglied verschiedener nationaler und internationaler industrieller Beirate und
wissenschaftlicher Gremien berat sie Unternehmen, Wirtschaftsverbande sowie die dffentliche
Verwaltung in Fragen der IT-Sicherheit.

Turen auf mit der Maus 2023

Am »TUren auf mit der Maus«-Tag am Fraunhofer AISEC erlangten Kinder zwischen acht und
14 Jahren erste Einblicke in die Cybersecurity. Etwa 100 Gaste hatten an drei Stationen Gele-
genheit, von einer Kinstlichen Intelligenz erstellte Bilder und Téne zu erkennen, einen Safe zu
knacken und beim Computerspiel »Charlie und die Quantenfabrik« Grundbegriffe zu Quanten-
computern kennenzulernen.
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COSADE 2023 am Fraunhofer AISEC

Seit 2010 bietet der »International Workshop on Constructive Side-Channel Analysis and
Secure Design COSADE« Wissenschaft und Industrie eine Plattform zur Prasentation aktueller
Forschungsarbeit. 2023 organisierten die TUM und das Fraunhofer AISEC die 14. Edition der
Workshop-Reihe. Die Themen reichten von Implementierungsangriffen tber effiziente und
sichere HW/SW-Implementierungen bis zu Hardware-intrinsischer Sicherheit und automatisier-
ten Werkzeugen.

Fraunhofer AISEC empfangt
Vize-Premierminister Singapurs

Das Thema Cybersicherheit erstreckt sich Uber nationale Grenzen hinaus. Zur Forderung des
Wissensaustauschs und zur ErschlieBung neuer Markte in Asien arbeitet das Fraunhofer AISEC
eng mit Forschungseinrichtungen in Singapur zusammen. Der Besuch hochrangiger Vertrete-
rinnen und Vertreter der Regierung sowie der Forschungslandschaft Singapurs am Standort in
Garching im Juni unterstrich die Bedeutung der internationalen Kooperation und setzte neue
Impulse flr die gemeinsame Forschung. Zu den Ehrengésten aus Regierung und Forschung zahl-
ten der singapurische Vize-Premierminister und Minister fir Wirtschaftspolitik, Heng Swee Keat,
sowie der Geschéaftsfihrer der National Research Foundation Singapore, Beh Kian Teik.

Awareness fur IT-Sicherheit

Der Faktor Mensch spielt in der IT-Sicherheit eine entscheidende Rolle. Um das Bewusstsein flr
den verantwortungsvollen Umgang mit IT-Systemen zu starken, hat das Fraunhofer AISEC eine
Poster-Kampagne zu Grundregeln der IT-Sicherheit entworfen. Die informativen Poster helfen,
eine Sensibilisierung fir das Thema Cybersicherheit zu entwickeln und stehen kostenlos zum
Download zur Verfligung.

(2FA) adds an extra
ount making it m
ble 2FA today.

i CYBERSECURITY STARTS WITH US

=
= Frayp, h ofer



https://www.tum.de/aktuelles/alle-meldungen/pressemitteilungen/details/praesident-hofmann-dankt-tum-familie-fuer-erfolgreiches-jahr
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/veranstaltungen/Cybersicherheitstag2023.html
https://www.aisec.fraunhofer.de/en/media/events/cosade-2023.html
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2023/delegation-singapur.html
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/veranstaltungen/Maustag2023.html
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/Medien.html

Unsere Mission:
Cybersicherheit bewerten, gestalten und bewahren

Zahlen und Daten

Zahl der Mitarbeitenden

Angestellte Studentische

Mitarbeitende Hilfskrafte

2023

2022

2021

Forschungsvolumen (in Mio €)
B Grundfinanzierung /
Institutionelle Férderung
B Wirtschaftsertrage
offentliche Ertrage
sonstige Ertrage einschl. EU

9,75

0,77
2,88

5,76
6,25

2022:
15,66 Mio €
gesamt

0,45

2023:
20,63 Mio €
gesamt

7,07

1,05

4,54
5,63

2021:
14,12 Mio €
gesamt

Unsere

Forschungsabteilungen

Security von der Hardware

bis in die Cloud

COGNITIVE SECURITY
TECHNOLOGIES

Sicherheit fur, mit
und durch KI

SECURE SYSTEMS
ENGINEERING

Sichere und nutzer-
freundliche digitale
Systeme

SECURE OPERATING
SYSTEMS

Sicherheit von Hard-

warenaher Software
und Betriebssystemen

LS

=

SERVICE AND
APPLICATION
SECURITY

Cloud-Sicherheit
von Infrastruktu-
ren, sichere verteilte
Anwendungen

SECURE
INFRASTRUCTURE

Anwendung krypto-
grafischer Verfahren,
sichere Netzprotokolle

PRODUCT PROTECTION
AND INDUSTRIAL
SECURITY

Produktschutz, Auto-
motive Security, loT,
Industrial Security,
Smart Building

HARDWARE
SECURITY

Vertrauenswurdige
Elektronik und sichere
eingebettete Systeme



Laborlandschaft am
Fraunhotfer AISEC

MaBgeschneiderte Losungen, beruhend auf exzellenter Forschung HARDWARE SECURITY LAB

Das Hardware-Security-Labor bietet ein
Spektrum an Hardware-Sicherheitsana-
lysen — darunter Penetrationstests, Sei-

INDUSTRIAL SECURITY LAB tenkanalanalysen sowie Angriffe auf

Sicherheits-Implementierungen.

Das Angebotsspektrum der Industrial-Secu-
rity-Labore reicht von Analysen fur Indus- e Hochprazise EM-Messungen flr die
trie 4.0, Internet der Dinge und vernetzter Seitenkanalanalyse

Produktion bis hin zur Untersuchung der

Sicherheit von Gebaudeautomation e Sicherheitsevaluierung eingebetteter

Systeme gegenlber Hardware-basierten

¢ Risikoanalysen und Penetrationstests Angriffsvektoren

e Mehrere Laserstationen fur Vorder- und

e Realitatsnahe Simulationsumgebungen Riickseiten-Fehlerinjektion

durch reale Komponenten
e Common Criteria Standort-Zertifizierung

e Erhohte Rechenkapazitat fir mehr
P fur die AEL-Stufe 7 (Evaluation Assurance

Simulationen (AR und VR)

AUTOMOTIVE SECURITY LAB

Das Automotive-Security-Labor ermoéglicht
Sicherheitsanalysen an kompletten Fahrzeu-
gen sowie an mehreren, miteinander inter-
agierenden Komponenten in einer gesicher-
ten, vertrauenswirdigen Umgebung.

e Risikoanalysen und Penetrationstests

e Security Engineering und Methoden flr
die Fahrzeugentwicklung

e Entwicklung und Test von
Security-MaBnahmen

e Umgebung zertifiziert nach TISAX AL 3



Der Weg zum klimaneutralen Institut

Wie klimaneutral ist das Fraunhofer AISEC?

Iris Karabelas: Wir sind auf einem guten Weg. Als

Teil unserer Klimaschutzstrategie erfassen wir jahrlich
unsere Treibhausgasemissionen. Im Jahr 2022 haben wir
911 Tonnen CO,-Aquivalente verursacht. Pro Kopf sind
das 4,03 t CO, —im Vergleich zu Unternehmen gleicher
GroBe und Branche wenig. Das freut uns, aber die
Bilanz zeigt auch: Unser Warme- und Stromverbrauch
sowie unsere Hardware verursachen einen Grofteil
unserer Emissionen.

Die Handlungsfelder sind also klar. Was pas-
siert mit den Ergebnissen?

Iris Karabelas: Auf Basis unseres CO,-Footprints haben
wir ReduktionsmaBnahmen ermittelt und setzen diese
nun Schritt far Schritt um. Beispielsweise beziehen wir
inzwischen wie die anderen Fraunhofer-Institute auch
zu 100 % grlinen Strom. Perspektivisch wollen wir aber
auch Lieferabhangigkeiten reduzieren und eigenen
grlinen Strom Uber eine Photovoltaik-Anlage produzie-
ren sowie Fernwarme in unseren Energiemix integrieren.

Was wird abgesehen vom Bereich Strom und
Warme fiir den Klimaschutz getan?

Iris Karabelas: Da Emissionen bereits bei der Anfahrt
zum Arbeitsplatz anfallen, fordert das Fraunhofer
AISEC mobiles Arbeiten, bezuschusst OPNV-Tickets und
unterstltzt mit eigenen Ladesaulen die Nutzung von
Elektroautos. Um CO,-Emissionen durch eingekaufte
Leistungen zu reduzieren, sind Nachhaltigkeitsstan-
dards fir Lieferanten inzwischen fester Bestandteil von
Fraunhofer-Vertragen.

Uns ist auBerdem wichtig, dass Nachhaltigkeit im
Arbeitsalltag verankert ist. Daher bringen seit 2023
engagierte Mitarbeitende im AISEC-Zero-CO,-Club

klimaschitzende Initiativen wie den Umstieg auf Recy-
clingpapier und das sichere, gemeinsame Nutzen von
Hardware auf den Weg. Ebenso sensibilisieren sie die
Belegschaft mit Aktions-tagen etwa zu nachhaltiger
Erndhrung und Mobilitat sowie weiteren MaBnahmen
flr einen schonenden Umgang mit Ressourcen.

Wie wirkt sich das Engagement fiir Klimaneu-
tralitat auf Kunden aus?

Iris Karabelas: Wir stellen bei Projektantragen und
Vergabeverfahren immer haufiger fest, dass auch fir
unsere Kunden und Partner Nachhaltigkeit ein entschei-
dendes Kriterium ist. Durch unser Nachhaltigkeitsma-
nagement kdnnen wir nachweisen, dass wir 6kologische
Kundenanforderungen z. B. im Rahmen des Lieferket-
tensorgfaltspflichtengesetzes (LkSG) oder des weltweit
anerkannten Nachhaltigkeitsstandards der Automobil-
branche (Sustainability Assessment Questionnaire, SAQ
5.0) erfillen. Das tragt dazu bei, dass wir ein attraktiver
Forschungspartner und Arbeitgeber sind und bleiben.

Kontakt

Dr. Iris Karabelas

Beauftragte fur Klimaneutralitat
und Nachhaltigkeit

Tel. +49 89 3229986-1047
iris.karabelas@aisec.fraunhofer.de

Anpassungsfahig dank
kontinuierlichem
Qualitatsmanagement

TISAX®
(Trusted Information Security Assessment Exchange)

FUr die Vertraulichkeit, Verfugbarkeit und Integritat von Informationen gibt es in
der Automobilindustrie definierte Standards. Die ENX Association unterstitzt mit
TISAX® im Auftrag des Verbandes der Automobilindustrie (VDA) die gemeinsame
Akzeptanz von Informationssicherheitsprifungen in der Automobilindustrie. Das
Fraunhofer AISEC folgt dem Fragekatalog der Informationssicherheit des VDA und
hat nach TISAX Assessment Level 3 umfangreiche MaBnahmen zum Schutz von
Informationen von sehr hohem Schutzbedarf, von schutzbedurftigen Prototypen-
komponenten, -bauteilen und -fahrzeugen und Bildaufnahmen schutzbedrftiger
Objekte ergriffen und das Zertifikat nach TISAX Assessment Level 3 erhalten.

Common Criteria Site Certification

Die Common Criteria Site Certification ist ein internationaler IT-Sicherheitsstandard
fur vertrauenswdrdige Software und Hardware. Seit 2024 gehort das Fraunhofer
AISEC am Standort Garching zu einer ausgewahlten Zahl von Laborinfrastruktu-
ren, die offiziell zertifiziert sind, um Bewertungen von Hardware und Software auf
Grundlage des Common Criteria-Standards durchzufihren. Das Fraunhofer AISEC
hat die Common Criteria Standort-Zertifizierung fur die EAL-Stufe 7 (Evaluation
Assurance Level) abgeschlossen. Die Zertifizierung bestatigt, dass das Priflabor
und die Infrastruktur alle Anforderungen der Normen ISO/IEC 15408-1 :2009,

-2 :2008, -3 :2008 sowie Common Criteria for Information Technology Security
Evaluation (CC) erfullen.

DIN EN 1SO 9001:2015

Seit Dezember 2018 ist das Fraunhofer AISEC nach Din EN ISO 9001:2015, dem
internationalen Qualitatsmanagement-Standard, zertifiziert. Fir Partner und
Kunden im In- und Ausland weisen wir damit unsere Leistungsfahigkeit, Effizienz
und Serviceorientierung nach. Den hohen Standard unseres Ansatzes im Qualitats-
management bezeugen die sehr guten Ergebnisse der vergangenen Zertifizierun-
gen durch die TUV SUD Management Service GmbH.

TISAX 5

RESULT AVAILABLE

A 1509001

1SO 9001

Zertifiziertes
Qualititsmanagementsystem

www.tuev-sued.de/ms-zert
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Chief Visionary Officer,
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Dr.-Ing. Heike Prasse

Referatsleiterin » Sicherheit und Vernet-
zung digitaler Systeme«, Bundesministe-
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stellv. Abteilungsleiter »Angewandte
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Use Case: Zukunftsweisendes
Condition Monitoring

Im Forschungsprojekt »AlQ-Bo« (»Al enhanced Intelligent Bolt«) zeigt der
Fraunhofer CCIT den Mehrwert des Edge-Cloud-Continuums beispielhaft fur die
Anlagentberwachung: Ein smarter Sensor erfasst Vibrationen an mechanischen
Komponenten in Windkraftanlagen oder Briickenkranen und meldet Anomalien,
um Schaden sowie Ausfélle zu verhindern.

Eine Kl unmittelbar am Sensor wertet Vibrationsdaten lokal aus, erkennt eigen-
standig Abweichungen vom Normalbetrieb und meldet sie an die Cloud. Rechen-
intensive Aufgaben wie das Training des KI-Algorithmus oder Anpassungen des
Modells erfolgen in der Cloud, von der aus die Kl in der Edge aktualisiert wird.

Die Vorverarbeitung der Daten direkt im Edge-Device reduziert den Datentransfer
erheblich und macht das System duBBerst energieeffizient. Die Cloud besticht durch
ihre Skalierbarkeit und Kosteneffizienz.

_Projekt »AlQ-Bo«

Vom Sensor zur Cloud und zuruck:
Technologien fur die digitale

Transformation

Das Internet der Dinge (IoT) verandert die techno-
logischen Anforderungen grundlegend. AusschlieB-
lich entweder auf dezentrale Datenverarbeitung oder
auf Netzwerk-Computing in fernen Rechenzentren

zu setzen, greift zu kurz. Um das volle Potenzial der
digitalen Transformation zu heben, bedarf es neuer
Technologien, mit denen Edge- und Cloud-Computing
zu einem kontinuierlichen Datenraum verschmelzen. So
wird Rechenkapazitdt dynamisch dort genutzt, wo es
am effizientesten ist.

Nahtloser Datenfluss im Edge-Cloud-
Continuum

Fr Prozesse, die in Sekundenbruchteilen abgeschlossen
sein mlssen, werden Rechenleistung und Speicherplatz
der Edge genutzt — d. h. lokaler Sensoren, Maschinen
oder Endgerate. Daten werden in Echtzeit dort analy-

siert, gefiltert oder komprimiert, wo sie erzeugt werden.

Das minimiert Latenzzeiten, entlastet das Netzwerk und
stellt auch ohne Internetverbindung die Funktionalitat
sicher. Zeitunabhangige und rechenintensive Aufgaben
wie Simulationen oder das Training eines KI-Algorith-
mus erfolgen dagegen in der Cloud. Hier sind Speicher-
platz und Rechenleistung skalierbar und die Kosten
Uberschaubar. Die dynamische Nutzung von Edge

und Cloud erfolgt automatisch, abhangig von Daten-
aufkommen und Anforderungen. Wichtig fur diesen

Kontakt

Michael Fritz

Technologies CCIT
Tel. +49 89 3229986-1026

michael fritz@aisec.fraunhofer.de

dynamischen Datenfluss innerhalb des Edge-Cloud-
Continuums sind Datenraum-Konnektoren wie der
Eclipse Dataspace Connector EDC. Sie machen es
moglich, dass Daten nachhaltig aufbereitet, abgerufen
und geteilt werden, um neues Wissen zu generieren.

Angewandte Spitzenforschung aus einer
Hand

Mit dem Fraunhofer AISEC als Sprecherinstitut

bringt der Fraunhofer Cluster of Excellence Cognitive
Internet Technologies CCIT angewandte Spitzenfor-
schung mehrerer Fraunhofer-Institute zusammen, um
Technologien fir das Edge-Cloud-Continuum voranzu-
treiben: Von vertrauenswdrdiger loT-Technik fir Senso-
ren und Kommunikationsmodule tber intelligente und
sichere Datenraume bis hin zu innovativen Methoden
des maschinellen Lernens. »Die maBgeschneiderten
Losungen des Fraunhofer CCIT ermoglichen Unter-
nehmen, ihre Prozesse und Produkte zukunftsfahig zu
gestalten und ihr Innovationspotential voll auszuschdp-
fen«, erklart Michael Fritz, Geschaftsstellenleiter des
Fraunhofer CCIT. Neben der Technologieentwicklung
bieten die Forschenden des Fraunhofer CCIT umfassen-
de Unterstltzung bei der Integration einzelner Kompo-
nenten flr das reibungslose Zusammenspiel von Edge
und Cloud.

Weiterfuhrende Informationen

OO0

Leiter der Geschéftsstelle, Fraunhofer
Cluster of Excellence Cognitive Internet E


https://www.cit.fraunhofer.de
https://www.cit.fraunhofer.de/de/news/pressemitteilungen/2023/AIQ-Bo-intelligenter-Sensor.html

QEBMIDTET AISEC — P i SR
nwendungsfeldern erfahren.
A great place to work A

In einem Forschungsfeld tatig
sein, das immer relevanter
wird: Cybersicherheit.

Zehn Griinde am Fraunhofer
AISEC zu arbeiten

Neueste Forschungs-
ergebnisse in die Praxis
bringen-und anwenden.

e I

W 2 .
X o O Forschuhg und Industrie
S R A i R zusammenbtingen und
: Prq!(y_su;hf;\rk_)glte_n und s . beide Welten verbinden.
_.'~gIeA|c<hz_e|t|g im gewlnschten - PR
= Themenfeld promovieren. . i :
4 J g‘ - -

ot

e

Die Usability und Vertrauens-
wurdigkeit von digitalen
Anwendungen erhdhen.

Sicherheitsrelevante
Schwachstellen sowohl in
Hardware als auch in Soft-
ware finden und schlieBen.

In modern ausgestatteten
Cybersicherheitslaboren
forschen.

Eree

Den aktuellen Stand der
Cybersicherheit nutzen,
mit hohem Tempo voran-
treiben und sich schnell
weiterentwickeln.

A

Mit flexiblen Arbeitszeiten und
mobilem Arbeiten das Berufliche gut
mit}dem Privaten ausbalancieren.

Auszeichnungen der Fraunhofer-Gesellschaft als Arbeitgeber

glassdoor
1.PLATZ \ BESTE
Attraktivste Arbeitgeber ARBEITGEBER
O 2023 vouns proressiona. M WA srvoen
Fiir Absolventen Most Attractive Most Attractive
EMPLOYERS EMPLOYERS
Forschung
trendence GERMANY GERMANY
universum universum
2023

2023




Dr.-Ing. Nisha Jacob Kabakci

Leiterin der Forschungsgruppe »Physical Analysis and

Countermeasures«

»

In ihrer Heimatstadt, der GroB3stadt Bangalore in Indien, ergrei-
fen Frauen haufig einen technischen Beruf. Von ihrer groBBen
Familie bekommt sie viel Rickenwind als sich Nisha Kabakci an
der Visvesvaraya Technological Universitat flr den Bachelor-
studiengang der Elektrotechnik einschreibt. Ihr Entdeckergeist
und ihre Weltoffenheit fiihren sie nach dem Bachelorstudium
in die Schweiz. An der USI Universita della Svizzera italiana in
Lugano studiert sie Embedded Systems im Masterstudiengang.
In einer Vorlesung zur IT-Sicherheit wird sie auf Kryptografie
aufmerksam. Bereits in ihrem zweiten Master-Jahr absolviert
sie ein einjahriges Praktikum an der Nanyang Technological
University (NTU) in Singapur. Schwerpunkt des Praktikums liegt
auf kryptografischen Verfahren und ihrer Implementierung auf
kleinen Microcontrollern. So kommt sie zum ersten Mal mit
angewandter IT-Sicherheit in Berlhrung.

»Beim Absichern von Hardware-Systemen sehe ich einen
direkten Effekt meiner Arbeit. Zudem hat meine Tatigkeit
eine hohe gesellschaftliche Relevanz. Dies hat mich bestarkt,
mir eine Karriere in der IT-Sicherheit aufzubauen, sagt Nisha
Jacob Kabakci. Sie schreibt wissenschaftliche Artikel, besucht
Konferenzen und sucht aktiv nach einer Arbeitsstelle, die
eigene Forschungsvorhaben und gleichzeitig Praxis in der IT
Security ermdglicht. Fiindig wird sie beim Fraunhofer AISEC.
Sie wird wissenschaftliche Mitarbeiterin im Bereich Embedded
Systems Security am Fraunhofer AISEC und nimmt zugleich
ihre Promotion an der TUM bei Georg Sigl am Lehrstuhl fur
Sicherheit in der Informationstechnik auf, die sie 2020 erfolg-
reich abschlieBt.

Auf Entdeckungstour im Hardware Security Lab

Von Projekt zu Projekt untersucht sie am Fraunhofer AISEC
eingebettete Systeme — insbesondere integrierte Schaltkreise
wie Field-Programmable Gate Arrays (FPGAs) und FPGA Sytem
on Chips — auf ihre Sicherheit, entdeckt Schwachstellen und
entwickelt MaBnahmen zur Absicherung und Risikominimie-
rung. »Meine Arbeit ist sehr abwechslungsreich, spannend und
gleichzeitig herausfordernd. Ich schatze unsere offene Kultur
und die gegenseitige Unterstlitzung der Kolleginnen und Kolle-
gen, erzahlt sie. Als Leiterin der Gruppe »Physical Analysis
and Countermeasures« setzt sie auf Pluralitat, gegenseitiges
Zuhodren und gemeinsame Ziele.

Im Hardware Security Lab des Fraunhofer AISEC untersucht

sie zusammen mit ihrem Team physikalische Angriffe: Ver-
meintlich sichere Chips werden dort einer Seitenkanalanalyse
unterzogen. Dabei liest eine Sonde mirkometer-weise elektro-
magnetische Impulse des Chips aus und entlockt ihm seinen
kryptografischen Schlssel. Fir Fault-Injection-Angriffe werden
Laser zur Manipulation eines Chips eingesetzt, sodass er unter
falschen Voraussetzungen weiterrechnet. Gleiche Ergebnisse
erzielen Glitching-Angriffe, die die Versorgungsspannung oder
Taktfrequenz fr Bruchteile von Sekunden verandern. Mit dem
Wissen um vorhandene Schwachstellen unterstitzt Kabakci
Kunden und 6ffentliche Institutionen bei der Entwicklung
neuer Sicherheitslosungen. Die Common-Criteria-Zertifizierung
des Hardware Security Lab ermdglicht neuartige Projekte mit
besonderem Schutzniveau. Durch gebdudetechnische und
personelle Sicherheitsvorkehrungen ergeben sich fir sie neue
Arbeitsprozesse und Aufgaben. Kabakci freut sich auf kom-
mende Herausforderungen und neue Erkenntnisgewinne, um
Hardware noch besser abzusichern.



Ferdinand Jarisch

Doktorand in der Abteilung »Product Protection and

Industrial Security«

»

Ferdinand Jarisch hat Physik an der TUM studiert. Im
Master vertiefte er sich in die Quantenoptik. Sein Weg
in Richtung Grundlagenforschung schien vorgezeichnet.
Doch dann lernte Jarisch in einer Vorlesung die Quan-
tenkryptografie kennen — und war sofort begeistert. Ins-
besondere der abhdrsichere Austausch von Schlisseln
zur Absicherung von Kommunikation durch Quanten-
physik beeindruckte ihn. Hier verband sich seine Leiden-
schaft Ratsel zu l6sen und tief in Systeme einzutauchen
mit seinem Wunsch zu programmieren und zu coden:
Bereits wahrend des Studiums hatte er ein Programm
gescripted, das Tickets fir Sneak-Premieren auf den
besten Platzen im Kinosaal reservierte. Die Haufigkeit
seiner Teilnahmen an Hacking-Contests wie Capture-
The-Flag-Events (CTF) stieg mit der Studiendauer stetig
an. Escape Games und Geocaching verfestigten sich zu
Hobbies. Jarisch hatte seine Berufung gefunden: Ratsel
knacken fir die Cybersecurity. Diese Fahigkeit wollte

er nun auf ein professionelles Level heben — und fand
dabei schnell das Fraunhofer AISEC.

Cybersecurity fiir Automotive und Industrie

Jarisch ist direkt am aktuellen Geschehen dran und
kennt die Herausforderungen seiner Kunden aus
Automotive und Industrie. Der Schwerpunkt seiner
Forschung ist das automatisierte Finden von Schwach-
stellen in eingebetteten Systemen. Die kleinen Superhir-
ne machen das Internet of Things (IoT) immer relevanter
und sind das Herz von vielen intelligenten Geraten, z. B.
im Smart Home oder der Smart Factory. Beim Pentes-
ting flr Automotive taucht Jarisch mit seinen Kollegin-
nen und Kollegen in die IT-Systeme von Fahrzeugen

ein, versucht diese zu verstehen und Schwachstellen zu
finden. Dazu gehdren beispielsweise die Mdglichkeit zur
Manipulation der Kilometeranzeige oder das Umgehen
digitaler Bezahldienste. Gleichzeitig mussen Unterneh-
men immer wieder neue Regularien beachten, z. B. dass
Cybersecurity-Eigenschaften schon in der Produktions-
phase eingebaut werden. Jarisch hat diese Vorgaben fir
seine Kunden im Blick, prift Fahrzeug-Prototypen vor
dem Release oder erstellt Security-Konzepte, die Syste-
me so designen, dass sie maglichst sicher sind. Dabei
hat er die zentralen digitalen Fahrzeug-Technologien auf
dem Schirm, wie Anwendungen, die Kommunikation
mit dem Backend des Herstellers oder zwischen Fahr-
zeugen und deren Umgebung.

Fur den Verband Deutscher Maschinen- und Anlagen-
bau e. V. (VDMA) erstellt er seit 2018 eine Studie zur
Produktpiraterie, die wichtige Erkenntnisse liefert, wie
Unternehmen sich vor dem Raub ihres geistigen Eigen-
tums schiitzen kdnnen. Neben seiner wissenschaftlichen
Arbeit ist Jarisch Vertreter des Fraunhofer AISEC beim
Wissenschaftlichen Technischen Rat (WTR) von Fraunho-
fer, der als unternehmensinternes Beratungsorgan den
Fraunhofer-Vorstand berat. Seine

Fahigkeit knifflige Situation schnell und souveran zu
|0sen, setzt Jarisch seit 2008 auch fir das Technische
Hilfswerk (THW) ein. Als gut ausgebildete THW-Fuh-
rungskraft war er bereits bei Auslandseinsatzen in
Moldau, Haiti und Guatemala.




Barbora Hrda

Doktorandin in der Abteilung
»Secure Operating Systemsc

In einem naturwissenschaftlichen Gymnasium,
umgeben von hauptsachlich mannlichen
Lehrern und Mitschilern, beschreibt sich Bar-
bora Hrda als zurlickhaltendes Madchen mit
Migrationshintergrund. Zwar weiB sie um ihre
Starke in der Mathematik, ist sich aber nicht
sicher, ob diese fir ein technisches Studium
reichen wirde.

Als geburtige Pragerin folgt sie ihren kul-
turellen Wurzeln und studiert Slavistik und
Theaterwissenschaft an der LMU. Sie beendet
das Bachelorstudium mit sehr guten Noten.
Doch die Frage nach ihrer eigentlichen Beru-
fung bleibt. Auf dem Jakobsweg von Ledn
nach Finisterre befreit sie sich von fremden
Zuschreibungen. »Fur mich selbst muss es
richtig sein, erkennt sie und schreibt sich kurz
darauf flr den interdisziplinaren Informatik-
studiengang »Computing in the Humanities«
an der Universitat Bamberg ein. Die Freude an
Mathematik, Logik, Statistik, Programmieren
und Entwickeln von Softwaresystemen besta-
tigt ihr, auf dem richtigen Weg zu sein. Ihr
erfolgreich absolvierter Masterabschluss erfullt
sie mit Stolz und neuem Selbstvertrauen. »lch
muss mich nicht verstecken. Wenn ich etwas
nicht weiB, dann lerne ich es«, so geht sie nun
die Dinge an.

In der Zeit als IT-Trainee in einem Unterneh-
men gefallt es ihr, Neues auszuprobieren und
an unterschiedlichen Aufgaben zu wachsen.
Genau dies fehlt ihr jedoch in ihrem ersten
Job. Mit dem Wunsch, ihre eigenen Ideen ein-
zubringen und mit ihrer Tatigkeit einen posi-
tiven gesellschaftlichen Impact zu bewirken,
bewirbt sie sich bei Fraunhofer.

Wertschatzung und Raum fiir
Entfaltung

Bereits beim Vorstellungsgesprach am
Fraunhofer AISEC wird sie ernst genommen.
Dieses Gefiihl der Wertschatzung ist ihr bis
heute geblieben. Nach vier Jahren am
Fraunhofer AISEC blickt sie auf eine steile
Lernkurve und spannende Projekte zurick.

Sie startet im Bereich Mobile Security und
Virtualisierungstechnologien. Heute speziali-
siert sie sich auf die IT-Sicherheit von Quanten-
computing-Plattformen. Sie beschaftigt sich
mit Schutzmechanismen fir diese Zukunfts-
technologie und nutzt hierfir klassische sowie
guantenmechanische Ansatze. »Das erfordert
eine ganz andere Art zu Denken und viel
Kreativitat«, sagt sie. Sie analysiert Daten-
strome, entwickelt Ideen und konzeptioniert
Sicherheitstools, die das Spektrum von Securi-
ty-MaBnahmen spezifisch fir den Bereich des
Quantencomputings erweitern. Dabei unter-
sucht sie beispielsweise Verschlisselungs-
maoglichkeiten zwischen einem klassischen
Client und einem Quantenserver. Damit legt
sie den Grundstein fir eine sichere Nutzung
von Quantencomputern durch Wirtschaft und
Gesellschaft. Fur sie zahlen Neugierde, Freude
am Lernen, Gestaltungsfreiheit und die gesell-
schaftliche Relevanz ihrer Arbeit.

»

Aktuell verfolgt Barbora ihr Promotionsprojekt
zur Integritat und Vertraulichkeit von Daten
flr Quantencomputing as a Service. lhre
wissenschaftlichen Erkenntnisse finden direkte
Anwendung in Kundenprojekten und bieten
so einen echten Mehrwert fir Wirtschaft und
Gesellschaft.



Menschen am Fraunhofer AISEC | Martin Seiffert

Martin Seiffert

Senior Scientist in der Abteilung
»Secure Systems Engineering«

)) Wir strukturieren den Werkzeugkasten und helfen bei der
Auswahl der richtigen Werkzeuge, um digitale Systeme
sicher zu gestalten und zu betreiben.«

Auf seinem Smartphone speichert Martin Seifert unter-
schiedliche elektronische Nachweise, mit denen er sich
fir Online-Dienste identifiziert. Der digitale Personalaus-
weis erleichtert ihm beispielsweise die Steuererklarung.
Auch Krankenkassen-Apps probiert der Berliner aus. Er
ist neugierig, wie seine Arbeit praktisch wirkt.

Nach seinem Diplom in Informatik und seiner Tatigkeit
als wissenschaftlicher Mitarbeiter sowie Doktorand an
der Freien Universitat Berlin forscht Seiffert seit 2018 in
der Abteilung »Secure Systems Engineering« am Fraun-
hofer AISEC an Informationssicherheit und sicheren
digitalen Identitdten. Zusammen mit Industriepartnern
und offentlichen Einrichtungen wie im Innovationswett-
bewerb »Schaufenster Sichere Digitale Identitdten« des
Bundesministeriums fir Wirtschaft und Klimaschutz
untersttzt der Informatiker bei der Konzeption sicherer
elD-Lésungen und digitaler Okosysteme sowie bei
deren Evaluation hinsichtlich internationaler Standards,
nationaler Richtlinien und europaischer Verordnungen
wie z. B. der elDAS-Verordnung (Electronic Identifica-
tion and Trust Services). Sein Ziel ist, Informationssicher-
heit ganzheitlich im Einklang mit weiteren Anforderun-
gen wie Privatsphare, Nutzbarkeit, Interoperabilitat und
Skalierbarkeit umzusetzen.

Digitale Identitaten in vertrauenswiirdiger
Umgebung

In einem sicheren Okosystem entscheiden neben digita-
len Identitaten weitere Faktoren darlber, ob ein Zugriff
auf sensible Daten gewahrt wird. Mit diesem Verstand-
nis haben Seiffert und sein Team ein Konzept fur die

kinftige Sicherheitsarchitektur der Telematik-Infrastruk-
tur entwickelt. Im Informationsnetz des Gesundheits-

wesens konnen bisher nur ausgewahlte Stakeholder wie

Praxen, Krankenhauser, Apotheken und Krankenkassen
mit proprietarer Hardware auf Patientendaten oder
eRezepte zugreifen. Flr zukunftsfeste Gesundheits-
dienste setzt der Logik-orientierte Seiffert auf Zero
Trust: Jeder einzelne Zugriff wird geprift, authentisiert
und autorisiert — anhand einer elD auf einem Smart-
phone in Kombination mit Faktoren wie Ort und Zeit
des Zugriffs. Dass trotz eines so datenhungrigen Ansat-
zes die Privatsphare der Nutzenden gewahrt bleibt, ist
dem Forscher ein besonderes Anliegen, sowohl fir die
Millionen von Menschen, deren privateste Daten durch
seine Arbeit beeinflusst werden (mehr Infos zur Telema-
tikinfrastruktur auf Seite 21) als auch personlich.

Mit Logik und Struktur zur besten L6sung

Seiffert sieht seine Starke im Verstandnis fur Struktur.
Der Analytiker betont: »Wenn wir groBe Digitalisie-
rungsvorhaben voranbringen wollen, missen wir ver-
stehen, welche Instrumente uns bei wegweisenden Ent-
scheidungen helfen kdnnen.« Sein Forschungsbereich
fuBt auf umfangreicher Erfahrung und Know-how. In
hochkomplexen Systemen den Uberblick zu bewahren,
ist eine anspruchsvolle Aufgabe, bei der Seiffert seinen
Kunden regelmaBig mit Leidenschaft unter die Arme
greift. Mit seinem Team bereitet er Losungsoptionen so
systematisch und verstandlich auf, dass sie messbar und
damit vergleichbar werden. Sein Hang zur Methodik
erlaubt ihm fundierte Entscheidungen zugunsten guter,
praktikabler Losungen — nicht perfekter Losungen, denn
nach denen sucht man in seinem dynamischen Fachge-
biet vergeblich.
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