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Willkommen am
Fraunhofer AISEC!

Sehr geehrte Leserin, sehr geehrter Leser,

die digitale Transformation unserer Gesellschaft schreitet weiter voran — und mit ihr wachsen die Herausforderungen
flr eine sichere digitale Zukunft. Neue gesetzliche Vorgaben wie der Cyber Resilience Act, NIS-2 und die Maschinen-
verordnung IEC 62443 setzen wichtige Impulse fir mehr Cybersicherheit. Doch wie lassen sich regulatorische
Anforderungen konkret umsetzen, ohne Innovationen auszubremsen?

Am Fraunhofer AISEC entwickeln wir wissenschaftlich fundierte, praxisnahe Losungen, die Unternehmen und
offentliche Einrichtungen unterstitzen, Sicherheitsstandards zu erfillen, Risiken zu minimieren und ihre digitalen
Geschaftsmodelle zu starken.

Im Zentrum unserer Arbeit standen 2024 unter anderem automatisierte Cloud-Zertifizierungen, quantensichere und
kryptoagile Fernfreigaben fir Werkzeugmaschinen, der Aufbau von Resilienz gegentiber generativer K| sowie ver-
trauenswurdige Mikroelektronik.

Besonderes Augenmerk lag auf der Post-Quanten-Kryptografie, mit der wir vernetzte Systeme — vom autonomen
Fahrzeug bis zur digitalen Identitat — langfristig absichern. Gleichzeitig bringen wir im Lernlabor Cybersicherheit unser
Wissen in die Praxis, um die Resilienz von Unternehmen und &ffentlichen Organisationen gegeniber Cyberangrif-

fen zu starken. Denn nachhaltige Sicherheit entsteht durch Wissensvermittlung, vorausschauende MaBBnahmen und
Zusammenarbeit, die zuklinftige Herausforderungen adressiert.

Mit gezielter Vorlaufforschung, wissenschaftlicher Exzellenz und marktgerechter Umsetzung von IT-Sicherheits-
I6sungen sichert und starkt das Fraunhofer AISEC die globale Wettbewerbsfahigkeit von Unternehmen insbesondere
aus unserer Region, Deutschland und Europa.

Wir wiinschen lhnen eine anregende Lekture!
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