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Sehr geehrte Leserin, sehr geehrter 
Leser,

digitale Wertschöpfung, kritische Infra-
strukturen und Verwaltungsprozesse 
sind heute stärker denn je von ver-
trauenswürdiger IT abhängig. Zugleich 
verändern generative KI, Quantencom-
puting und Vorgaben wie NIS-2 oder 
der EU Chips Act, wie digitale Systeme 
entwickelt und abgesichert werden. 

Am Fraunhofer AISEC standen 2025 
insbesondere sichere generative KI, 
Security-Chiplets und Open-Source-
Vertrauensanker, Security Compliance, 
sichere Datenräume, Post-Quanten-
Kryptografie sowie Cybersicherheit 
mit und für Quantencomputer im 
Fokus. Mit Lösungen zur Erkennung 
manipulierter Stimmen und Deepfakes, 
quantengestützten Sicherheitsverfah-
ren und datenschutzkonformen Daten-
räumen schaffen wir Grundlagen für 
verlässliche Systeme. Wir entwickeln 

Chiplet-Innovationen und Security  
Features für vertrauenswürdige 
Hardware, erweitern offene Hardware-
Plattformen und unterstützen Orga-
nisationen mit Tools für Compliance- 
und Schwachstellen‑Checks.

Mit wissenschaftlich exzellenten, 
praxisnahen Lösungen stärken wir 
verlässliche IT-Systeme und damit den 
Wirtschaftsstandort Deutschland und 
die digitale Souveränität in Europa. 

Wir wünschen Ihnen eine interessante 
Lektüre!

Herzliche Grüße 

Prof. Dr. Claudia Eckert

Prof. Dr. Georg Sigl 
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FRAUNHOFER AISEC

INHALT

2

Willkommen am Fraunhofer AISEC  ������������������������������������������������������������   2

Über uns����������������������������������������������������������������������������������������������������������   4 
Unsere Mission | Zahlen und Daten  ��������������������������������������������������������������   4 
Unsere Forschungsabteilungen  ��������������������������������������������������������������������   5 

Prof. Dr. Eckert ist Acatech-Präsidentin   ����������������������������������������������������   6

Highlights aus der angewandten Forschung   ��������������������������������������������   8
Hardware Security | Security-Chiplets und Open-Source-Vertrauensanker für 
mehr Hardware-Souveränität   ����������������������������������������������������������������������   8
Automotive Security | Fahrerloser Truck wird Realität   ���������������������������������  10
IoT Security | Cybersicherheit fürs smarte Wohnen   �������������������������������������  10
Post-Quanten-Kryptografie | 4. PQC-Update  �����������������������������������������������   11
Quantencomputing | Cybersicherheit mit und für Quantencomputer  ���������  12
Digitale Souveränität | Sichere Daten in sicheren Datenräumen  �������������������  14
Cognitive Security Technologies | Generative KI sicher gestalten �����������������  16
Security Compliance | Forschungsexpertise für die NIS-2-Umsetzung  ���������  18

Lernlabor Cybersicherheit   ������������������������������������������������������������������������   20 

Zertifizierungen   �����������������������������������������������������������������������������������������  21

Kundenstimme | Daniel Meister | Airbus Defence and Space  ����������������   22

Fraunhofer AISEC – A Great Place to Work   ��������������������������������������������   24

Menschen am Fraunhofer AISEC  ��������������������������������������������������������������   26
Felix Oberhansl�������������������������������������������������������������������������������������������  26
Sue Trage���������������������������������������������������������������������������������������������������  28
Michael Weiß��������������������������������������������������������������������������������������������   30
Alexander Küchler���������������������������������������������������������������������������������������  32

Fraunhofer CCIT | Edge Cloud Continuum for Production (ECC4P)  ��������   34

Wir sind Teil der Forschungsfabrik Mikroelektronik Deutschland ��������   35

Impressum  ��������������������������������������������������������������������������������������������������   36

3

Prof. Dr. Claudia Eckert, 

geschäftsführende Institutsleiterin 

(©Bernd Müller)

Prof. Dr. Georg Sigl, 

Institutsleiter  

(©Andreas Heddergott)



Zahl der Mitarbeitenden Forschungsvolumen (in Mio €)

ZAHLEN UND DATEN

Angestellte 

Mitarbeitende

Studentische 

Hilfskräfte

2024

2023

166 66

154 85

2025 66172
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UNSERE MISSION: CYBERSICHERHEIT  
BEWERTEN, GESTALTEN UND BEWAHREN

Das Fraunhofer AISEC überführt exzellente IT-Sicherheitsfor-
schung in anwendungsorientierte Lösungen für mehr Verläss-
lichkeit, Vertrauenswürdigkeit und Manipulationssicherheit 
von IT-basierten Systemen und Produkten. 

UNSERE FORSCHUNGSABTEILUNGEN 

HARDWARE SECURITY

Vertrauenswürdige  
Elektronik und sichere 
eingebettete Systeme

PRODUCT PROTECTION  

AND INDUSTRIAL SECURITY

Produktschutz, IoT, 
Automotive Security, 
Industrial Security,  
Smart Building 

SECURE INFRASTRUCTURE

Anwendung krypto- 
grafischer Verfahren,  
sichere Netzprotokolle

SERVICE AND  

APPLICATION SECURITY

Cloudsicherheit von  
Infrastrukturen, sichere 
verteilte Anwendungen 

COGNITIVE SECURITY 

TECHNOLOGIES

Sicherheit für, mit 
und durch KI 

SECURE SYSTEMS 

ENGINEERING

Sichere und nutzer- 
freundliche digitale 
Systeme

SECURE OPERATING 

SYSTEMS

Sicherheit von Hardware-
naher Software und 
Betriebssystemen  

2025: 

25,69 Mio € 

gesamt

Grundfinanzierung / 

Institutionelle  

Förderung 

Wirtschaftserträge

Öffentliche Erträge

Sonstige Erträge  

einschl. EU

2024: 

20,77 Mio € 

gesamt

2023: 

20,63 Mio € 

gesamt

5,68

8,47

10,35

1,17

0,54 

2,93 8,08 

9,22 

0,45 

2,88 7,07

9,75

©HGEsch
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Was hat Sie besonders an der 
Rolle der Acatech-Präsidentin 
gereizt?

Als Acatech-Präsidentin kann ich das 
fortsetzen, was ich schon seit vielen 
Jahren mit Begeisterung mache: 
Wissenschaft und Wirtschaft zusam-
menzubringen, nach vorne zu schauen 
und Innovation in die Wirtschaft zu 
bringen. Die Akademie ist genau bei 
diesem Thema breit aufgestellt. 
 
Wo sehen Sie die größten Her-
ausforderungen für das Innova-
tionssystem Deutschland?

Schnelligkeit ist ein wichtiges Thema 
für Innovation. Ebenso entscheidend 
ist jedoch der Fokus, also gezielte 
Förderung statt Unterstützung mit der 
Gießkanne. Außerdem sind die Struk-
turen entscheidend: Wir müssen die 
Rahmenbedingungen für Innovation 
gestalten. Dazu gehört beispielsweise, 
mehr Experimentierfelder zu schaffen.

Welche Themenbereiche stehen 
dabei im Fokus? 
 
Inhaltlich bleiben Energie-, Mobilitäts- 
und Industrietransformation wichtige 
Felder von acatech. Dazu gehört die 

Begleitung der Energiewende, etwa 
durch die frühzeitige Betrachtung 
neuer Technologien wie Fusionskraft-
werke. Unsere Aufgabe dabei ist es, 
auf kritische Punkte hinzuweisen und 
Handlungsoptionen aufzuzeigen. Aber 
auch die Themen Mobilität, indus-
trielle Transformation, KI, Robotik, 
Mikroelektronik sowie Cybersicherheit 
und der Umgang mit Desinformation 
stehen weiterhin im Fokus. 
 

CLAUDIA ECKERT IST 
ACATECH-PRÄSIDENTIN 

Unsere Institutsleiterin ist seit Juli 2025 Präsidentin von 
acatech, der Deutschen Akademie der Technikwissen-
schaften. Prof. Dr. Eckert wurde vom acatech Präsidium 
einstimmig gewählt und bringt in dieser Rolle ihre 
Expertise im Bereich digitaler Systeme, Produkte und 
Dienste ein, um die Innovationskraft und Wettbewerbs-
fähigkeit Deutschlands zu stärken. 
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Pressemitteilung »acatech Präsidium 

wählt Claudia Eckert zur Präsidentin«
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https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2025/acatech-Praesidium-waehlt-Claudia-Eckert-zur-Praesidentin-der-Deutschen-Akademie-der-Technikwissenschaften.html


SECURITY-CHIPLETS UND OPEN-
SOURCE-VERTRAUENSANKER FÜR MEHR 
HARDWARE-SOUVERÄNITÄT 

Im EU-geförderten Projekt »APECS« entwickelt das Fraunhofer AISEC 
sichere Chiplet-Systeme. Grundlage hierfür ist die Erweiterung einer 
RISC-V-basierten Open-Source-Plattform um Post-Quanten-Kryptografie 
sowie integrierte Hardware-Software-Sicherheitslösungen in der  
Secure-System-on-Chip-Plattform des Bayerischen Chip-Design-Centers.

Ein wichtiges Projekt zur Stärkung Europas techno-
logischer Souveränität ist die im Rahmen des EU 
Chips Acts geförderte Pilotlinie für »Advanced 

Packaging and Heterogeneous Integration for 
Electronic Components and Systems APECS«, 
die europäischen Unternehmen Infrastruktur für 

Chiplet-Technologie vom Design, über Fertigung 
bis zur Analyse bietet. Das Fraunhofer AISEC ent-
wickelt darin unter anderem Hardware-Vertrau-
ensanker für Chiplets, die die Authentizität und 
Integrität eines Chiplet-Systems aus verschiedenen 
Chiplets sicherstellen. Zudem analysiert das Institut 
Chiplet-Technologien und weist über Beiträge zu 
Tape-Outs den Transfer von bestehenden Techno-
logien in Chiplets nach.  
 
Als Grundlage dafür erweitert das Fraunhofer 
AISEC einen Open-Source-Vertrauensanker im 
Rahmen des Trusted Electronic Bayern Centers. 
Die RISC-V-Plattform wird unter anderem um 
Post-Quanten-Kryptografie ergänzt und zu einer 
sicheren, anpassbaren System-on-Chip-Architek-
tur ausgebaut. Ergänzend entstehen integrierte 
Hardware-Software-Sicherheitslösungen für RISC-
V-basierte Architekturen in der Secure- 

System-on-Chip-Plattform des Bayerischen Chip-
Design-Centers, sodass projektübergreifend Ange-
bote zu vertrauenswürdiger, transparenter und 
souveräner Elektronik »made in Europe« ausgebaut 
werden.  
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Pressemitteilung zum  

Projekt »APECS«

HIGHLIGHT | HARDWARE SECURITY

©Fraunhofer ISIT

Pressemitteilung zum  

Bayerischen Chip-Design- 

Center

https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2024/startschuss-fuer-apecs-pilotlinie-im-rahmen-des-eu-chip-acts.html
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2024/Foerderbescheid-BCDC.html


4. PQC-UPDATE

10

Das erfolgreich abgeschlossene Projekt »ATLAS-
L4« zeigt: Autonome Lkw auf Autobahnen sind 
realisierbar. Im Projekt analysierte das Fraunhofer 
AISEC im Konsortium die Cybersicherheitsrisiken 
der neuen Level-4-Fahrzeugarchitektur und des 
Control Centers. Mithilfe erweiterter Methoden, 
die Fahrzeug, IT-Backend und Produktion einbe-
ziehen, wurden umfangreiche Angriffsszenarien 
durchgespielt und darauf basierende Schutz-
konzepte entwickelt. Zudem untersuchten die 
Forschenden Standards aus Automotive-Domänen 
sowie zu Post-Quanten-Kryptografie, Usability und 

Machine Learning, um ein ganzheitliches Risiko-
management zu etablieren. Die Ergebnisse legen 
einen Grundstein für »Security by Design« bei 
autonomen Nutzfahrzeugen.

Im vom Bundesministerium für Forschung, Techno-
logie und Raumfahrt (BMFTR) geförderten Projekt 
»SHIQ« stehen die IT-Sicherheit und der Schutz der 
Privatsphäre in smarten Immobilien und Quartieren 
entlang des gesamten Lebenszyklus von IoT-Sys-
temen im Fokus. Ziel ist ein ganzheitlicher Sicher-
heitsstandard von der Entwicklung über Produktion 
bis zum Betrieb. Das Fraunhofer AISEC übernimmt 
die wissenschaftliche Koordination.  
Ein Kernbeitrag des Fraunhofer AISEC ist die 

Umsetzung von teil-automatisierten Security-Tests 
von IoT-Systemen während der Entwicklung.

Pressemitteilung zum Projekt »ATLAS-L4«

Pressemitteilung zum Projekt »SHIQ«

HIGHLIGHT | AUTOMOTIVE UND IOT SECURITY

©MAN
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4. PQC-UPDATE

4. PQC-UPDATE

Mit unserem Netzwerkevent »PQC-Update« vernetzen wir die Commu-
nity rund ums Thema Post-Quanten-Kryptografie und fokussieren die 
Umsetzung quantensicherer Verschlüsselung in Systeme und Protokolle.

Beim Netzwerkevent 4. PQC-Update 2025 am 
Fraunhofer AISEC trafen sich Expertinnen und 
Experten aus Behörden, Wissenschaft und  
Wirtschaft, um über den Stand der Post-Quanten-
Kryptografie (PQC) zu beraten. Die Herausforde-
rung: Immer höhere Leistungsfähigkeit von Quan-
tentechnologien, die die klassische Verschlüsselung 
bald brechen könnten. Um dieser Bedrohung 
entgegenzuwirken, muss die digitale Infrastruktur 
quantensicher gemacht werden. 

Zwischen den Teilnehmenden herrschte vorsich-
tiger Optimismus, dass die Migration zu quan-
tensicheren Verfahren in vielen Bereichen jetzt 
realistisch planbar ist. Es wurden wesentliche 

Fortschritte identifiziert, darunter: Ein EU-Zeit-
plan zur Migration, Fortschritte bei Standardisie-
rung und Zertifizierung, verstetigte Fördermaß-
nahmen in Deutschland oder erste zertifizierte 
PQC-Hardware.

Pressemitteilung zum 4. PQC-Update

HIGHLIGHT | POST-QUANTEN-KRYPTOGRAFIE

DER FAHRERLOSE TRUCK WIRD REALITÄT

Im Projekt »ATLAS-L4« zeigt das Fraunhofer AISEC, wie sich autonome 
Lkw auf Autobahnen sicher realisieren lassen.

CYBERSICHERHEIT FÜRS SMARTE WOHNEN

Von der IoT-Entwicklung über Produktion bis zum Betrieb: Im Projekt 
»SHIQ« treibt das Fraunhofer AISEC einen ganzheitlichen Sicherheits-
standard für smarte Immobilien und Quartiere voran.  
 
 

https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2025/ATLAS-L4-Abschluss.html
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2024/SHIQ.html
https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2025/sieben-zentrale-fortschritte-in-der-post-quanten-kryptografie.html
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CYBERSICHERHEIT FÜRS SMARTE WOHNEN
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CYBERSECURITY MIT UND FÜR 
QUANTENCOMPUTER

Unsere Forschungsgruppe »Quantum Security Technolo-
gies (QST)« gestaltet den sicheren Einsatz von Quanten-
computern: An der Schnittstelle von Quantencomputing, 
KI und IT-Sicherheit entwickelt sie quantengestützte 
Verfahren wie Anomalie- und Betrugserkennung zur 
Stärkung klassischer Cybersicherheitslösungen und 
analysiert Schwachstellen von Quanten-KI für robuste 
Quantencomputing-Infrastrukturen.

Die Forschungsgruppe Quantum Secu-
rity Technologies (QST) am Fraunhofer 
AISEC adressiert eine zentrale Heraus-
forderung der digitalen Transforma-
tion: Quantencomputing verändert 
die technologischen Grundlagen und 
damit sowohl die Möglichkeiten als 
auch die Angriffsflächen moderner 
IT-Systeme. 

Vor diesem Hintergrund arbeitet QST 
an der Schnittstelle von Quantencom-
puting, Künstlicher Intelligenz und 
IT-Sicherheit mit Fokus auf »Sicher-
heit für und mit Quantencomputern«. 
Einerseits wird erforscht, wie Quan-
tencomputing klassische Cybersicher-
heitslösungen verbessern kann. Dazu 
entwickelt die Forschungsgruppe 
quantengestützte KI-Algorithmen zur 
Anomalieerkennung, Bedrohungs-
identifikation und Systemüberprüfung.  

Andererseits untersucht QST, wie 
Quantencomputer und Quanten-KI 
selbst wirksam abgesichert werden 
können. Im Zentrum steht die For-
schung zu spezifischen Schwach-
stellen der Quanten-KI, etwa 
quantenspezifische Angriffe, Seiten-
kanäle und Robustheitsfragen von 

Quantenschaltungen. QST verfügt 
außerdem über Expertise in der 
Härtung und Robustheitsanalyse 
von KI-Methoden einschließlich der 
sicheren Kombination von KI mit 
Quantencomputern.

QST deckt das Spektrum von Grund-
lagenarbeit bis zur Implementierung 
quantenbasierter Sicherheitsverfahren 
für zukunftsfähige Quantencompu-
ting-Infrastrukturen ab. Anwendungen 
reichen von Anomalie- und Betrugs-
erkennung mit Quantum Machine 
Learning bis hin zur QC-gestützten 
Optimierung für Verifizierungsprob-
leme. Validierungen erfolgen sowohl 
in Simulationen als auch auf realer 
Quantenhardware. 

Web-Spotlight »Quantum 

Cybersecurity«

12

HIGHLIGHT | QUANTENCOMPUTING

https://www.aisec.fraunhofer.de/de/spotlights/quantum-cybersecurity-das-zusammenspiel-von-quantentechnologien-und-cybersicherheit.html
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Im Projekt »TRUSTED« wird ein proto-
typischer Datenraum entwickelt, der 
personenbezogene Daten sicher und 
datenschutzkonform verarbeitet. Er soll 
vertrauenswürdige und datenschutz-
freundliche Lösungen für föderiertes 
Maschinelles Lernen insbesondere im 
medizinischen Bereich ermöglichen. Das 
Fraunhofer AISEC arbeitet in diesem 
Projekt an der Integration von moder-
nen kryptografischen Verfahren wie 
BBS-Signaturen für selektive Offenle-
gung von privaten Identitätsinformatio-
nen zur Identifizierung von Teilnehmern 
des Datenraums sowie funktionaler und 
homomorpher Verschlüsselung von 
Daten, die zum Maschinellen Lernen 
geteilt werden müssen. »Hierbei opti-
mieren wir unsere Open-Source-Biblio-
theken libbbs und librabe für EUDI-Wal-
lets und andere Technologie-Stacks«, 
sagt Dr. Martin Schanzenbach, 
Gruppenlei-ter Applied Privacy 
Technologies.

Anonymisierung von medizinischen 
Daten 

Das Ziel des Projekts »ANONY-MED« 
ist die Entwicklung einer Toolbox für 
die Anonymisierung medizinischer 
Daten mit generativen KI-Methoden 
und homomorpher Verschlüsselung.  
»Dadurch sollen medizinische Daten
datenschutzkonform sowie ethisch
und rechtlich sicher für KI-Modelle
und Forschungszwecke genutzt
werden können«, sagt Prof. Dr. Ger-
hard Wunder, Abteilungsleiter Cogniti-
ve Security Technologies. Homomorphe
Verschlüsselung ist eine kryptografische
Methode, die Berechnungen auf ver-
schlüsselten Daten ermöglicht, ohne
diese vorher zu entschlüsseln.

Pressemitteilung zum 

Projekt »TRUSTED«

Projekt »ANONY-MED«

HIGHLIGHT | DIGITALE SOUVERÄNITÄT
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SICHERE DATEN IN SICHEREN 
DATENRÄUMEN

Mit den Projekten »TRUSTED« und »ANONY-MED« 
schafft das Fraunhofer AISEC sichere Daten in sicheren 
Datenräumen, beispielhaft im Medizinbereich.

https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2025/trusted.html
https://www.aisec.fraunhofer.de/de/forschungsabteilungen/SSE/anonymed.html


Generative KI verändert die digitale 
Signalverarbeitung grundlegend. 
Das Fraunhofer AISEC gestaltet diese 
Entwicklung im Projekt »DSgenAI« 
mit und bringt Technologien für 
Cybersicherheit ein, die Entwicklung 
und Betrieb vertrauenswürdiger KI-
Infrastrukturen ermöglichen. Mit den 
Partnern werden selbst entwickelte 
Modelle für Sprach- und Audioverar-
beitung sowie 6G-Mobilfunksysteme 
erforscht, die mit verifizierten Daten 
trainiert werden. Das Fraunhofer 
AISEC fokussiert dabei den Schutz 
von Privatheit und IP, die Kontrolle 
von Datennutzung und -verarbeitung, 
die Einhaltung gesetzlicher Regularien 
sowie die Messbarkeit von Datenqua-
lität und Vertrauenswürdigkeit.
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Pressemitteilung zum 

Projekt »DSgenAI«

HIGHLIGHT | COGNITIVE SECURITY TECHNOLOGIES

Webseite »Deepfake Total«
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Parallel arbeitet das Institut an der 
Erkennung manipulierter Audioinhal-
te. Angesichts stark zunehmender 
Audio-Deepfake-Angriffe entwickelt 
Fraunhofer AISEC spezialisierte KI-
Modelle, die synthetische Stimmen 
zuverlässiger erkennen als Menschen. 
Auf Basis eines weiterentwickelten 
MLAAD-Datensatzes entstehen robus-
te, möglichst bias-arme Erkennungsal-
gorithmen, die u. a. über die Plattform 
»Deepfake Total« und das interaktive
Online-Spiel »Spot the Deepfake« ver-
mittelt werden. So stärkt Fraunhofer
AISEC sichere KI-Innovationen und
resiliente Kommunikation.

GENERATIVE KI SICHER 
GESTALTEN

Das Fraunhofer AISEC entwickelt im Projekt »DSgenAI« 
vertrauenswürdige KI-Modelle für Sprach-, Audio- 
und 6G-Systeme. Mit KI-Verfahren zur Erkennung von 
Audio-Deepfakes stärkt das Institut die Resilienz 
digitaler Kommunikation. 

Web-Spotlight »GenAI«

https://www.aisec.fraunhofer.de/de/presse-und-veranstaltungen/pressemitteilungen/2025/bayern-foerdert-generative-ki-mit-30-millionen-euro.html
https://deepfake-total.com/
https://www.aisec.fraunhofer.de/de/spotlights/genai-chancen-und-risiken-fuer-die-cybersicherheit.html
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FORSCHUNGSEXPERTISE FÜR DIE 
NIS-2-UMSETZUNG

NIS‑2 verschärft Cybersicherheitspflichten für viele 
Branchen, z. B. bei Risiko‑, Vorfalls‑ und Lieferketten-
management. Das Fraunhofer AISEC unterstützt  
Unternehmen mit Analyse-Expertise, Tools und  
Lösungen aus der angewandten Forschung bei der 
Umsetzung der Vorgaben.

Die NIS‑2-Richtlinie und das deutsche 
Umsetzungsgesetz (NIS2UmsuCG) 
verpflichten deutlich mehr mittel-
große und große Unternehmen als 
bisher in 18 Sektoren – z. B. Bank-
wesen, Energie, digitale Infrastruktur, 
Gesundheitswesen, Verwaltung und 
Verkehr – zu einem hohen einheit-
lichen Cybersicherheitsniveau. Kern-
anforderungen sind ein systematisches 
Risikomanagement mit technischen 
und organisatorischen Maßnahmen, 
u. a. Verschlüsselung, sichere Soft-
wareentwicklung, Lieferkettensicher-
heit, ein gestuftes Meldewesen für
Sicherheitsvorfälle, Business‑Continui-
ty- und Krisenmanagement sowie klare
Verantwortlichkeit und Haftung der
Unternehmensleitung. Bei Verstößen
drohen Bußgelder bis zu zwei Prozent
des weltweiten Jahresumsatzes.

Das Fraunhofer AISEC unterstützt 
Unternehmen bei der Umsetzung 
von NIS‑2 entlang des gesam-
ten Security‑Lebenszyklus mit 

werkzeuggestützten, halbautomatisier-
ten Risikoanalysen, dem Compliance- 
und Schwachstellen‑Check durch das  
Tool »Confirmate« für Produkte und 
Prozesse, der Virtualisierungslösung 
»GyroidOS« zur Härtung von Platt-
formen, Beratung und Analysen zur
Post‑Quanten‑Kryptografie sowie
der Entwicklung von Prototypen
und intelligenten Sicherheitskonzep-
ten. So können Organisationen ihre
Cyber‑Resilienz messbar steigern und
regulatorische Anforderungen effizient
erfüllen.

Web-Spotlight »NIS-2«

HIGHLIGHT | SECURITY COMPLIANCEHIGHLIGHT | SECURITY COMPLIANCE
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FORSCHUNG TRIFFT PRAXIS

Weiterbildung im Lernlabor Cybersicherheit

20 21

Wie können Unternehmen und Behörden ihre 
Cybersicherheitskompetenz gezielt und praxis-
nah ausbauen? Das Lernlabor Cybersicherheit des 
Fraunhofer AISEC bietet aktuelles Forschungs-
wissen für die Praxis, bedarfsorientierte Qualifika-
tionen, kompakte berufsbegleitende Formate und 
flexibel kombinierbare und zielgruppenorientierte 
Module. Mit realistischen Angriffsszenarien und 
praxisnahen Übungen verbinden unsere Trainerin-
nen und Trainer Spitzenforschung mit konkreten 
Anwendungssituationen: Johanna Baehr zeigt in 
ihren Embedded-Security-Trainings, wie Angriffe 
auf Hardware sichtbar werden und welche Schutz-
maßnahmen wirksam sind. Prof. Dr. Daniel 
Loebenberger vermittelt, wie sich IT-Infra-
strukturen mit post-quanten-sicheren Lösungen 

absichern lassen. Im Automotive Security Lab 
trainiert Dieter Schuster Cybersicherheit direkt 
an realen Fahrzeugen. Einblicke geben die 
neuen Videos auf unserem YouTube-Kanal: 

YouTube-Kanal des Fraunhofer AISEC

ZERTIFIZIERUNGEN

Unser Qualitäts- und Nachhaltigkeitsmanagement wirkt 

Webseite Qualitätsmanagement

Für den Erfolg des Fraunhofer AISEC ist nicht nur 
wissenschaftliche Exzellenz ausschlaggebend. Ent-
scheidend sind auch unsere Bereitschaft, systematisch 
und fortwährend Prozessabläufe zu verbessern sowie 
unsere Fähigkeit, auf Veränderungen und Wünsche 
auf Seiten unserer Kunden und Partner adäquat zu 
reagieren. Dies gewährleistet ein kontinuierliches und 
wirkungsvolles Qualitätsmanagement am Fraunhofer 
AISEC. 

Seit Dezember 2018 ist das Institut nach dem interna-
tionalen Qualitätsmanagement-Standard DIN EN ISO 
9001:2015 zertifiziert und erfüllt die Anforderungen 
der TISAX® Assessment Level 3 für Informationssi-
cherheit.  

Unser Hardware Security Lab gehört zu einer ausge-
wählten Zahl von Laboren, die nach Common Criteria 
(CC) Evaluation Assurance Level 7 zertifiziert sind, um
Bewertungen von Hardware und Software durchzu-
führen.

Klimaneutralität bis 2045 

Das Fraunhofer AISEC verfolgt zudem das Ziel der 
Klimaneutralität bis 2045. Mit Maßnahmen wie der 
Einrichtung von E-Ladesäulen, Beschaffung einer PV-
Anlage oder Verminderung von Neuanschaffungen 
im Hardware-Bereich senken wir Emissionen deutlich. 
Insgesamt konnte das Institut bislang sehr gute Ergeb-
nisse über dem Branchen-Durchschnitt erreichen.

©Fraunhofer Academy

QUALITÄTSMANAGEMENT
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DANIEL MEISTER

Cyber Security Engineer bei Airbus Defence and Space

Zu welchen Sicherheitsthemen 
haben Sie die letzten Jahre mit 
dem Fraunhofer AISEC zusammen-
gearbeitet? 

Daniel Meister: Wir haben mit dem 
Fraunhofer AISEC vor allem im Projekt 
»RESISTANT« zusammengearbei-
tet. Ziel ist eine widerstandsfähige,
Zero-Trust-basierte Rechnerplatt-
form für Luftfahrzeuge, um Systeme
durch präzise Systemüberwachung,
digitale Sicherheitszwillinge und
ein KI-gestütztes Aircraft Security
Operations Center (ASOC) besser
vor Cyberangriffen zu schützen. Die
Abteilung »Sichere Betriebssysteme«
erforscht dazu modulare, virtualisierte
Softwarearchitekturen mit sicherer
Integration und Attestierung, Ver-
fahren zur Angriffserkennung auf
Systemebene über statische Analyse,
Instrumentierung von Programmcode
und Monitoring von Speicher- und
Kontrollflussverletzungen zur Laufzeit
sowie deren Integration und Evaluation
im »RESISTANT«-Gesamtkontext.

Welche Rolle spielen dabei die 
Zero-Trust-Plattform und virtuali-
sierte Architekturen? 

Daniel Meister: Der Zero-Trust-Ansatz 
ist die sicherheitstechnische Grund-
lage des Projekts: Keiner Komponente 
wird automatisch vertraut, jede muss 
ihre Integrität attestieren bevor sie mit 
anderen interagieren oder kritische 

Funktionen ausführen darf. Die vom 
Fraunhofer AISEC erforschten virtuali-
sierten Architekturen trennen Funk-
tionen unterschiedlicher Kritikalität, 
reduzieren die Trusted Computing Base 
und ermöglichen eine hochresiliente, 
angreifertolerante Plattform. Dabei 
werden sicherheitskritische Komponen-
ten isoliert betrieben, attestiert und bei 
Angriffen gezielt rekonfiguriert, ohne 
das Gesamtsystem zu stören. Zero 
Trust und Virtualisierung ermöglichen 
eine resiliente Plattform, die Angrif-
fe früh erkennt, ihre Auswirkungen 
begrenzt und den sicheren (Weiter-)
Betrieb unterstützt. 

Was schätzen Sie und Ihre Kolle-
gen an der Zusammenarbeit mit 
dem Fraunhofer AISEC? 

Daniel Meister: Wir schätzen am 
Fraunhofer AISEC besonders die 
Kombination aus tiefem Domänen-
wissen, wissenschaftlicher Exzellenz 
und zugleich pragmatischer, zielorien-
tierter Zusammenarbeit. Es entstehen 
Lösungen, die sowohl wissenschaftlich 
fundiert als auch in der Praxis umsetz-
bar sind.

22
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FRAUNHOFER AISEC

A GREAT PLACE TO WORK

Den Stand der Cybersi-
cherheit mit wissenschaft-
licher Exzellenz in hohem 
Tempo weiterentwickeln.

Bewahren und Schaf-
fen von IT-Sicherheit 
durch das Finden 
und Beheben von 
Schwachstellen.

Die Vielfalt der Cybersicherheitsfor-
schung in abwechslungsreichen  

Projekten und unterschiedlichen 
Anwendungsfeldern erfahren.

In einem Forschungsfeld 
tätig sein, das immer relevan-

ter wird: Cybersicherheit. 

Im Team Herausforderungen 
angehen und gemeinsam
technologische und gesell-
schaftliche Innovationen 
fördern.

Know-how aufbauen, eigene 
Ideen einbringen und damit 
die Forschung und Industrie 
vorantreiben. 

Neueste Forschungs-
ergebnisse und IT-
Lösungen in die Praxis 
bringen.

Praktisch arbeiten und  
gleichzeitig im gewünschten 
Themenfeld promovieren.

In modern ausge-
statteten Cyber-
sicherheitslaboren 
forschen.

Mit flexiblen Arbeitszeiten und  
mobilem Arbeiten das Berufliche
mit dem Privaten ausbalancieren.

Auszeichnungen der Fraunhofer-Gesellschaft als Arbeitgeber

24
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FELIX OBERHANSL

Wissenschaftlicher Mitarbeiter in der Abteilung 
»Hardware Security«

Wenn Felix Oberhansl einen Hardware-
Angriff plant, beginnt alles mit Theorie: 
Er analysiert, welche Kryptoverfahren 
auf dem Chip laufen und wo Stromver-
brauch, elektromagnetische Abstrah-
lung oder gezielte Fehler geheime 
Informationen verraten könnten. Im 
Labor spannt er den Chip in Mess-
geräte und zwingt ihn zu Millionen 
von Operationen. Im Rauschen sucht 
er nach Mustern, um Schwachstellen 
aufzudecken und Gegenmaßnahmen 
zu entwickeln.

Diese Mischung aus algorithmischem 
Verständnis, Chip-Design-Know-
how und Laborarbeit fasziniert ihn. 
IT-Sicherheit ist für ihn wie das Lösen 
von Rätseln, nur mit spürbarem 
gesellschaftlichem Impact. Ein vom BSI 
beauftragtes Projekt zu sicheren Micro-
controllern führt er als Beispiel an: Das 
Hardware Security Team zeigte, dass 
Microcontroller, wie sie in Türschlös-
sern oder Bitcoin-Wallets zum Einsatz 
kommen, mit günstiger Technik ange-
griffen werden konnten und schlug 
Schutz- und Handlungsmaßnahmen 
vor. Die Ergebnisse wurden auf der 
CHES-Konferenz 2024 präsentiert. Für 
ihn zeigt dieses Projekt, was Fraunho-
fer AISEC ausmacht: wissenschaftliche 

Exzellenz und den Transfer von Sicher-
heitsforschung in Anwendungen, die 
Wirtschaft und Gesellschaft sicherer 
machen.

Ein Herzensthema von ihm ist Open-
Source-Hardware. Während Software 
längst offene Bibliotheken nutzt, 
bleiben Chip-Designs meist proprietär. 
Durch Beiträge zu Initiativen wie Open-
Titan will Felix vertrauenswürdige und 
transparente Hardware-Plattformen 
mitgestalten. 

Für seine Tätigkeit braucht er ana-
lytisches Denken, handwerkliches 
Geschick, Geduld und die Fähigkeit, 
Theorie, Chip-Design und Laborpra-
xis zu verbinden – Eigenschaften, die 
er seit seiner Elektronikerausbildung 
und dem dualen Studium bei Siemens 
sowie dem Master für Elektrotech-
nik an der TU München entwickelt 
hat. Seine Masterarbeit wurde mit 
dem VDE-Preis ausgezeichnet. Wir 
wünschen ihm viel Erfolg bei seinem 
Promotionsvorhaben.

» Mit dem Testen und Absichern von
Hardware leiste ich einen wichtigen
Beitrag für Gesellschaft und Industrie.«
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SUE TRAGE

Verantwortliche für den Bereich »Operational Excel-
lence and Quality Management« in der Abteilung 
»Operations and Communication Management«

Dr. Sue Trage ist seit knapp drei 
Jahren am Fraunhofer AISEC. Als 
Qualitätsmanagerin optimiert sie 
die internen Prozesse am Institut. 
Oft gilt es für sie, konkrete 
Anforderungen von potenziellen 
Kunden umzusetzen, z. B. Branchen-
standards wie TISAX® (Trus-ted 
Information Security Assessment 
Exchange) in der Automobilindustrie. 
Ähnliche Standards gibt es für die 
interne IT, das Energiemanagement 
oder die Nachhaltigkeit.  

Doch die Impulse für ihre Arbeit 
kommen auch von innen. Führungs-
kräfte und Leitende berät sie beispiels-
weise bei Fragen zu guter Projekt-
leitung. Sie klopft zunächst die Ziele 
ab, um die Problemstellung besser zu 
verstehen und geeignete Maßnahmen 
zu empfehlen.  

Ein Standardrezept gibt es nicht, sagt 
die gebürtige Koreanerin, aber zwei 
Erfolgsfaktoren sind für sie eine gute 
Kommunikation mit dem Projektteam 
und das frühzeitige Abfragen von 
Erwartungen.  

Besonders reizt sie an ihrer Position 
die hohe Dynamik im Qualitätsma-
nagement, die Möglichkeit sowohl ins 
Kleine als auch ins Große blicken zu 
dürfen und für die Kolleginnen und 
Kollegen in den Fachabteilungen kon-
kreten Praxisnutzen zu schaffen.  

Erlernt und verfeinert hat Sue Trage 
ihr Wissen im Projekt- und Quali-
tätsmanagement beim Studium der 
internationalen BWL und viel prak-
tischer Berufserfahrung, z. B. am 
Bildungscampus in Nürnberg. Am 
Fraunhofer AISEC schätzt sie ins-
besondere die offene Kultur einer 
Forschungseinrichtung.

» Ich mache Prozesse schlanker und besser.«
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MICHAEL WEISS

Principal Scientist in der Abteilung »Secure Operating 
Systems«

Als Teenager karrte Michael Weiß 
seinen Pentium-I PC, ausgestattet mit 
Dual Boot von DOS und einer frühen 
S.u.S.E. Linux Distribution, im Boller-
wagen durch die Straßen von Wun-
siedel. Er war unterwegs zu Freunden, 
um die Rechner vor Ort miteinander zu 
verbinden und im Multiplayer-Modus 
»Doom« und »Quake« zu spielen.

»Linux war von Anfang an etwas, das 
mich begeistert hat«, sagt Dr. Weiß 
rückblickend. Die Idee, dass Software 
frei zugänglich ist, prägt ihn bis heute –
ebenso wie der Gedanke, Open Source 
nicht nur zu nutzen, sondern auch zu 
verbessern. Zu seinen persönlichen
»Lifetime Achievements« zählt er die 
Aufnahme seines ersten Patchs in den 
Linux-Kernel.

Als Projektleiter am Fraunhofer AISEC 
treibt Michael Weiß unter anderem die 
Entwicklung von »GyroidOS« voran – 
einer von ihm zusammen mit seinem 
Team entwickelten virtualisierungs-
basierten Open-Source-Plattform für 
sichere Ausführungsumgebungen. Für 
Unternehmen und Behörden passt er 
sie an konkrete Use Cases an, integ-
riert sie in bestehende Linux-Systeme 
oder liefert einzelne Komponenten. 

Ziel ist für ihn, dass seine Tätigkeit 
direkt Gesellschaft und Wirtschaft 
zugutekommt. 

Ans Fraunhofer AISEC kam er im Zuge 
seiner Masterarbeit, in der er Relay-
Angriffe auf RFID basierte Bezahlsys-
teme analysierte. In seiner Promotion 
entwickelte er sichere Architekturen 
auf Microkernel-Basis und untersuchte 
Seitenkanalangriffe in virtualisierten 
Embedded-Systemen. 

Für »GyroidOS« hat er eine klare 
Vision: Es soll sich zu einem flexiblen, 
offen genutzten Ökosystem entwi-
ckeln, das von einer breiten Commu-
nity getragen wird, die gemeinsam an 
noch sichereren IT-Systemen arbeitet.

» Von Open Source profitieren Gesellschaft
und Industrie gleichermaßen.«
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ALEXANDER KÜCHLER

Gruppenleiter »Application Security Testing« in der 
Abteilung »Software and Application Security«  

Alexander Küchler weiß früh, was er 
will: Er will Software sicherer machen. 
Bereits im Informatikstudium an der 
TU München und EURECOM in Süd-
frankreich stellt er die Weichen und 
entscheidet sich für die Schwerpunkte 
IT- und Software Security. Zurück 
kommt er mit einem doppelten Mas-
terabschluss.  

Zu diesem Zeitpunkt hat er längst Kon-
takte ans Fraunhofer AISEC geknüpft, 
schreibt seine Bachelorarbeit über ein 
Analyseframework für Android-Apps, 
am Institut. 

Auch seinen Berufseinstieg macht er 
in Garching. Die Anwendungsorientie-
rung bei Fraunhofer habe ihn über-
zeugt, die einem erlaube, zu forschen, 
und ihn mit den Anwendenden aus der 
Industrie zusammenbringe.  

In der Abteilung »Software and 
Application Security (SAS)« kümmert 
Alexander sich als wissenschaftlicher 
Mitarbeiter um die Sicherheit einzelner 

Anwendungen. Mit der zunehmenden 
Vernetzung digitaler Komponenten 
steht immer mehr die Sicherheit verteil-
ter IT-Systeme im Mittelpunkt.  

Seit 2024 leitet er die SAS-Gruppe 
»Application Security Testing (AST)«.
Dort prüft Alexander mit seinem
fünfköpfigen Team Software auf
Schwachstellen und die Einhaltung von
Anforderungen. Im Fokus steht dabei
die Entwicklung von Tools zur auto-
matischen Codeanalyse. Die Nachfrage
nach seiner Expertise steigt stetig,
auch aufgrund verschärfter Regularien,
wie z. B. dem Cyber Resilience Act.

» Ich entwickle Tools zur automatischen
Sicherheitsanalyse von Software.«
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FRAUNHOFER CCIT: EDGE CLOUD  
CONTINUUM FOR PRODUCTION (ECC4P)

Auf der EMO Hannover 2025 zeigte der Fraunhofer CCIT mit 
ECC4P, smartTOOL und smartNOTCH, wie sichere Edge- und 
Cloud-Technologien Fertigung datenbasiert optimieren.

34 35

Auf der EMO Hannover 2025 präsentierte der 
Fraunhofer Cluster of Excellence Cognitive Internet 
Technologies CCIT die Einsatzmöglichkeiten des 
Edge Cloud Continuum for Production (ECC4P).  

ECC4P zeigt, wie moderne Cloud- und Edge-Tech-
nologien eine sichere und effiziente Datenverarbei-
tung in der Fertigung ermöglichen. Im Mittelpunkt 
stehen Anwendungen aus der Produktionstechnik 
wie Fräsen, Bohren, Schleifen oder Umformen.  

Neben ECC4P stellte der Fraunhofer CCIT weitere 
Anwendungen vor: smartTOOL nutzt integrierte 
Sensorik und Energy Harvesting, um Prozesse 

präzise, drahtlos und automatisiert zu überwachen. 
Das Tool smartNOTCH ermöglicht die Echtzeitkont-
rolle von Umformprozessen nah am Werkstück und 
sichert so die Bauteilqualität. 

Pressemitteilung zum »ECC4P«

WIR SIND TEIL DER FORSCHUNGSFABRIK 
MIKROELEKTRONIK DEUTSCHLAND (FMD)

In der FMD bringt das Fraunhofer AISEC seine Expertise in der 
Hardware Security in die Pilotlinie APECS für Advanced Packa-
ging und heterogene Integration ein.  

Das Fraunhofer AISEC ist Teil der Forschungs- 
fabrik Mikroelektronik Deutschland (FMD), einem 
Verbund von 13 Fraunhofer-Instituten sowie 
den Leibniz-Instituten FBH und IHP. Als zentra-
ler One‑Stop‑Shop bündelt die FMD industrielle 
Auftragsforschung, Design- und Technologiebe-
ratung – von Machbarkeitsstudien und Techno-
logie- bzw. Prozessentwicklung über Material-
tests bis zu Demonstratoren und Prototypen. Sie 
unterstützt Design- und Technologietransfer, bietet 
Chip-, Modul- und System-Design, Multi‑Pro-
jekt‑Wafer‑Services sowie Charakterisierung, Tests 
und Zuverlässigkeitsanalysen. Zudem realisiert 
sie F&E‑Kooperationsprojekte mit Industrie und 

öffentlicher Hand. Das Fraunhofer AISEC bringt in 
die FMD seine Expertise für Hardware Security ein, 
insbesondere in der Pilotlinie »Advanced Packaging 
and Heterogeneous Integration for Electronic Com-
ponents and Systems« (APECS). 

Beitrag des Fraunhofer AISEC zur FMD  

©Fraunhofer CCIT ©FMD

https://www.cit.fraunhofer.de/de/news/pressemitteilungen/2025/emo-2025.html
https://www.aisec.fraunhofer.de/de/das-institut/forschungsfabrik-mikroelektronik-deutschland.html


KONTAKT
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Klicken Sie auf unsere Webseite.                 	          Melden Sie sich für unseren Newsletter an. 

Lesen Sie unseren Cybersecurity-Blog.                   Folgen Sie uns auf Social Media. 
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