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1 Einleitung und
Motivation

Die Digitalisierung in Deutschland schreitet stetig voran. Immer
mehr Aufgaben, ob im privaten, beruflichen oder 6ffentlichen
Kontext, werden digital ausgefiihrt - eine Entwicklung, die sich
durch die Covid-19-Pandemie stark beschleunigt hat. Dies ist
grundsatzlich als sehr positiv zu bewerten, da die Digitalisierung
zahlreiche Potenziale flir Gesellschaft und Wirtschaft bietet.
Gleichzeitig haben aber auch die Bedrohungen im Cyberraum
in den letzten Jahren signifikant zugenommen. Fir Unter-
nehmen, offentliche und staatliche Institutionen sowie fur
Privatpersonen sind sehr unterschiedliche Bedrohungsszenarien
relevant. Unternehmen geraten immer stérker in den Fokus von
Cyberkriminellen. Die aktuelle geopolitische Lage hat zudem
verdeutlicht, dass auch politisch motivierte Cyberattacken ein
erhohtes Bedrohungspotenzial darstellen kdnnen. Eine zentrale
Herausforderung der voranschreitenden Digitalisierung stellt
das Thema Desinformation dar. Hierbei handelt es sich um eine
Problematik, die durch MaBnahmen der Cybersicherheit nicht in
vollem Umfang adressierbar ist. Stattdessen sind die Biirgerinnen
und Biirger gefragt. Sind sie ausreichend kompetent, um in einer
digitalen Welt zu leben?

Desinformation im Kontext neuer, veranderter Kommunikations-
formen ist eine eigensténdige Herausforderung, die gesondert
betrachtet werden muss.

Cybersicherheit (siehe Infobox) ist eine notwendige Voraussetzung
fiir eine erfolgreiche Digitalisierung. Cybersicherheit bedeutet
auch, dass Vertrauen aufgebaut wird: Systeme, die es Biirgerinnen
und Birgern, Industrie und Politik erlauben, sich sicher im Netz
zu bewegen sowie ihre Geschéfts- und Produktionsprozesse sicher
digital zu gestalten, schaffen erhebliche Mehrwertpotenziale fiir
die Zukunft. Eine ambitionierte Cybersicherheitsstrategie muss
daher ein Herzstiick der deutschen Digitalisierungsstrategie sein.
Eng verwoben mit der Cybersicherheit ist der Bedarf, die Digitale
Souverdnitat zu starken; zusammen bilden sie die Grundlage fir
selbstbestimmtes und vertrauenswiirdiges Handeln im Cyberraum.
Um Systeme und Organisationen vor ungewollter Einflussnahme
unter anderem {ber Datenmanipulation, Erpressungsangriffe
(Ransomware), Informationsdiebstahl oder Lock-in-Effekte durch

| Vgl. acatech 2021.

| Vgl. Européische Kommission 2022a.
| Vgl. Europaische Kommission 2020.

| Vgl. Europaische Kommission 2022b.
| Vgl. Europaische Kommission 2022c.
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Monopolisierung zu schiitzen, muss sichergestellt werden, dass die
in Deutschland eingesetzten digitalen Technologien beherrschbar
und die digitalen Systeme ausreichend resilient gestaltet sind.
Damit diese beherrschbar sind, ist eine Beurteilungsfahigkeit
notwendig, die es erméglicht, das Risiko einzuschétzen, das mit
dem Einsatz von Technologien in Bezug auf den Nutzungszweck
verbunden ist. Zudem missen Alternativen bereitstehen, um
eine Risikominimierung selbstbestimmt vornehmen zu kénnen.
Es ist essenziell, dass eine Cybersicherheitsstrategie sowohl Maf-
nahmen zur Erhdhung der Resilienz und der Beurteilungsfahigkeit
als auch Wege beinhaltet, auf Cyberangriffe aktiv reagieren zu
kénnen. Eine Cybersicherheitsstrategie kann nicht gezielt auf
einzelne Bedarfe eingehen, sollte aber konkrete Leitlinien und
auch Technologieanforderungen festschreiben, ohne sich auf
einzelne Produkte festzulegen.

Digitale Souveranitat (siehe Infobox) bedeutet, WahImdglich-
keiten zu haben." Dies darf aber nicht mit Autarkie und Protektionis-
mus verwechselt werden. Um technologische Abhangigkeiten zu
reduzieren und beherrschbarer zu machen, miissen Kernkompe-
tenzen gleichermafen systematisch auf- und ausgebaut sowie
die Entwicklung innovativer, vertrauenswiirdiger Schliisseltech-
nologien vorangetrieben werden. Das umfasst Fahigkeiten entlang
der kompletten Wertschdpfungskette von der Forschung tiber die
Entwicklung von Produkten bis hin zur Beurteilung, zur sicheren
Integration und zum sicheren operativen Betrieb von [T-Infra-
strukturen. Weitere wichtige Kernkompetenzen sind unter anderem
die Risikobeurteilung und die moderne Kryptografie wie etwa
die Post-Quantum-Kryptografie oder die homomorphe Verschliis-
selung, aber auch digitale Identitdten, die Sicherheit von 6G-
Netzen, Threat-Intelligence, vertrauenswiirdige Hardware und
sicher eingebettete Betriebs-Software. Obwohl Deutschland in den
genannten Bereichen in Teilen bereits gut aufgestellt ist, bleibt
eine Forcierung der systematischen Weiterentwicklung unerldsslich.
Dringender Handlungsbedarf besteht im Hinblick auf Software und
IT-Dienstleistungen: Hier gibt es insbesondere im Cloud-Bereich
keine relevanten europdischen Alternativen zu den fithrenden
internationalen Hyperscalern wie Google, Amazon oder Micro-
soft. Deutschland muss seine Digitale Souverdnitat mit Partnern
vorantreiben, die die gleichen demokratischen Werte teilen. Ge-
meinsame europdische Initiativen wie unter anderem der Chip
Act?, die souverdnen Datenrdume? oder auch die Uberarbeitung
der elDASVerordnung® und der neue Cyber Resiliance Act® stellen
wichtige Eckpfeiler fiir die Starkung der Digitalen Souverénitat dar.



Eine umfassende Cybersicherheitsstrategie muss Antworten auf
all diese Herausforderungen finden, um die Digitalisierung erfolg-
reich voranzutreiben. Dieser IMPULS gibt hierfiir DenkanstoRe,
die zu MaRnahmen und Strategien ausgearbeitet werden konnen.
Zudem wird in der vorliegenden Publikation herausgestellt, dass
Cybersicherheit ganzheitlich betrachtet werden muss, weil alle
wirtschaftlichen, politischen und gesellschaftlichen Entitaten
davon betroffen sind und komplexe Verschrankungen mit ver-
wandten Themen wie dem der Digitalen Souveranitat existieren.
Dariiber hinaus soll veranschaulicht werden, dass eine erfolg-
reiche Umsetzung nur gelingen kann, wenn das Thema nicht
nur von politischen Entscheiderinnen und Entscheidern sowie
Unternehmen mit hoher Prioritat behandelt wird, sondern wenn
auch ein gesellschaftlicher Wandel stattfindet. Dieser IMPULS
gibt einen Uberblick iber den Themenkomplex, tiefergreifende
Untersuchungen einzelner hier nur angerissener Teilaspekte
werden in kommenden Veréffentlichungen folgen.

Kapitel 2 Ausgangslage bietet einen Uberblick Giber relevante
Akteure und verschiedene Angriffsmethoden sowie eine
Definition des Begriffs Cybersicherheit. Im darauffolgenden
Kapitel werden zentrale Herausforderungen, die mit einer Er-
hohung der Cybersicherheit einhergehen, diskutiert. Dazu zahlt
eine unzureichende Umsetzung bereits bekannter Konzepte. Des
Weiteren werden einzelne relevante Forschungsfelder adressiert
- die deutsche Cybersicherheitsforschung ist bereits sehr gut
aufgestellt - sowie Hemmnisse fiir die Forschung aufgedeckt.
Zudem werden die Relevanz eines gesellschaftlichen Bewusstseins
fiir Cybersicherheit sowie Hiirden bei gesamtgesellschaftlichen
Verhaltensanpassungen aufgezeigt. Daran schliel3t sich eine
Betrachtung derjenigen Herausforderungen an, vor die sich die
Politik gestellt sieht. Nachfolgend wird analysiert, wie Cybersicher-
heit durch mangelnde Digitale Souveranitat beschrankt wird. Im
abschlieBenden Kapitel 4 Handlungsfelder werden Wege auf-
gezeigt, wie die bestehenden Aufgaben von den verschiedenen
Akteuren angegangen werden kdnnen. Um sich dem Thema
ganzheitlich zu ndhern, wurden Expertinnen und Experten aus
verschiedenen Fachrichtungen befragt. Das interdisziplindre Team
konsolidierte die Inhalte in regelméaBigen Abstimmungsrunden.

Einleitung und Motivation

Definition Cybersicherheit

Cybersicherheit bedeutet, die Nutzung von IT auf eine
sichere Art und Weise zu ermdglichen und bildet damit
die Grundlage fiir eine digitalisierte Gesellschaft. Cyber-
sicherheit umfasst einen technischen Kern, der den
Schutzzielen der Informationssicherheit entspricht. Die
grundlegenden Schutzziele sind Vertraulichkeit, Integri-
tat und Verfligbarkeit.® Zunehmend an Relevanz gewinnt
auch das Schutzziel Authentizitat, denn Kommunikation
und Interaktion erfolgen immer haufiger auf digitalen
Wegen. Der wahren Identitét einer Person, mit welcher
man beispielsweise liber E-Mails, Logins oder die Autoren-
schaft von Updates in Kontakt tritt, kommt somit im
wachsenden Mafe Bedeutung zu. Dariiber hinaus
beinhaltet Cybersicherheit auch die politischen, sozio-
kulturellen, rechtlichen und wirtschaftlichen Aspekte, die
direkten Bezug zu diesem technischen Kern haben. Das
Ziel von Cybersicherheit ist somit einerseits der Schutz von
Daten und Informationen sowie andererseits auch der
Schutz aller Kommunikations- und Informationssysteme,
die zur Verarbeitung und Ubertragung dieser Daten und
Informationen genutzt werden und der sie umgebenden
physischen Systeme. Nachdem ein kompletter Schutz be-
ziehungsweise das vollstandige Erreichen der Schutzziele
nicht garantiert werden kann, muss immer abgewogen
werden, wie ein angemessener Grad an Zielerreichung
mit angemessenem Aufwand erlangt werden soll. Was
Angemessenheit im jeweiligen Kontext bedeutet, bedarf
eines gesellschaftlichen Diskurses.

6 | Vertraulichkeit: Aufrechterhaltung autorisierter Zugangs- und Offenlegungsbeschrankungen von Informationen einschlieBlich entsprechender Mittel
zum Schutz der Privatsphére sowie geschiitzter Informationen. Integritat: Schutz vor unsachgemaBer Anderung oder Zerstdrung von Informationen
einschlieBlich der Gewahrleistung der Unleugbarkeit und Authentizitdt von Informationen. Verfiigbarkeit: Gewahrleistung eines rechtzeitigen und
zuverldssigen Zugangs zu Informationen sowie deren Nutzung. Weitere Schutzziele der Informationssicherheit sind beispielsweise Datensicherheit,
Authentizitdt, Nichtabstreitbarkeit, Verbindlichkeit und Zuverlassigkeit.



2 Ausgangslage

Trotz der Anstrengungen, die Cybersicherheit zu erhohen,
nahmen Cyberangriffe in den letzten Jahren deutlich zu. 2021
haben bei einer Befragung durch den Branchenverband Bitkom’
86 Prozent der befragten deutschen Unternehmen angegeben,
dass Cyberangriffe Schaden versucht haben. 2019 waren es noch
70 Prozent. Die Schadenssumme hat sich innerhalb dieser zwei
Jahre verdoppelt. Einem Bericht des BKA® zufolge gab es 2021
in Deutschland fast 150.000 Cybercrime-Delikte - ein Zuwachs
von {ber 12 Prozent im Vergleich zum Vorjahr. Der dadurch ent-
standene Schaden belduft sich auf etwa 223,5 Milliarden Euro.
Auch international sind Cyberangriffe ein wachsendes Problem.
Der Schaden, der weltweit durch Cyberkriminalitat entsteht, wird
fir 2021 auf etwa sechs Billionen US-Dollar geschatzt und tber-
trifft damit den Umsatz etwa des weltweiten Drogenhandels.

Schadprogramme

Bedrohung
fiir Daten
Cryptojacking
Bedrohung der
Lieferkette
Bedrohung in N\
Verbindung mit
elektronischer
Briefpost
Ransomware

9,
|

Cyberangreifer lassen sich grob vier - auch hinsichtlich der
Motivation - unterschiedlichen Kategorien zuordnen: Cyber-
kriminelle, staatlich geforderte Akteure, ,Access-as-a-Service"-
Unternehmen (AaaS) und Hacktivisten. Wahrend die Motivation
von Cyberkriminellen meist finanzieller Natur ist, liegen den An-
griffen staatlich geforderter Akteure tiblicherweise die Interessen
der Staaten zugrunde, fiir die sie agieren. Mégliche Ziele sind
beispielsweise die Beschaffung von Informationen durch
Spionage, die Vorbereitung und Durchfiihrung von Sabotage-
aktionen, die Manipulation von Wahlergebnissen beziehungs-
weise der o6ffentlichen Meinung und Wahrnehmung. Legale
AaaS-Unternehmen bieten in einem nur teilweise regulierten
Markt offensive Cyberdienstleistungen an und agieren im Sinne
ihrer Auftraggeber.® Hacktivisten, die Cyberangriffe aus ideo-
logisch-politischen Motiven durchfiihren, spielen mittlerweile nur
noch eine untergeordnete Rolle.’® Als problematisch erweist sich
bei dieser Einteilung die Attribution, also die Zuordnung einer

>

Desinformation
Fehlinformation

Nicht arglistige
Bedrohung

Bedrohung fiir
Verfiigbarkeit
& Integritat

Abbildung 1: ENISA-Bedrohungslage 2021 - Primare Bedrohungen (Quelle: ENISA 2021)

7 | Vgl. Bitkom 2021.

8 | Vgl. BKA 2022.

9 | Vgl. Atlantic Council 2021a.
10 | Vgl. Security Intelligence 2019.



Angriffsaktion zu einem dedizierten Angreifer. Denn die Grenzen
zwischen den einzelnen Akteuren kénnen nicht trennscharf ge-
zogen werden und Motive kdnnen sich iiberlagern. Es ist evident,
dass Cyberkriminelle beispielsweise regelmaRig mit staatlich
geférderten Akteuren zusammenarbeiten und staatlich geférderte
Gruppierungen teilweise auch aus finanziellen Motiven handeln."
Zudem ist oft nicht klar, ob die Angriffe der persénlichen Be-
reicherung, der Devisenbeschaffung oder der Verschleierung
anderer Motive dienen." Dariiber hinaus besteht die Moglichkeit,
dass Angreifer die bestehenden Infrastrukturen anderer
Gruppierungen nutzen, um ihre Spuren zu verschleiern. AaaS-
Unternehmen erschweren die Attribution zusatzlich, da ihre Auf-
traggeber (iblicherweise nicht identifiziert werden kénnen.'

Maogliche Ziele von Cyberattacken stellen Privatpersonen,
staatliche und offentliche Organe sowie Einrichtungen und
Unternehmen dar. In diesem Zusammenhang sind insbesondere
Unternehmen hervorzuheben, die der kritischen Infrastruktur
angehoren (KRITIS)™. Angriffe auf sie kdnnen besonders schwer-
wiegende Konsequenzen haben. Wenn zum Beispiel Kranken-
hauser angegriffen werden, geraten Menschenleben direkt in
Gefahr.'® Aber auch eine mangelnde Versorgung mit wichtigen
Gutern hat gravierende Folgen, wie der Angriff auf den Pipeline-
Betreiber ,Colonial Pipeline” zeigte. Infolge des Angriffs wurde
Benzin in Teilen der USA knapp, was zu Panikkdufen und deut-
lichen Preissteigerungen flihrte.” In Bezug auf den Angriff fallt
die Attribution schwer, da offenkundig zwar monetare Interessen
verfolgt wurden, zugleich aber die Vermutung bestand, dass es
sich bei dem Angriff in Wahrheit um eine staatlich geférderte
Verschleierungsaktion handelte.'

Cyberkriminelle professionalisieren sich zunehmend, was sich
daran zeigt, dass sich ihr Fokus immer mehr auf Ziele verschiebt,
die hohe Einnahmen versprechen.’® lhre Angriffe richten sich
daher aktuell weniger gegen Privatpersonen oder kleine und

11| Vgl. Intel471 2020.

12 | Vgl. Mandiant 2019.

13 | Vgl. Accenture 2020.

14 | vgl. PwC 2020.

15 | Zur Ubersicht der Sektoren, die zu KRITIS zahlen, vgl. BBK.
16 | Vgl. Handelsblatt 2020.

17 | Vgl. Washington Post 2021.

18 | Vgl. Atlantic Council 2021b.

19 | Vgl. CrowdStrike 2021a.

20 | Vgl. Flashpoint 2021.

21 | Vgl. Europol 2019.

22 | Vgl. Stiddeutsche Zeitung 2022.

23 | Vgl. ENISA 2021.

24 | Vgl. Tagesspiegel Background Cybersecurity 2022.

Ausgangslage

mittlere Unternehmen (KMU), sondern zunehmend gegen groRere
Unternehmen und staatliche Organe.?*?' Beispielsweise wurde
die Verwaltung des Landkreises Anhalt-Bitterfeld angegriffen und
lahmgelegt. Die Dateien auf der IT-Infrastruktur des Landkreises
wurden gestohlen und verschliisselt, um Geld zu erpressen. In-
folge des Angriffs konnten unter anderem keine Sozialleistungen
mehr ausgezahlt werden. Der Schaden fiir den Landkreis betrug
etwa zwei Millionen Euro.??

Die Mdglichkeiten, Cyberangriffe durchzufiihren, sind mannigfaltig.
Abbildung 1 gibt einen Uberblick Giber die von der Agentur der
Europdischen Union flir Cybersicherheit (ENISA) identifizierten
Hauptbedrohungen. Von den neun abgebildeten Kategorien sieht
die ENISA in ,Ransomware" aktuell die groBte Bedrohung.?

Die Methoden, mit denen Cyberangriffe durchgefiihrt werden,
sowie die Bedrohungsszenarien verdndern sich im Laufe der
Zeit. Um dauerhaft geschiitzt zu sein, ist es daher wichtig, dass
Deutschland resilient wird. Die Infrastrukturen und die Archi-
tekturen der IT-Systeme missen folglich so aufgesetzt werden,
dass es in der Lage ist, auch neuartigen Cyberangriffen zu be-
gegnen. Dafiir miissen alle Entitaten einer Gesellschaft - Unter-
nehmen, staatliche Organe, Privatpersonen sowie die Forschung -
ihren Beitrag leisten. Die jiingsten geopolitischen Entwicklungen
lassen deutlich erkennen, dass es im Cyberraum keine nationalen
Grenzen gibt. Zu Beginn des Kriegs in der Ukraine erfolgte zum
Beispiel ein Cyberangriff auf das Satellitennetzwerk KA-SAT, der
zum Ausfall der Kommunikationsdienste des Landes fiihrte. Als
Kollateralschaden wurde auch die Fernwartung von Windkraft-
werken in ganz Mitteleuropa gestort.?* Deutschland muss sich
daher beim Thema Cybersicherheit international aufstellen und
die grenziiberschreitende Zusammenarbeit férdern. Dazu gehért
insbesondere auch, sich starker in den Prozess der internationalen
Standardisierung einzubringen und die Entwicklung international
geltender Standards voranzutreiben.



3 Herausforderungen

3.1 Mangelnde Umsetzung bekannter
Konzepte

Cyberkriminelle beschrénken sich oft darauf, einfache Ziele
anzugreifen. Unsicher konfigurierte IT-Systeme (Hardware und
Software), Systeme mit schwachen Kontrollen oder Systeme mit
nicht behobenen Sicherheitsschwachstellen werden daher haufig
das Opfer eines erfolgreichen Cyberangriffs. Daher ist es wichtig,
dass vergleichsweise einfache MaBnahmen der ,Cyberhygiene”
konsequent angewandt werden, wozu beispielsweise zahlt, die
Software auf dem aktuellen Stand zu halten. Fiir alle Sicherheits-
malnahmen ist es essenziell, diese als Prozess zu verstehen und
zu verankern. Da Cybersicherheit nicht statisch ist, miissen alle
SicherheitsmaBBnahmen kontinuierlich tiberpriift und umgesetzt
werden.

Langfristig muss Cybersicherheit schon beim Design von Systemen
konsequenter mitgedacht werden. Konzepte wie ,Security by
Design” existieren bereits, werden aber bislang selten imple-
mentiert. Ein neues Konzept fiir das sichere Design von Systemen
mit vielen Teilnehmern ist die sogenannte ,Zero-Trust-Architektur"
(siehe Infobox, sowie Abbildung 2). Gerade kleineren und mittleren
Unternehmen sowie Kommunen fehlen jedoch oft die Ressourcen
und das Wissen, um dieses Konzept selbststandig umzusetzen.
Aber auch Behérden auf Bundesebene sowie viele gréBere
Unternehmen implementieren die ,Zero-Trust-Architektur” selten,
sodass das Konzept hierzulande bislang kaum Anwendung findet.

Um nicht ins Visier von Cyberkriminellen zu geraten, ist es in der
Regel ausreichend, wenn der Aufwand den potenziellen Nutzen
eines Angriffs ibersteigt. Unabhéngig von den ergriffenen MaR-
nahmen ist es jedoch unméglich, sich vollstdndig gegen Cyber-
angriffe abzusichern. Ziel sollte es daher sein, Kostenaufwand und
Schutzniveau gegeniiber dem Schadenspotenzial abzuwégen und
das MaBBnahmenpaket dementsprechend auszugestalten. Zudem
sollten zusatzlich MaBnahmen zur Erhéhung der Resilienz er-
griffen werden. Neben angemessenen SchutzmaBnahmen werden
daher auch Plane und Kompetenzen zum ,Incident Response”
bendétigt, um Angriffen standhalten sowie nach einem Angriff
effizient wieder zu einem Normalbetrieb zuriickkehren zu kdnnen.
Solche Notfallplane sind insbesondere fiir Institutionen und
Unternehmen relevant, die zur kritischen Infrastruktur (KRITIS)
zdhlen, da ein Ausfall hier enormes gesamtgesellschaftliches
Schadenspotenzial birgt. Die Plane sollten aber nicht auf KRITIS

25 | Vgl. CrowdStrike 2021b.
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beschrankt sein, da viele Institutionen und Unternehmen, die
aktuell unter der KRITIS-Schwelle liegen, fiir Teilsysteme essenziell
sind und vor allem bei langeren Ausfallzeiten signifikanter
Schaden entstehen wiirde.

JZero-Trust-Architektur"

JZero-Trust” beschreibt ein Konzept fiir den Aufbau einer
Cybersicherheitsstrategie, die sich deutlich von der bis
dato gangigen Herangehensweise unterscheidet. Bislang
war es Ublich, einen Unternehmenskontext zu definieren,
innerhalb dessen implizit allen Teilnehmenden vertraut
wird (,Trusted Network"), und diesen Kontext, diese
Domane nach auBen zu schiitzen.

.Zero Trust" gibt die Idee eines per se vertrauens-
wirdigen Bereichs auf und verfolgt stattdessen einen
datenzentrierten Ansatz. Anstatt jeder Nutzerin und
jedem Nutzer zu vertrauen, die/der in der Domadne
agiert (zum Beispiel, weil der Zugriff Giber ein Endgerat
einer/eines Mitarbeitenden erfolgt), miissen sich alle
Nutzerinnen und Nutzer, die auf Unternehmensdaten
zugreifen wollen, authentifizieren (,Never trust, always
verify"). In einem zweiten Schritt wird die Sicherheit des
verwendeten Endgerats validiert. Die Anforderungen
an die Authentifikation und Validierung kdnnen dabei
dynamisch und abhdngig von der Sensibilitat der Daten,
auf die zugegriffen werden soll, gestaltet werden. Zu-
dem gilt hierbei das Prinzip ,Least-privileged access”,
das jeder Nutzerin beziehungsweise jedem Nutzer nur
so viele Rechte und Zugriffsméglichkeiten einrdumt, wie
fir die jeweilige Tatigkeit notwendig sind. Dabei ist das
Vertrauen in die Instrumente und Systeme, die diesen
Prozess ermdglichen, eine entscheidende Voraussetzung
fiir den Erfolg der ,Zero-Trust-Architektur”.?® Fiir eine
grafische Darstellung der ,Zero-Trust-Architektur” siehe
Abbildung 2.

3.2 Forschungsbedarfe und

Forschungsforderung

Zwischen Cyberangreifern und -verteidigern findet ein perma-
nenter, dynamischer Wettkampf statt. Aufgabe der Forschung ist
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Abbildung 2: Zero-Trust-Architektur (Quelle: eigene Darstellung unter Verwendung von Icons von Noun)

es, Methoden weiterzuentwickeln, um den Schutzbedarf zu be-
urteilen, aber auch neue Architekturen, Sicherheitslésungen sowie
Werkzeuge und Methoden zu entwickeln, um Bestandsysteme
systematisch resilienter gegen Angriffe auszugestalten. Gleich-
zeitig miissen Wege gesucht werden, wie komplexe Verfahren
vereinfacht werden kénnen, sodass méglichst viele Nutzerinnen
und Nutzer profitieren und diese auch vertrauensvoll nutzen.
Wenngleich Deutschland in vielen Forschungsfeldern im Be-
reich Cybersicherheit fithrend ist, muss die Forschung weiterhin
konsequent geférdert werden, um diese Spitzenposition halten
zu kénnen.

Zentrale Forschungsfelder in diesem Bereich sind aktuell etwa
Verschliisselungsmethoden und Methoden zur Quantifizierung
von Risiken, Verfahren zur automatisierten und kontinuierlichen
Beurteilung der Resilienz von Systemen gegen Angriffe, Konzepte
zur Umsetzung des Zero-Trust-Prinzips und dessen automatisierte
Uberpriifung und Aktualisierung, aber auch neue Methoden
und Werkzeuge zur Bewertung der Vertrauenswiirdigkeit von
Kl-Verfahren und Machine-Learning-Algorithmen. Der Einsatz
von Quantencomputern kénnte dazu fiihren, dass bestehende
Verschliisselungsmethoden unsicher werden. Das macht eine
Umstellung auf neue Methoden notwendig und erfordert neue
Verfahren wie zum Beispiel Post-Quanten-Kryptografie und
deren nahtlose Integration in existierende Systemlandschaften.
Weitere wichtige Forschungsfelder sind unter anderem die Weiter-
entwicklung von Methoden zum Entwurf, aber insbesondere
auch zum sicheren Betrieb von Systemen Uber deren gesamte
Lebenszeit. AuBerdem entscheidend ist die Weiterentwicklung
von praktisch anwendbaren Testverfahren, mit denen eine auto-

matisierte Priifung und Verifikation komplexer Software- und
Hardwareartefakte - unter anderem auf Korrektheit sowie Ab-
wesenheit von bekannten Schwachstellen - durchgefiihrt werden
kann. Die Forschungslandschaft in Deutschland ist in diesen Be-
reichen gut aufgestellt, es mangelt jedoch an einem effizienten
Transfer der Forschungsergebnisse in die praktische Anwendung.

Eine zentrale Hiirde fiir die angewandte IT-Sicherheitsforschung
ist die weiterhin unsichere Rechtslage. Um Systeme auf Schwach-
stellen zu prifen, bedienen sich IT-Sicherheitsforschende der
gleichen Methoden, wie sie lblicherweise bei Cyberangriffen
verwendet werden. Da das aktuelle IT-Strafrecht nicht nach der
Intention des Angreifers unterscheidet, besteht fiir Forschende
daher die Gefahr, sich strafbar zu machen. Dieser Umstand be-
fordert eine Situation, in der eher Cyberkriminelle als Forschende
Schwachstellen aufdecken, sodass Schwachstellen oft ausgenutzt,
anstatt geschlossen zu werden. Hier ist die Politik gefragt, einen
eindeutigen Handlungsrahmen fiir die Forschung zu schaffen
und betreffende gesetzliche Regelungen so anzupassen, dass
Forschung zur IT-Sicherheit hierzulande ohne die Gefahr recht-
licher Konsequenzen moglich ist.

Ein weiteres Hemmnis fiir die Forschung ist die mangelnde Daten-
verfligbarkeit. Zum einen werden nicht alle Angriffe registriert,
da die Verantwortlichen in der Regel versuchen, ihre Spuren zu
verwischen. Zum anderen werden Angriffe haufig nicht gemeldet
oder Sicherheitsforschenden zuganglich gemacht, etwa aus Angst
vor einem Imageschaden fiir das betroffene Unternehmen oder
aus Datenschutzgriinden. Daher miissen Mdglichkeiten und
Verfahren entwickelt werden, wie die relevanten Daten von



geeigneten Personen oder Instanzen zu Analysezwecken unter
Wahrung der Datenschutzrichtlinien untersucht werden kénnen.

3.3 Digitalkompetenzen der
Gesellschaft

Um das gesamtgesellschaftliche Cybersicherheitsniveau zu heben,
muss das Thema Cybersicherheit fest in der breiten Gesellschaft
verankert sein. Grundlage dafiir sind Verhaltensanpassungen,
die nur erreicht werden kénnen, wenn einfache Migrationswege,
adaquate Alternativangebote sowie unkomplizierte und bequeme
Cybersicherheitslésungen vorhanden sind. Entscheidend ist, dass
die Technologien fiir die Anwenderinnen und Anwender - ins-
besondere aus dem privaten Bereich - verstandlich und leicht zu
nutzen sind. Benutzerfreundlichkeit muss hier im Fokus stehen,
denn SicherheitsmaBnahmen, die zu komplex sind, werden selten
genutzt, was dazu fiihrt, dass Systeme haufig unsicher und an-
greifbar bleiben. Sicherheit sollte daher idealerweise implizit -
also ohne weiteres Zutun - in Produkten und Dienstleistungen
fiir Privatanwenderinnen und -anwender implementiert sein. Hier
sind Unternehmen und Forschung gefragt, unterstiitzt durch
staatliche Férderung und Anreizsetzung, Lésungen zu entwickeln,
die diesen Anforderungen gerecht werden.

Die zentrale Aufgabe der Biirgerinnen und Biirger ist es, ihre
eigenen Endgerate und privaten Infrastrukturen, beispielsweise
im Rahmen von Smart-Home-Szenarien, zu sichern. Da sie auf
die Sicherheit der installierten Anwendungen, die Sicherheit
der Cloud-Plattformen, die in der Regel eingebunden werden,
aber auch auf die Sicherheit der Apps und Webdienste keinen
direkten Einfluss nehmen konnen, ist hier der Staat gefragt,
die entsprechenden Rahmenbedingungen zu definieren. Dazu
zéhlt etwa eine sichere Internetinfrastruktur, die méglichst viele
Cyberbedrohungen abwehrt. Dariiber hinaus ist eine einfach zu
benutzende und zuverldssige Methode wichtig, um Identitaten
im digitalen Raum sicherzustellen. Ein weiterer Aspekt, der von
Privatpersonen kaum geleistet werden kann, ist das Abwégen von
Sicherheit und Risiko einzelner Komponenten und verschiedener
Technologien. Endverbraucherinnen und Endverbraucher miissen
auf einfache und transparente Weise Informationen (iber die
Sicherheit von Geraten und die Dauer von Unterstiitzung durch
Softwareupdates erlangen kénnen. Hier konnen Sicherheits-
beurteilungen einzelner Soft- und Hardwareprodukte sowie
digitaler Dienstleistungen (wie etwa Software-as-a-Service), bei-
spielsweise durch offizielle Zertifizierungen oder durch freiwillige
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beziehungsweise verpflichtende Herstellerangaben, unterstiitzen.
Um die gewiinschte Wirkung zu entfalten, miissen offizielle
Zertifizierungen allerdings durch eine geeignete und adaquat
ausgestattete, unabhangige Institution ausgestellt werden.
Herstellerangaben missen ebenfalls durch eine unabhangige
Institution zumindest stichprobenartig verifiziert werden - wobei
politische Richtlinien sicherstellen sollten, dass ein Betrug bei
den Herstellerangaben unattraktiv ist. Auf diese Weise kénnen
Aspekte der Cybersicherheit einen groReren Einfluss auf die Kauf-
entscheidung von Soft- und Hardwareprodukten sowie digitalen
Dienstleistungen entfalten und zum Differenzierungsmerkmal
gegeniiber konkurrierenden Anbietern werden. So bekommt
Sicherheit auch fiir die herstellenden Firmen einen finanziellen
Wert. Durch die Zertifizierung und Kennzeichnung von Techno-
logien mit dem IT-Sicherheitskennzeichen des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) wurde bereits ein
Schritt in diese Richtung unternommen, allerdings beschrénkt sich
das Kennzeichen bislang auf einige wenige Produktgruppen.?®

Um Verhaltensanderungen herbeizufiihren, muss neben einfacher
Anwendbarkeit das entsprechende Wissen in der gesamten Ge-
sellschaft vorhanden sein. Auch wenn das Bewusstsein fiir das
Thema Cybersicherheit zuletzt deutlich zugenommen hat, fehlt
es haufig noch an profunden IT-Kompetenzen. Es ist von ent-
scheidender Bedeutung, die Bevolkerung zu mehr Cybersicherheit
zu beféhigen, etwa durch die Starkung von Bildungsangeboten.
Diese sollten maglichst alle gesellschaftlichen Schichten erreichen
- beginnend mit Schiilerinnen und Schiilern iiber Studierende bis
hin zu Berufstatigen aller Qualifikationsstufen. Das Ziel sollte
sein, dass ein sicherer Umgang mit Digitaltechnologien und deren
Risiken ebenso selbstverstandlich wird wie der Umgang mit Ge-
fahren im StraBenverkehr. Ein wichtiger Eckpfeiler hierfiir ist die
konsequente Umsetzung der ,Cyberhygiene", deren MaBnahmen
allen Birgerinnen und Biirgern vertraut sein sollten. Mehr Digital-
kompetenz hilft den Menschen zudem dabei, die zunehmenden,
demokratiefeindlichen Desinformationskampagnen zu erkennen
und diese addquat bewerten zu kénnen. Dariiber hinaus missen
die Bildungsangebote auch darauf ausgerichtet sein, mehr Fach-
kréfte im Bereich Cybersicherheit auszubilden.

3.4 Herausforderungen fiir die Politik

Die Politik spielt eine entscheidende Rolle beim Ziel, die Cyber-
sicherheit in Deutschland zu erhohen. In den Zustandigkeits-
bereich der Politik fallt es, die entsprechenden gesetzlichen
Rahmenbedingungen zu schaffen, aber auch Bildungsangebote



bereitzustellen. Die Cybersicherheitsstrategie in dritter Fassung?
sowie die in Vorbereitung auf die vierte Fassung der Strategie
vorgelegte Cybersicherheitsagenda?® zeigen, dass sich die
Politik intensiv mit dem Thema Cybersicherheit in Deutschland
auseinandersetzt. Dennoch gibt es aktuell viele Aspekte von
Cybersicherheit, die noch unzureichend berticksichtigt oder um-
gesetzt wurden. Beispielsweise besitzt Deutschland eine weit
entwickelte Behordenarchitektur, die Zustandigkeiten beim
Thema Cybersicherheit haben?. Das ist zwar grundsatzlich als
positiv zu bewerten, allerdings muss diese Struktur grundlegend
konsolidiert werden, um Zustandigkeiten klarerer zu verteilen
und die Kommunikation zwischen den einzelnen Behérden zu
verbessern. Trotz der zahlreichen Einrichtungen auf Bundes- und
Landerebene gibt es aktuell beispielsweise keine Regelungen,
wie eine aktive Cyberabwehr umgesetzt werden kann. Solche
Regelungen sind nicht zu verwechseln mit Gegenschlagen nach
einer Cyberattacke, den sogenannten Hackbacks. Da staatliche
Einrichtungen auch Anwender von Technologien sind, sollten sie
anstreben, eine Voreiterrolle bei der Erhéhung von Cybersicher-
heit einzunehmen und innovative Ansétze sowie Technologien
einzusetzen, um fiir andere Anwender als gutes Beispiel zu
fungieren. Zu diesem Zweck sollte der Staat sichere Open-Source-
Losungen fiir die Verwaltung fordern und Wege finden, wie diese
institutionell - beispielsweise durch Foundations - betrieben
werden kdnnen. Diese Lésungen kdnnen dann wiederum fiir
Anwender aus Wirtschaft und Gesellschaft als kostenglinstige
und sichere Alternativen zur Verfligung gestellt werden. Andere
Staaten sind hier deutlich weiter.

Die Strategie Singapurs beispielsweise basiert darauf, dass der
Staat seine hoheitlichen Aufgaben konsequent vorantreibt und
gleichzeitig die Gesellschaft einbindet, indem fiir Biirgerinnen
und Biirger Moglichkeiten aufgezeigt werden, wie jede und
jeder Einzelne einen Mehrwert fiir die Cybersicherheit Singapurs
schaffen kann.>® Die USA haben sehr konkrete und ambitionierte
MaRBnahmen festgelegt, wie Cybersicherheit von allen staatlichen
Stellen umgesetzt werden soll und diese auch mit eindeutigen
Verantwortlichkeiten, Prozessen und Deadlines hinterlegt. Bei-
spielsweise miissen alle US-Bundesbehdrden bis 2024 eine ,Zero-
Trust-Architektur” implementieren.!

Auch fiir Deutschland ist ein derartiges Vorgehen sinnvoll, da
sich auf diese Weise das allgemeine Sicherheitsniveau deutlich
anheben lieBe. Wichtig dabei ist, dass die vorgeschriebenen Archi-
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Herausforderungen

tekturen und MaBnahmen moglichst konkret und ambitioniert,
dem aktuellen Stand der Technik nach aber auch umsetzbar
sind. RegelmiBige Uberpriifungen und Anpassungen dieser
Vorgaben sollten daher fest eingeplant werden. Neben staat-
lichen Organen sollten diese Vorgaben auch fiir die zumeist
privaten Betreiber kritischer Infrastrukturen gelten. Hierbei ist
auch eine Unterstiitzung der Unternehmen bei der Umsetzung
der Richtlinien denkbar, da ein hohes Sicherheitsniveau bei der
kritischen Infrastruktur ein originares Ziel staatlichen Handelns
sein sollte. Perspektivisch kdnnen auch dffentliche Einrichtungen
auf kommunaler Ebene einbezogen werden. Fiir eine konsequente
Umsetzung wdre es notwendig, dass im Zuge offentlicher Aus-
schreibungen nur noch Anbieter berlicksichtigt werden, die
diese Vorgaben erfiillen kénnen. Dadurch wiirde das Angebot
an entsprechenden Produkten und Dienstleistungen steigen, was
wiederum zu sinkenden Kosten fiihrt. Dies er6ffnet zunehmend
mehr Nutzerinnen und Nutzern einen kostengiinstigeren Zu-
gang zu Produkten und Dienstleistungen mit diesen hoheren
Sicherheitsstandards. Die Cybersicherheitsagenda fordert zwar
einen Ausschluss nicht vertrauenswiirdiger Hersteller beim Infra-
strukturausbau, doch ist dieser nur mdglich, wenn entsprechende
alternative Angebote vorhanden sind.

3.5 Herausforderung Digitale
Souveranitat

Digitale Souveranitat (siehe Infobox) darf nicht mit Autarkie
gleichgesetzt werden. Im Sinne der Digitalen Souveranitat
muss die Malgabe sein, iber mindestens eine gute Alternative
zu verfligen, sodass man den Instrumenten und Systemen, die
der Sicherstellung von Cybersicherheit dienen und die diesen
Prozess ermoglichen, vertrauen kann. Dies erfordert, dass das
eigene Innovationsékosystem zusammen mit Partnern gestarkt
und internationale Standards und Normen den europdischen
Vorstellungen entsprechend mitgestaltet werden. Zur Digitalen
Souverdnitat gehort auch das bewusste Eingehen sowie die
Diversifizierung von Abhéangigkeitsverhaltnissen bei denjenigen
Themen, bei denen ein eigenes europdisches Innovationsdko-
system (noch) nicht méglich ist.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
schatzt im Zusammenhang mit dem Ukrainekonflikt die aus



Russland stammende Antivirensoftware der Firma Kaspersky
als nicht vertrauenswiirdig ein.3? Dies unterstreicht, wie wichtig
es ist, dass verschiedene alternative Angebote vorhanden sind.
Denn es kann nicht angenommen werden, dass die politische
Stabilitat von Partnerldndern dauerhaft und allzeit gegeben ist.
Da im oben genannten Marktsegment fiir Antivirensoftware ge-
nligend Alternativen verfiigbar sind, blieb die Einschatzung des
BSI ohne weitreichende Konsequenzen. In anderen Bereichen
aber, insbesondere in dem der IT-Dienstleistungen, Software
und Chipproduktion, sind kaum Alternativen vorhanden, weshalb
die Schaffung alternativer Angebote eine zentrale Zielsetzung
darstellen sollte. Wenn die Abwégung aller Faktoren ergibt,
dass das Sicherheitsniveau nicht ausreicht und eine sicherere
Alternative gewahlt werden sollte, miissen zuerst Alternativen
auf allen Ebenen (siehe Abbildung 3) verfiigbar sein. Zumindest
das zugrunde liegende Know-how muss vorhanden sein. Der
Fokus hierbei sollte auf zentralen Schliisseltechnologien be-
ziehungsweise grundlegenden Basiskomponenten3? liegen. Denn
dadurch eroffnet sich die Mdglichkeit, zum Beispiel Hardware
nach eigenen, konkreten Vorgaben herstellen zu lassen, um so
den Grad an Sicherheit zu erhohen, etwa indem dem Einbau
von Hardware-Backdoors vorgebeugt wird. Dariiber hinaus kann
dadurch die Beurteilungsféhigkeit - also das Verstédndnis tiber
die Systemwirkungen einzelner Bausteine - erweitert werden.
Denn zunehmend groBere und komplexere Systeme sowie die
sich daraus ergebenden, kaskadierenden Effekte erschweren
die Sicherheitseinschatzung der betrachteten Systeme. Dazu
kommt, dass vor allem Software haufig nicht von einem einzel-
nen Hersteller entwickelt wird, sondern - analog zu physischen
Produkten - ganze Lieferketten beziehungsweise -netzwerke an
der Entstehung beteiligt sind. Die Sicherheitseinschatzung bezieht
sich also immer auch implizit auf die enthaltenen Vorprodukte.
Bei der Entwicklung stehen allerdings Sicherheitsaspekte
oftmals nicht im Vordergrund. Proprietédre Software ist Giberdies
haufig intransparent, was die Beurteilung zuséatzlich erschwert.
AuBerdem fehlen Steuerungsméglichkeiten, um einer méglichen
Manipulation der Software vorzubeugen. Aber auch Open-Source-
Software mit einsehbarem Quellcode ist nicht automatisch sicher.
Denn aufgrund der hohen Komplexitat des Quellcodes aktueller
Softwareprodukte kann eine fundierte Sicherheitseinschétzung
selbst von Expertinnen und Experten nicht mehr manuell, sondern
nur noch durch umfassende Analysen mithilfe entsprechender
Werkzeuge vorgenommen werden. Problematisch in diesem
Zusammenhang ist aullerdem, dass die Open-Source-Lésungen
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aktuell oft von Einzelpersonen oder kleinen Gruppen entwickelt
werden. Um die Souveranitat voranzutreiben, sollten hier (inter-
nationale) institutionelle Organisationsformen aufgebaut werden,
um mehr Transparenz, Vertrauenswiirdigkeit und Unabhangigkeit
zu gewdhrleisten.

Definition Digitale Souveranitat

Digitale Souveranitdt bedeutet, dass Personen, Unter-
nehmen und Politik in der Lage sind, unabhadngig zu ent-
scheiden, auf welche Weise und mit welcher Zielsetzung
der digitale Wandel gestaltet werden soll. Es geht hierbei
sowohl um Wettbewerbsfahigkeit als auch um politische
Selbstbestimmtheit. Digitale Souverdnitdt europdischer
Pragung will allen Entitdten die Wahlfreiheit bei der
Digitalisierung erméglichen, sie muss europdischen
Rechts- und Wertevorstellungen folgen, weltoffen sein
und fairen Wettbewerb férdern. Um die Komplexitat
der Digitalen Souveranitat abzubilden, hat acatech ein
Schichtenmodell mit acht aufeinander aufbauenden
Ebenen entwickelt.>*

In Ermangelung alternativer Angebote ist es fiir viele Anwen-
derinnen und Anwender am einfachsten und kostengiinstigsten,
auf die Services von Hyperscalern wie Microsoft, Amazon oder
Google zuriickzugreifen. Deren Angebote sind grundséatzlich gut
gegeniiber Cyberangriffen abgesichert und in der Anwendung
einfach. Problematisch kann hier jedoch die Einhaltung des
Schutzziels Vertraulichkeit sein, da es keine Mdglichkeiten
gibt zu kontrollieren, wie sicher die eigenen Daten bei einem
Hosting-Anbieter sind. Die Kundinnen und Kunden sind darauf
angewiesen, dem Anbieter zu vertrauen. Dies birgt insbesondere
deshalb Risiken, da aktuell alle Hyperscaler im auBereuropéischen
Ausland angesiedelt sind und somit auch der jeweiligen Gesetz-
gebung dort unterliegen. Der PATRIOT Act und der CLOUD Act
beispielsweise rdumen den US-Behdrden weitreichende Befug-
nisse fiir den Zugriff auf Daten ein, die von Cloudanbietern ge-
hostet werden.

33 | Als Basiskomponenten sind in diesem Zusammenhang alle grundlegenden Elemente gemeint, die fiir das Funktionieren von IT-Systemen und cyber-
physischen Systemen benétigt werden, wie beispielsweise Chip- und Halbleitertechnik sowie Fertigungsverfahren, Betriebssysteme und Firmware fiir
Internet-of-Things(loT)-Gerate sowie die dazugehdrige Managementsoftware.
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Es gibt verschiedene Ansétze, wie europdische Alternativen auf-
gebaut werden konnen. Entscheidend ist, damit die Grundlagen
fiir ein florierendes und innovatives Okosystem zu schaffen. In
zentralen, bereits besetzten Technologiefeldern sollte zumindest
so viel Know-how aufgebaut werden, dass eine ausreichende
Beurteilungsfahigkeit gegeben ist. Noch wichtiger ist es aber,
hinreichend Innovationskraft zu entwickeln, um zukinftige
Trends friihzeitig erkennen und mitgestalten zu kdnnen. Das
Ziel muss dabei immer sein, Produkte und Dienstleistungen zu
entwickeln, die mit den fiihrenden internationalen Angeboten
konkurrenzfahig sind. Der Aufbau alternativer Angebote konnte
etwa durch die Férderung von Innovationen, Start-ups oder Open-
Source-Technologien erfolgen. Dies kann aber nur durch ein ge-
meinsames Vorgehen von Partnern aus Wirtschaft und Politik auf
europdischer Ebene gelingen.

Ebenen der
Digitalen Souveranitat

Europaisches Rechts- & Wertesystem

Softwaretechnologien

Komponenten

o I

Herausforderungen

Eine weitere Moglichkeit der Einflussnahme stellen internationale
Gremien dar, die Standards und Normen festlegen. Es ist kritisch
zu bewerten, dass chinesische Unternehmen sich hier zuletzt ver-
starkt eingebracht haben, wahrend das europdische Engagement
stagnierte oder sogar zuriickging. Ursachlich diirfte ein Mangel
an Anreizen fiir Forschende sowie Unternehmen sein, sich in zeit-
intensiven und arbeitsaufwendigen Standardisierungs- und
Normierungsprozessen zu engagieren. Doch selbst wenn es
Europa gelingt, internationale Standards wieder starker zu
prégen, werden weiterhin Technologien aus Ldndern zum Einsatz
kommen miissen, die nicht den europdischen Werten entsprechen.
Daher miissen Losungen gefunden werden, wie der Einsatz
solcher Technologien gelingen kann, ohne einen kritischen Effekt
auf die Systemsicherheit zu entfalten.

Bestandteile/Fokusbereich

Cybersecurity, Kryptographie, E-Identity, EU-Zertifizierung
(Verbraucherschutz) und Standards

App-Entwicklungen, Office, ERP, KI, Middleware, Robotik-Software,
Blockchain, Algorithmen, EU-Open Source, VR/AR, QC

Zum Beispiel fiir Mobilitat, Health, Public Sector,
digitaler offentlicher Raum

Anwendungs- und Entwicklungsdkosysteme B2B und B2C
(Abstraction Layer, Container Technology) QC, K, loT

Virtuelle, verteilte Cloudokosysteme, Edge-Technologie,
QC, KI-HPC-Center

Breitbandinfrastruktur, Mobilfunknetze (Open RAN),
Galileo-Navigation

Mikrochips, Sensoren, Aktuatoren, Fertigungs- und
Basistechnologien, 3D-Druck, QC, Kl

Seltene Erden ...

Abbildung 3: Ebenen der Digitalen Souveradnitdt gemaR dem acatech Schichtenmodell (Quelle: eigene Darstellung)
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4 Handlungsfelder

Eine stetige und konsequente Weiterentwicklung der Cybersicher-
heit ist notwendig, um Deutschland dauerhaft vor Angriffen aus
dem virtuellen Raum zu schiitzen. Damit eng verkniipft ist das
strategische Ziel, die Digitale Souveranitdt auszubauen. Beide
Ziele bedingen einander: Ohne adaquate Cybersicherheit kann
Digitale Souverdnitat nicht gewahrleistet werden und je mehr
Digitale Souverdnitat besteht, desto héher ist das erreichbare
Niveau an Cybersicherheit. Dass die Politik die Dringlichkeit
des Themas erkannt hat, zeigt die im Juli 2022 vom Bundes-
ministerium des Innern und fiir Heimat (BMI) veréffentlichte
Cybersicherheitsagenda.® Sie kann als Weiterentwicklung der
Cybersicherheitsstrategie aus dem Jahr 2021 verstanden werden
und deutet bereits an, welchen Weg die fiir das Jahr 2023 ge-
plante Novelle der Cybersicherheitsstrategie einschlagen wird.
Viele MaBnahmen und Ansétze der Cybersicherheitsagenda
gehen in die richtige Richtung, sind jedoch noch nicht aus-
reichend konkretisiert worden. Die neue Cybersicherheitsstrategie
sollte sich an dem konkreten und ambitionierten MaBnahmen-
katalog orientieren, der unldngst in den USA verdffentlicht
wurde.® Kritisch zu bewerten ist der offensichtliche Interessens-
konflikt in der Cybersicherheitsagenda zwischen einer Erhéhung
der Cybersicherheit und den verbesserten Méglichkeiten der
Strafverfolgung. So wird etwa von einem ,Schwachstellen-
management” gesprochen, was die Vermutung nahelegt, dass
nicht alle bekannten Schwachstellen geschlossen werden sollen.
Dartiber hinaus wird beispielsweise von dem ,Ausbau” und der
.Modermnisierung der Ermittlungsfahigkeiten und -instrumente”
und einer starkeren Kontrolle von Inhalten in sozialen Medien
gesprochen. Auch wenn diese MaBnahmen fiir sich genommen
sinnvoll sind, dienen sie nicht der Erhéhung der Cybersicherheit
und sollten daher nicht Gegenstand der Cybersicherheitsdebatte
sein.

Im Nachfolgenden werden verschiedene Handlungsfelder zur Er-
héhung der Cybersicherheit adressiert und an geeigneter Stelle
mit der Cybersicherheitsagenda gespiegelt. Die Handlungsfelder
stellen keinen konkreten MaBnahmenkatalog dar, sondern sollen
dazu anregen, diese Felder tiefergreifend zu untersuchen und
detaillierter auszuarbeiten.

35 | Vgl. BMI 2022.
36 | Vgl. The White House 2021.
37 | Vgl. Stiftung Neue Verantwortung 2022.

Handlungsfelder fiir politische
Entscheidungstragerinnen und
Entscheidungstrager

Es ist Aufgabe der Politik, gesetzliche Rahmenbedingungen zu
schaffen, um die Cybersicherheit Deutschlands voranzutreiben.
Gleichzeitig sind staatliche Organe wie etwa Ministerien auch
Anwender von Technologien. Diese staatlichen Organe sollten an-
streben, hier eine Vorreiterrolle mit dem Ziel einzunehmen, durch
staatliche Nachfrage nach sichereren Technologien Angebote in
diesem Bereich zu férdern, sodass der Markt dafiir im Laufe der
Zeit wachst und sichere Alternativen einfacher verflighar werden.

= Ambitionierte Cybersicherheitsstrategie: Deutschland
braucht eine umfassende und ambitionierte Cybersicherheits-
strategie. Diese darf nicht fir sich alleinstehen, sondern muss
in eine umfassende und koharente Digitalisierungsstrategie
eingebettet werden. Cybersicherheit ist kein Selbstzweck,
sondern bildet die Basis fiir eine sichere und vertrauens-
wiirdige Digitalisierung. Die Cybersicherheitsstrategie kann
zwar nicht gezielt auf einzelne Bedarfe eingehen, sollte aber
konkrete Leitlinien und auch Technologieanforderungen fest-
schreiben, ohne sich auf einzelne Produkte festzulegen.

= Zero Trust implementieren: In der Cybersicherheitsagenda
werden wichtige Grundséatze, wie etwa Sicherheit ,by design”
und ,by default” in der Bundesverwaltung, genannt. Noch
wichtiger ist jedoch eine konsequente und ambitionierte
Umsetzung des Zero-Trust-Prinzips, wie dies auch durch die
US-amerikanische Regierung vorangetrieben wird. In der
fiir Anfang 2023 geplanten Cybersicherheitsstrategie muss
daher ein konkreter, ambitionierter Zeit- und MaBnahmenplan
fir die Institutionen der 6ffentlichen Hand enthalten sein.

= Sichere Infrastruktur: Es ist die Aufgabe der Politik, den
Aufbau einer funktionierenden und méglichst sicheren Infra-
struktur voranzutreiben. Beispielsweise kann die Regierung
zusammen mit den Internetdienstleistern die nationale
Internetinfrastruktur besser absichern, indem das DNSSEC-
Protokoll (Domain Name System Security Extension) in allen
lokalen Internetdoménen implementiert wird. Dadurch
kénnen viele Angriffe bereits abgewehrt werden, bevor sie
Endnutzerinnen und -nutzer iberhaupt erreichen.

= Konsolidierung der Behordenarchitektur: Derzeit existieren
allein auf Bundesebene 75 verschiedene Behorden, Gremien
und Initiativen mit Zustdndigkeiten im Bereich Cyber-
sicherheit.¥” Der Ansatz aus der Cyberagenda, einzelne Ein-



richtungen aufzuwerten, geht daher in die richtige Richtung.
Um Zustandigkeiten klarer zu verteilen und die Abstimmung
zwischen den einzelnen Einrichtungen zu verbessern, ist
jedoch eine umfassende Konsolidierung dieser Strukturen
unumganglich. Dabei sollten einzelnen Behdrden eine klare
Mission und eindeutige Zustandigkeiten zugeordnet werden.
Die befragten Expertinnen und Experten unterstiitzen ins-
besondere die Aufwertung des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) und empfehlen, es vom Bundes-
ministerium des Innern und fiir Heimat (BMI) loszulosen, um
Interessenskonflikten vorzubeugen.

Modernisierung und Standardisierung der behérdlichen
Infrastruktur: Teil des oben genannten Zeit- und MalR-
nahmenplans sollte auch die Modernisierung der behérd-
lichen Infrastruktur sein. In diesem Zusammenhang sollte
eine Standardisierung der verwendeten Soft- und Hardware-
[6sungen angestrebt werden. Dies erleichtert unter anderem
den Datenaustausch zwischen den verschiedenen staatlichen
Organen. Dariiber hinaus erhéht der Einsatz standardisierter
Technologien die Sicherheit, da so Ressourcen flir um-
fassendere Sicherheitsiiberpriifungen gebiindelt werden
kénnen. Vorschldge aus der Cybersicherheitsagenda, wie etwa
die Einfiihrung eines zentralen Videokonferenzsystems oder
Investitionen in Quantencomputing und Post-Quanten-Krypto-
grafie sowie die Weiterentwicklung des Informationssicher-
heitsmanagements des Bundes, unterstiitzen die befragten
Expertinnen und Experten.

Leitlinienfunktion der behdrdlichen IT-Infrastruktur:
Es ist anzustreben, im Zuge der Modernisierung und
Standardisierung der behérdlichen Infrastruktur ein System
aufzusetzen, das als Leitlinie fir Anwenderinnen und An-
wender aufBerhalb dienen kann. Damit Unternehmen sowie
Privatpersonen sich hieran orientieren kdnnen, muss eine
hohe Benutzerfreundlichkeit im Fokus stehen. Ein Beispiel
dafir ist die Einflihrung eines einheitlichen, sicheren und
einfach zu nutzenden Verfahrens zur Verifikation digitaler
Identitaten bei gleichzeitiger Wahrung bestehender Daten-
schutzrichtlinien.

Zertifizierung kritischer Technologien: Ebenfalls im Rahmen
der Modernisierung und Standardisierung der behérdlichen
Infrastruktur sollten relevante Technologien (insbesondere
kritische Komponenten) hinsichtlich ihrer Sicherheit,
Integritdt sowie der Mdglichkeit politischer Einflussnahme
umfassend gepriift und zertifiziert werden. Dies gilt auch
fiir die Vorprodukte und Lieferketten. Technologien, die
den strengen Anforderungen entsprechen, kénnen in einer
Permit List gesammelt werden, die regelmaBig aktualisiert
und gegebenenfalls revidiert werden muss. Basierend darauf
kann eine Freigabe und Empfehlung fiir alle Verwaltungs-
einrichtungen gegeben werden. Dieses Vorgehen tragt

Handlungsfelder

zur Erhéhung der allgemeinen Cybersicherheit bei, denn
Unternehmen und Privatpersonen kdnnen sich ebenfalls an
der Permit List orientieren, was wiederum einen Anreiz fir
Hersteller und Entwickler schafft, die Kriterien der Permit
List zu erflillen. Dieser Ansatz erweitert den Vorschlag aus
der Cybersicherheitsagenda, die Priifmdglichkeiten des BSI
hinsichtlich der Vertrauenswiirdigkeit von Herstellern aus-
zubauen, denn hier beschrankt man sich auf die Betreiber
kritischer Infrastrukturen.

= Open Source fiir die Verwaltung: Der Bund sollte die Ent-
wicklung von sicheren, verifizierten Open-Source-Lésungen
flr staatliche Organe vorantreiben, weil hierdurch eine Nach-
frage nach diesen Open-Source-Ldsungen und somit deren
Entwicklung gefordert wird. Da bei Open-Source-Technologien
die Beitragenden iiblicherweise nicht identifiziert sind, muss
sichergestellt werden, dass kein versteckter Schadcode
enthalten ist (siehe Handlungsfeld Digitale Souverdnitat).
Nach entsprechend eingehenden Priifungen kénnen diese
Lésungen ebenfalls in die Permit List ibernommen werden.
Sie stehen damit als kosteng(instige Option fiir alle Bereiche
des deutschen Verwaltungsapparats zur Verfligung. Die
Vorarbeit auf Bundesebene erleichtert Landern, Gemeinden
und Kommunen die Umsetzung komplexer Cybersicherheits-
verfahren, ohne die Kosten fir sie in die Hohe zu treiben.
Die Cybersicherheitsagenda nimmt keine Stellung zu diesem
relevanten Thema, was in der Ausarbeitung der Cybersicher-
heitsstrategie nachgeholt werden muss.

= Aktive Verteidigung: Die aktive Verteidigung ist im Falle
massiver Cyberangriffe von zentraler Bedeutung. Es ist
wichtig, diesen Ansatz von Hackbacks zu unterscheiden.
In der kommenden Cybersicherheitsstrategie sollte auf
eine klare Kommunikation sowie einheitliche und klare
Nomenklatur geachtet werden. Damit im Ernstfall schnell
reagiert werden kann, missen die noch immer zahlreichen
bestehenden Hiirden auf dem Weg zur Umsetzung einer
aktiven Cyberabwehr zeitnah iiberwunden werden. Noch un-
geklart sind etwa Fragen rund um die Zustandigkeiten, wie
eine angemessen kurze Reaktionszeit bei addquater Kosten-
Nutzen-Abwdagung sichergestellt werden kann und wie mit
etwaigen Kollateralschdden umgegangen werden soll.

Handlungsfelder Unternehmen

Unternehmen sind auf der einen Seite Anwender digitaler
Technologien, auf der anderen Seite entwickeln sie aber auch
(Vor-)Produkte und Dienstleistungen verschiedenster Art. Es ist
es wichtig, dass Unternehmen die Bedeutung von Cybersicherheit
verstehen und entsprechend handeln. Zahlreiche Unternehmen
haben dies bereits erkannt und entsprechende MaBnahmen
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umgesetzt. Unternehmen, die zur kritischen Infrastruktur zéhlen,
nehmen aufgrund ihrer Bedeutung fiir das Funktionieren der Ge-
sellschaft eine Sonderstellung ein. Dementsprechend muss der
angestrebte Grad an Sicherheit hier (noch) héher sein.

Usability (Benutzerfreundlichkeit): Bei allen digitalen (Vor-)
Produkten und Dienstleistungen muss es das Ziel sein, be-
nutzerfreundliche Cybersicherheit von Anfang an im Fokus
zu haben und als Teil des Konzepts zu begreifen. Denn
nur einfach anwendbare Cybersicherheitslésungen werden
konsequent genutzt und nur, wenn Sicherheit von Anfang
an mitgedacht wird, lassen sich komplexe MaBnahmen (wie
etwa Security-by-Design) umfassend implementieren. Ein
wachsendes Bewusstsein der Anwenderinnen und Anwender
sowie staatliche Mindeststandards lassen hieraus auch einen
wirtschaftlichen Wettbewerbsvorteil erwachsen.
Lieferkettensicherheit bei Softwareprodukten: Software-
hersteller missen sicherstellen, dass die in ihrer Software
enthaltenen Vorprodukte sicher sind. Dazu zahlt auch eine
Analyse der politischen Rahmenbedingungen, unter denen
ein Vorprodukt entwickelt wurde.

Resilienz steigern: Die Covid-19-Pandemie hat gezeigt, wie
anféllig unser komplexes Wirtschaftssystem ist. Daher ist es
wichtig, einen starkeren Fokus auf Resilienz®® zu legen - ins-
besondere fiir Unternehmen, die zur kritischen Infrastruktur
zéhlen. Im Kontext von Cybersicherheit heillt das konkret,
dass nicht nur in MaBnahmen zur Erhdhung der Sicherheit
investiert wird, sondern auch Pldne und MaBnahmen fir den
Fall eines erfolgreichen Angriffes vorbereitet werden sollten.
Dazu zéhlen etwa Fahigkeiten, einen Notfallbetrieb aufrecht-
zuerhalten (,Graceful Degradation”) und schnell wiederher-
stellen zu kdnnen. Dort, wo es méglich und sinnvoll ist, sollten
analoge Schutzmechanismen implementiert werden. So kann
etwa ein mechanisches Uberdruckventil das Explodieren einer
Gaspipeline verhindern, auch wenn das gesamte IT-System
des Anbieters von Hackern Gibernommen wurde.

Handlungsfelder Forschung

Die dynamische Entwicklung im Bereich Cybersicherheit fiihrt zu
einem Wettkampf zwischen Angreifern und Verteidigern, wobei
die Verteidiger immer in Vorleistung gehen missen. In diesem
Wettkampf kommt der Forschung die zentrale Aufgabe zu, immer
neue Methoden und Werkzeuge zu entwickeln, die zur Erhéhung
der Sicherheit und der einfachen Nutzbarkeit sicherer Losungen
beitragen.
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Forschungsforderung: Die in der Cybersicherheitsagenda
vorgeschlagene Forderung der Forschung ist ein zentraler
Pfeiler sowohl zur Erhdhung der Cybersicherheit als auch der
Digitalen Souverdnitat. Daftir ist es neben monetéren Invest-
ments in Forschungsprojekte wichtig, die passenden Rahmen-
bedingungen aufzubauen. Gefdérdert werden sollte vor allem
die Forschung in Schliisseltechnologien, wie etwa Risiko-
bewertung, Beurteilungsfahigkeiten, Kryptografie, Digitale
Identitaten, Netzwerksicherheit, Threat-Intelligence, ver-
trauenswiirdige Hardware, Quantifizierung und Engineering
sicherer Software. Die Cybersicherheitsstrategie der Bundes-
regierung muss diese und weitere relevante Forschungsfelder
konkret identifizieren und vorantreiben.

Transfer und Requirement Engineering: Damit Forschungs-
ergebnisse dazu beitragen konnen, die Cybersicherheit zu
erhohen, ist der Transfer in die Anwendung zentral. Daher
sollten Migrationswege schon zu Beginn von Forschungsvor-
haben mitgedacht werden. Angewandte Forschung sollte
sich dariiber hinaus an den Bediirfnissen der spateren An-
wenderinnen und Anwender orientieren und sicherstellen,
dass nicht am bestehenden Bedarf vorbeientwickelt wird.
(Automatisierte) Test- und Verifikationsverfahren: Ein
elementarer Baustein zur Erhéhung von Cybersicherheit ist die
Weiterentwicklung von Methoden und praktisch anwendbarer
Test- und Verifikationsverfahren zur automatisierten Priifung
komplexer Software- und Hardwareartefakte auf Korrektheit
sowie Abwesenheit von bekannten Schwachstellen. Diese
Verfahren unterstiitzen die Erstellung von Permit Lists mit
gepriifter Hard- und Software und die Uberpriifung der Sicher-
heit von Open-Source-Lésungen.

Datenverfiigbarkeit: Forschende miissen einen Zugang zu
Daten strukturierter Cyberangriffe auf Unternehmen erhalten,
um daraus Erkenntnisse ableiten zu konnen. Diese Daten
liegen dem Bundesamt fiir Sicherheit in der Informations-
technik (BSI) zwar bereits vor, sie diirfen aktuell jedoch nicht
genutzt werden, da hierfiir eine Neuauslegung der Daten-
schutz-Grundverordnung (DSGVO) notwendig ware. Eine
Maoglichkeit, um die vorhandenen Daten nutzen zu kdnnen,
bietet die Schaffung eines sicheren Datenraums fiir veri-
fizierte Forschende. Eine Verschwiegenheitsvereinbarung bei-
spielsweise kann die Identitét der betroffenen Unternehmen
schiitzen. Die Cybersicherheitsstrategie muss hierfiir eine
passende Losung finden.

Handlungsraume klar definieren: Es ist wichtig, Rechtssicher-
heit flir die Forschung zu schaffen. Beispielsweise miissen
Forschende bei der Suche nach Schwachstellen vom Gesetz
geber geschiitzt werden. Aktuell kénnen derartige Aktivi-
taten noch als Hacking klassifiziert und daher strafrechtlich



geahndet werden. Dieser Punkt wird in der Cybersicherheits-
agenda leider nicht beachtet.

Handlungsfelder Gesellschaft

Um langfristige, nachhaltige Verdnderungen zu erzielen, muss
sich das gesellschaftliche Bewusstsein fiir Cybersicherheit nach-
haltig wandeln. Ein Schliissel hierzu stellt Bildung dar. Bildungs-
aufgaben werden in erster Linie von staatlicher Seite wahr
genommen, aber auch gesellschaftliche Einrichtungen kénnen
diese Aufgabe libernehmen. Genauso wichtig ist es aber, dass
die Gesellschaft durch die Bereitstellung einfach zu nutzender
Werkzeuge unterstiitzt wird. Die Cybersicherheitsagenda stellt
allerdings die Bekampfung strafbarer Inhalte und nicht die
gesellschaftliche Beféhigung in den Fokus, weshalb folgende
Punkte in der ndchsten Fassung der Cybersicherheitsstrategie
Beachtung finden sollten:

= Usability (Benutzerfreundlichkeit) und Interoperabilitat:
Ein wichtiger Punkt, um private Nutzerinnen und Nutzer bei
der Erhéhung ihrer Cybersicherheit zu unterstitzen, ist das
Vorhandensein einfach zu nutzender Sicherheitslésungen.
Viele Methoden zur Erhéhung der Cybersicherheit sind fiir
Privatanwenderinnen und -anwender aktuell noch zu komplex
in der Umsetzung - hier sind Forschung und Unternehmen
gefragt, einfachere Umsetzungsmaéglichkeiten zu entwickeln.
Idealerweise sollte Cybersicherheit implizit (,by default") vor-
handen sein und nicht erst nachtréaglich konfiguriert werden
miissen. Messenger-Dienste beispielsweise bieten dies - im
Unterschied zu E-Mails - zwar an, ihre Geschaftsmodelle
basieren aber auf einem Lock-in der Nutzerinnen und Nutzer.
Um hier Abhilfe zu schaffen, miissen der Staat beziehungs-
weise die Europdische Union Interoperabilitdt vorschreiben.

= Digitalkompetenzen: Neben Medienkompetenz brauchen
digital kompetente Biirgerinnen und Blirger ein grund-
legendes Verstandnis fiir digitale Technologien, Prozesse und
Ablaufe. Um dieses Verstandnis auf- und auszubauen, sollten
die Lehrplane fiir Schiilerinnen und Schiiler aller Altersstufen
digitale Kompetenzen deutlich starker in den Fokus nehmen.
Darliber hinaus werden entsprechende, niederschwellige
Weiterbildungsangebote flir Berufstatige benétigt. Ziel muss
sein, dass ein souverdnes Handeln in der digitalen Welt selbst-
verstandlich wird.

= Gezielte Desinformation: Gezielte Desinformationen
stellen fiir demokratische Staaten ein groRes Problem dar.
Die Funktionsweisen der Algorithmen sozialer Medien
tragen zur Bildung von Informationsblasen bei. Frei ver-
fligbare Technologien zur Erstellung realitdtsnaher Deep
Fakes verschérfen das Problem zusatzlich. Um gezielten Des-
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informationskampagnen und Deep Fakes entgegenzuwirken,
ist die Einflihrung eines einheitlichen, sicheren und einfach
zu nutzenden Verfahrens zur Verifikation digitaler Identitaten
wichtig. Dadurch kdnnen Biirgerinnen und Biirger leichter die
Authentizitat des Urhebers feststellen, gleichzeitig kdnnen
Behdrden die Urheberinnen und Urheber strafbarer Inhalte
identifizieren und entsprechende Schritte einleiten. Darliber
hinaus ist die digitale Kompetenz der Blirgerinnen und Blirger
gefragt. Auf europdischer Ebene miissen Social-Media-Platt-
formen in die Pflicht genommen werden, Falschmeldungen
zu l6schen, ohne dabei zu zensieren.

= Zertifizierungen: Offizielle Zertifizierungen respektive frei-
willige oder verpflichtende Herstellerlabels helfen Privat-
personen dabei, schneller und einfacher die Sicherheit von
Produkten, Anwendungen oder Dienstleistungen einzu-
schatzen. So kann Sicherheit zu einem Wettbewerbsvorteil
fur Unternehmen werden und gleichzeitig das Vertrauen in
Technologien gestarkt werden. Mit der Einfithrung des IT-
Sicherheitskennzeichens hat das BSI diesbeziiglich bereits
erste Schritte unternommen, jedoch ist es aktuell auf zu
wenige Produktgruppen beschrankt, um eine starke Wirkung
zu entfalten.

Handlungsfelder Digitale Souveranitat

Das Vorhandensein Digitaler Souverdnitéat ist eine Grundvoraus-
setzung fiir Cybersicherheit. Gleichzeitig fiihrt ein hoheres Cyber-
sicherheitsniveau auch zu mehr Digitaler Souverénitat. Die nach-
folgenden MaBBnahmen helfen dabei, beide Zielsetzungen parallel
voranzutreiben. Dies kann nur durch ein gemeinsames Vorgehen
von Partnern aus Wirtschaft und Politik auf europdischer Ebene
gelingen.

= Alternative Angebote: Das Angebot fiir Hard- und Software-
[6sungen weist oftmals oligopolistische Marktstrukturen auf.
Dabher ist es fir Anwenderinnen und Anwender selten még-
lich, auszuweichen, wenn beispielsweise Sicherheitsbedenken
bei einer bestimmten Lésung bestehen. Aus diesem Grund ist
es wichtig, sichere alternative Angebote zu schaffen. Auch
die Cybersicherheitsagenda versucht sicherzustellen, dass
nicht vertrauenswiirdige Hersteller vom Ausbau der fiir die
voranschreitende Digitalisierung benétigten Infrastruktur
ausgeschlossen werden. Entscheidende Voraussetzung hier-
fir jedoch ist, dass entsprechende alternative Angebote
existieren. Um deren Entstehung zu erméglichen, miissen
verschiedene Ansatze kombiniert werden, wie beispielsweise
eine umfassendere Unterstlitzung von Open-Source-Projekten,
bessere Forderungen von Start-ups sowie eine europdische
Chipproduktion. Dies gewdhrleistet auch eine bessere
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Verfiigbarkeit von Hardware. Dariiber hinaus sollte das
Vergaberecht so angepasst werden, dass junge europdische
Unternehmen und Open-Source-Anséatze bei Ausschreibungen
bevorzugt zum Zuge kommen. So kann die ohnehin vor-
handene staatliche Nachfrage effizient eingesetzt werden.
Gleichzeitig missen (angewandte) Forschungsprojekte
initiiert und vorangetrieben werden. Gemeinsame europdische
Initiativen wie etwa der Chip Act,*® der Aufbau souverdner
Datenrdume,* die Uberarbeitung der elDAS-Verordnung®
oder auch der neue Cyber Resiliance Act*? sind gute Ansatze
zur Starkung der Digitalen Souveranitat.

Kompetenzen in Schliisseltechnologien: Eng verkniipft
mit der Schaffung alternativer Angebote ist der Aufbau
von Kompetenzen in Schliisseltechnologien,** denn ohne
das entsprechende Know-how kdnnen keine alternativen
Angebote entwickelt werden. Dariiber hinaus bildet die Be-
urteilungsfahigkeit das Fundament, um die Sicherheit von
Technologien zu evaluieren. Entsprechendes Know-how kann
wiederum in internationalen Gremien zur Standardisierung
und Normierung eingebracht werden, um damit auf die
zukiinftige Richtung, in die sich Technologien entwickeln,
Einfluss zu nehmen.

Vertrauenswiirdige Open-Source-Software: Open-Source-
Losungen kénnen aufgrund ihres hohen Innovationspotenzials
dazu beitragen, sichere Alternativen zu schaffen.

| Vgl. Europaische Kommission 2022a.
| Vgl. Europaische Kommission 2020.

| Vgl. Européische Kommission 2022b.
| Vgl. Europaische Kommission 2022c.

Dafiir muss Open-Source-Software jedoch umfassend ge-
testet, aktuell gehalten und gewartet sowie ihre Sicherheit
(einschlieBlich der Lieferketten) verifiziert werden. Konzepte
zur systematischen und weitestgehend automatisierten
Integritatspriifung kdnnten hier hilfreich sein. Sowohl fiir
den Betrieb als auch fiir die Nachfrage nach Open-Source-
Software ist Planungssicherheit entscheidend. Wichtig ist es,
die internationale Open-Source-Gemeinschaft einzubeziehen
und die Community lebendig zu halten, damit der Quellcode
dauerhaft aktualisiert wird und Sicherheitsliicken, sobald sie
bekannt werden, geschlossen werden kénnen. Open Source
muss auf Dauer vertrauenswiirdig sein, um effizient und in
allen Bereichen nutzbar zu sein. Dafiir ist es wichtig, dass
die Entwicklung nicht nurin den Handen einzelner Personen
beziehungsweise kleiner Gruppen liegt, sondern mdglichst
institutionelle Organisationen (etwa Foundations) die
Weiterentwicklung ibernehmen. Diese Instanzen kénnen
dann aus der groBen Menge an Open-Source-Angeboten
eine Vorauswahl treffen und dieser Auswahl durch ausfiihr-
liches Testing sowie durch das Angebot von Wartung der
Software ein erhdhtes Sicherheitsniveau verleihen. Verifizierte
Kuratoren, die beispielsweise von Public-Private-Partnerships
oder Foundations bezahlt werden, kénnen die Priifung und
Wartung iibernehmen. Derartige Instanzen sollten auch den
Betrieb der Open-Source-Ldsungen iibernehmen.

| Dazu zéhlen unter anderem Risikobewertung, Kryptografie, digitale Identitdten, Netzwerksicherheit, Threat-Intelligence und vertrauenswiirdige

Hardware.
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