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»Die berufsbegleitende Weiterbildung zur IT-Sicherheit ist fur die Deutsche Telekom AG sehr
wichtig. Insbesondere ein Angebot kleinerer Weiterbildungsmodule, in denen Personen sehr

transferorientiert und kompakt in aktuellen Themen und insbesondere in der Anwendung

aktueller Werkzeuge geschult werden, begrtiBen wir sehr.«
Thomas Tschersich, Senior Vice President Internal Security & Cyber Defense bei der Deutschen Telekom AG
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KNOW-HOW FUR EINE SICHERE
DIGITALE WIRTSCHAFT

Lucken in ihrer IT-Sicherheit sind Unternehmen oft
gar nicht bekannt — den Hackern aber schon. Denn
Angriffstechniken werden ausgefeilter, und mit der
steigenden digitalen Vernetzung nehmen auch
Moglichkeit sowie Wahrscheinlichkeit fur Cyber-
attacken weiter zu. Mit Weiterbildungen zu IT-
Sicherheit kénnen Sie diese Wissensltcken schlie-
Ben und damit Cyberangriffe verhindern.

In der Weiterbildungsinitiative Lernlabor Cyber-
sicherheit schulen die Experten von Fraunhofer
und Fachhochschulen praxisnah zu den aktuellsten
Themen der IT-Sicherheit. Mitarbeiterinnen und
Mitarbeiter aus Unternehmen kénnen so ihre Kom-
petenzen zu IT-Sicherheit auf den neuesten Stand
bringen und weiter spezialisieren.

Besonderes Merkmal dieses Weiterbildungspro-
gramms ist die Anwendungsorientierung: In den
Lernlaboren stehen den Teilnehmenden sowohl die
passende technische Infrastruktur als auch die

Fachexperten zur Verfigung, um reale Bedrohungs-
szenarien nachzustellen und geeignete Losungs-
konzepte zu ergrinden.

Die Schulungen sind fir unterschiedliche Wissens-
Levels und Rollen im Unternehmen ausgerichtet:
Auf Entscheiderinnen und Entscheider der Manage-
ment-Ebenen, Spezialisten und Sicherheitsexperten
sowie Fachkrafte und Anwender. An zahlreichen
Standorten in Deutschland erhalten sie eine kom-
pakte Qualifizierung in modular aufgebauten
Seminaren.

Da IT-Sicherheit in jedem Betrieb relevant ist, richtet
sich das Angebot an Unternehmen und Behorden
aller Branchen und Domdanen: Fiur spezialisierte
Bereiche wie Energie- und Wasserversorgung, in-
dustrielle Produktion oder Doméanen wie Mobile
Security und Embedded Systems bietet das Lern-
labor Cybersicherheit darauf ausgerichtete Kurse
und Lernpfade an.

Aktuellstes Forschungswissen
praxisnah aufbereitet

Kompakte und transferorientierte Formate
ermoglichen berufsintegriertes Lernen

% _5 ¢ Erprobung passgenauer Losungsstrategien

@ % inhochwertigen Laboren

Flexibel kombinierbare Bausteine,

g die auf den jeweiligen Bedarf der Unternehmen
und Behoérden zugeschnitten sind



KOMPETENZAUFBAU FUR
WIRTSCHAFT UND BEHORDEN

Um IT-Sicherheitskonzepte wirksam und ganzheitlich umzusetzen, sind sowohl Entscheider als auch

Fachkrafte gefragt. Deshalb hat das Lernlabor Cybersicherheit genau fur diese Zielgruppen spezielle

Seminare im Angebot.

Unsere Zielgruppen:
Management, Fachkrafte und Anwender

Der Fokus beim mittleren und gehobenen Management liegt
in der Sensibilisierung zu aktuellen Bedrohungslagen und
Schwachstellen. Die eigene Lage reflektieren und in Verbin-
dung mit aktuellen Problemen des Unternehmens setzen, um
Bewusstsein und Verstandnis fur Cybersicherheit zu erzeugen,
stellt einen Teil der Weiterbildung dar. Dartber hinaus findet
auch Beratung statt, etwa zu Produktzertifizierung, Organisa-
tionsaufbau, Notfallmanagement oder durch Information tber
aktuelle Standards, Normen und Gesetzeslagen.

Fachkrafte und Spezialisten im Bereich Security und Safety
wiederum kénnen ihr bereits profundes Wissen weiter vertie-
fen und sich spezialisieren. Durch Best Practices, Informationen
zu State-of-the-Art und Qualifikation anhand von Fallbeispie-
len werden die Fachkrafte fur aktuelle Bedrohungen und neue
Aufgaben fit gemacht.

Anwender und Einsteiger in das Thema I[T-Sicherheit werden
hinsichtlich eines sicherheitskonformen Verhaltens sensibilisiert.
Generelle Informationen zu IT-Bedrohungslage und Umgang
mit Daten unterstitzen die firmeneigene Informationspolitik.

IT-Sicherheit fiir Unternehmen und Beho6rden

Die Module sind nicht nur funktionsspezifisch ausgerichtet, son-
dern auch branchen- und themenspezifisch auf den Bedarf der
Industrie und der 6ffentlichen Verwaltung abgestimmt. Denn
die rasanten Veranderungen in der Informationstechnologie be-
treffen heute nicht nur Unternehmen in allen Bereichen und Ge-
schaftsfeldern. Auch Behorden benotigen eine groBe Bandbreite
an Qualifikationen und ein tiefes Verstandnis fur die Bedeutung
und Konsequenzen von [T-Sicherheitsproblemen. Um die digitale
Souveranitat fur alle Wirtschaftszweige und Behérden sicher zu
gestalten, bildet das Lernlabor Cybersicherheit Fach- und Fih-
rungskrafte aus diesen verschiedenen Bereichen weiter.

Schulung in offenen Seminaren oder Inhouse

In unseren offenen Seminaren kdnnen sich einzelne Mitar-
beiter weiterbilden und kommen so in den Austausch mit
Beschéaftigten anderer Unternehmen.

Fur mehrere Mitarbeiter oder Abteilungen fuhren wir die
Kurse aber auch beim Unternehmen inhouse durch und
passen die Inhalte individuell an.



BRANCHEN

IT-Sicherheit ist fur alle Wirtschaftszweige
relevant — fur einige Branchen aber ganz
besonders. Denn im Zuge der Digitalisierung
werden sensible Geschaftsbereiche vernetzt

und zuganglich, die auBerordentlich schut-

zenswert sind.

INDUSTRIELLE PRODUKTION

ENERGIE- UND WASSERVERSORGUNG

AUTOMOTIVE SECURITY

PUBLIC SAFETY







INDUSTRIELLE PRODUKTION

Die Anlagen in einer modernen Produktion sind hochgradig vernetzt: Automatisierungsaufgaben werden

Uber Systeme aus der Cloud geldst, Anlagen und Systeme kommunizieren selbststandig miteinander, von

der Ferne aus werden Wartungen durchgefihrt. Damit diese Netzwerk-Verbindungen nicht von Hackern
ausgenutzt und Produktionsanlagen lahmgelegt werden, ist IT-Sicherheit in der Produktion essenziell.

Unternehmen miussen im Zuge der digitalen Transformation ihre kritischen Systeme, Anlagen und Werte
kennen, um geeignete SchutzmaBnahmen zu ergreifen. Dazu gehort, typische Schwachstellen in Design
und Implementierung in eingebetteten Systemen und industriellen Komponenten zu kennen und zu er-

kennen. Auch neueste Entwicklungen im Bereich von Kommunikations-Protokollen und Sicherheitsfunkti-
onen sowie der Entwicklung sicherer Software mussen in den Produktionsanlagen umgesetzt werden, um

sie effektiv schitzen zu kénnen.

www.academy.fraunhofer.de/
industrielle-produktion

Die sicherheitskritischen Aspekte von Industrie 4.0 analysieren:
Industrie 4.0-Anwendungsfalle kennenlernen, sichere Industrie
4.0-Kommunikation mit OPC UA umsetzen, Public Key Infra-
strukturen verstehen, Angriffstechniken und Absicherung von
Netzwerkinfrastruktur nach IEC 62443 anwenden.

fur Mitarbeiter der industriellen Automatisierungstechnik
3 Tage Présenz | Lemgo | 1.800 €
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Sichere Hardware- und Softwareplattformen fiir
Industrie 4.0-Produkte

Sichere Industrie 4.0-Produkte entwickeln: Hardware- und
Softwareplattformen bewerten, Sicherheitsanforderungen an
die Gerate und Server nach IEC 62443 und Kommunikation
mit OPC UA verstehen, Richtlinien fur den sicheren Betrieb von
Industrie 4.0-Produkten umsetzen.

far Komponentenhersteller, Softwareentwickler
3 Tage Présenz | Lemgo | 1.800 €



IT- und Informationssicherheit in der digitalen und vernetzten
Produktion verstehen: Grundbegriffe der Informations- und IT-
Sicherheit beherrschen, geeignete SchutzmaBnahmen und re-
levante IT-Sicherheitsstandards kennen, Best-Practice-Beispiele
erfahren.

fir Informations- und IT-Sicherheitsinteressierte
1 Tag Prasenz | Karlsruhe | 600 €
in Kooperation mit Deutscher Gesellschaft fir Qualitat (DGQ)

Grundlagen der Cybersicherheit im Industrie 4.0-Umfeld ver-
stehen: Bewusstsein fur Bedrohungslagen und Lésungsstra-
tegien schaffen, rechtlichen Rahmen kennen, Angriffe auf
Produktionssysteme und deren Auswirkungen abschatzen,
Mitarbeiter sensibilisieren.

fur Fach- und Flhrungskrafte
2 Tage Prasenz | Karlsruhe | 1.200 €
in Kooperation mit Deutscher Gesellschaft fur Qualitat (DGQ)

IEC 62443-Standards zum Sichern lhrer Steuerungs-
systeme (IC32)

Kritische Steuerungssysteme mit IEC 62443-Standards schiitzen:
Sicherheitsprogramm erstellen, Richtlinien fir industrielle Sicher-
heit interpretieren und auf das Unternehmens-System anwen-
den, Trends bei industriellen Sicherheitsvorféllen und Hacker-
methoden analysieren.

flr Fachkrafte und Mitarbeiter in vernetzten Produktionen
2 Tage Prasenz | Karlsruhe | 1.790 €, Rabatt fur ISA-Mitglieder
in Kooperation mit International Society of Automation (ISA)

Das Know-how eines Spezialisten fur Cybersicherheit in der
vernetzten Produktion erwerben: realistische Angriffsszenarien
auf Produktionssysteme identifizieren, mit geeigneten Gegen-
maBnahmen reagieren, die Produktion sichern, den rechtlichen
Rahmen kennen.

flr Fachkrafte und Mitarbeiter in vernetzten Produktionen
4 Tage Prasenz | Karlsruhe | 2.400 €
in Kooperation mit Deutscher Gesellschaft fur Qualitat (DGQ)

Building cyber security expertise amongst IT/OT managers and
engineers: recognizing the relevance of ICS vulnerabilities,
identifying incidents and initiating an appropriate response,
using selected tools for incident handling, analyze control net-
work traffic.

for IT/ OT /IS specialists
2 days live training in English | Ingolstadt | 1.500 €
in cooperation with Kaspersky Lab



INDUSTRIELLE PRODUKTION - LERNPFAD

SICHERE

IT-Sicherheit fiir Industrie 4.0 -

Bedrohungslage und Handlungsbedarf

Bewusstsein fur die Bedrohungslage industrieller Produktionssys-
teme schaffen: Grundlagen der [T-Sicherheit fur Industrie 4.0 ver-
stehen, Handlungsbedarf abschatzen, Grundzige der bendtigten
[T-Sicherheitsprozesse erarbeiten, rechtlichen Rahmen kennen.

flr Fihrungs- und Fachkréfte in vernetzten Produktionen
2 Tage Prasenz | Karlsruhe, Lemgo oder inhouse | 1.200 €

Industrielle Netzwerke sicher entwerfen und umsetzen: Grund-
legende Vernetzungskonzepte und Sicherheitskonzepte ken-
nenlernen, Grundlagen der Netzwerktechnik verstehen, még-
liche Angriffsziele in der industriellen Produktion kennen und
GegenmaBnahmen umsetzen.

fur Fachkrafte und Mitarbeiter in vernetzten Produktionen
3 Tage Présenz | Karlsruhe, Lemgo oder inhouse nach

Absprache | 1.800 €
o
4m
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INDUSTRIELLE VERNETZUNG

Technologien und Mechanismen fir einen sicheren Betrieb von
industriellen Netzen: Sicherheitsrisiken in der Automatisierungs-
technik erkennen, Netzwerke analysieren und Netzwerkinfra-

strukturen absichern, mit Sicherheitsvorfallen richtig umgehen.

fur Fachkrafte und Mitarbeiter in vernetzten Produktionen
3 Tage Prasenz | Karlsruhe, Lemgo oder inhouse nach
Absprache | 1.800 €

Condition Monitoring oder Cloud-Anbindung sicher imple-
mentieren: Sicherheitsrisiken in typischen Industrie 4.0-An-
wendungen erkennen, SchutzmaBnahmen richtig planen und
umsetzen, Industrie 4.0-Kommunikation mit OPC UA verste-
hen, VPN im Produktionsumfeld einsetzen.

fur Fachkrafte und Mitarbeiter in vernetzten Produktionen
3 Tage Présenz | Karlsruhe, Lemgo oder inhouse nach
Absprache | 1.800 €

Demonstrationsanlagen
zur standortubergreifenden
Produktion im Lernlabor

SmartFactoryOWL in Lemgo
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ENERGIE- UND

WASSERVERSORGUNG

Die Verteilnetze, Komponenten und spezifischen Netzwerkprotokolle von Energie- und Wasserversorgung

sind aufgrund ihres Einsatzes besonders fir Angriffe exponiert. Die Abhdngigkeit von automatisierten

Prozessen und IT-Systemen steigt immer weiter an und erhoéht die Anfalligkeit von Energie- und Wasser-

versorgung gegentber Cyberattacken. Dabei sind verschiedene Vorfalle moglich: Unbemerkter Daten-

diebstahl, Ausfall einzelner Systeme bis zur nachhaltigen Stérung von Unternehmensprozessen und einem

Versorgungs-Blackout.

Die Absicherung gegen diese Bedrohungssituationen umfasst die Analyse von Schwachstellen bei der

Planung und dem Betrieb der Energie- und Wasserversorgung, insbesondere auch die Risikobewertung

und Strategien vorbeugender MaBnahmen fur Cyberangriffe. Neben den technischen Komponenten

mussen auch die Fihrungskrafte und Mitarbeiter sensibilisiert werden, um entsprechende Sicherheits-

konzepte organisatorisch zu entwickeln und umzusetzen.

www.academy.fraunhofer.de/energie-wasserversorgung

Angriffe auf Versorgungsstrukturen beurteilen und deren Ab-
lauf nachvollziehen: Typische Schwachstellen in Unternehmen
benennen, den gesetzlichen Rahmen fir das eigene Unterneh-
men beurteilen, MaBnahmen fur aktuelle Gesetze und Stan-
dards einleiten.

flr Mitarbeiter aus dem Management
1 Tag Prasenz | Berlin, Minchen oder inhouse | 600 €

Robustheit elektrischer Energienetze gegen
Cyberangriffe

Bewertung der Robustheit von elektrischen Energienetzen be-
zlglich Gefahren von Cyberangriffen: Elektrische Energienetze
modellieren und eigene Strukturen abbilden, Ausfalle simulie-
ren und potentielle Schaden abschatzen.

fur Fernwirktechniker und Netzplaner
2 Tage Présenz | limenau oder inhouse | 1.200 €
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Sichere Konfiguration von Automatisierungssystemen in
der Energietechnik

Automatisierungssysteme sicher konfigurieren fur den Einsatz in
der Energietechnik: SCADA und ICS-Systeme sicher konfigurie-
ren, Netzwerkverkehr visualisieren, analysieren und Netzwerke
absichern, bestehende Leit- und Steuerungssysteme absichern.

fur Fernwirktechniker
2 Tage Présenz | llmenau | 1.200 €

IT-Sicherheitsmanagement fiir die Energie- und
Wasserversorgung

Initiilerung eines IT-Sicherheitsmanagementsystems (ISMS) fiir
Versorgungsunternehmen: Anforderung aus Standards zur
Informationssicherheit, Fallstudie zur Implementierung eines
ISMS, Relevante Standards und Grundlagen rechtlicher Anfor-
derung.

far Informationssicherheitsbeauftragte, CISO
2 Tage Prasenz | limenau, Gorlitz oder inhouse | 1.200 €



Der IT-Sicherheitsbeauftragte in der Energie- und @

Wasserversorgung

Die Aufgaben des Informationssicherheitsbeauftragen in Ver-
sorgungsunternehmen: Beschreibung der Aufgabenbereiche
und vorgesehenen Kompetenzen, Methoden zur Implemen-
tierung von geregelter Informationssicherheit in verschiedenen
Unternehmensstrukturen.

fur Informationssicherheitsbeauftragte, Manager, CISO
1 Tag Prasenz | llmenau, Gorlitz oder inhouse | 600 €

Datenkommunikation in den Handelsgeschaften im Energie-
markt sicher vollziehen: Uberblick Gber die Prozesse der Ener-
giemarktkommunikation, sichere Kommunikationswege und
Nachrichtenaustausch im Energiemarkt, Identifikation von
Sicherheitsltcken.

fur Energiedaten-Manager
1 Tag Prasenz | llImenau, Minchen oder inhouse | 600 €



AUTOMOTIVE

SECURITY

Das Automobil der Zukunft beinhaltet vernetzte technische Systeme und Komponenten, bei denen Si-
cherheitsfragestellungen von zentraler Bedeutung sind. Diese Vernetzung und Komplexitdt von Systemen
im Fahrzeug stellen allerdings neue Angriffsméglichkeiten auf die Sicherheit der Verkehrsteilnehmer, de-
ren Privatsphare oder Geschaftsmodelle der Fahrzeughersteller dar. Deshalb mussen IT-Sicherheitsaspekte
in der Fahrzeugentwicklung zielgerichtet eingebunden werden.

Hierflr ist ein Verstandnis fur die Schutzbedarfe, Angriffswege und Abwehrmaoglichkeiten im Fahrzeugum-
feld erforderlich, um friihzeitig geeignete MaBnahmen ergreifen zu kénnen. Und auch die Uberprifung und
Einbindung von Software nach Sicherheitsaspekten ist im automobilen Entwicklungsprozess notwendig.

www.academy.fraunhofer.de/automotive-security

Secure Software Engineering im automobilen IT-Sicherheit in der Fahrzeugkommunikation
Entwicklungsprozess T onisisiiosiesosiessisose
************************************************************************************************* Vernetzung im Fahrzeug absichern: Risiken und Lésungswege
Sichere Software im gesamten Lebenszyklus systematisch in der Fahrzeugkommunikation kennenlernen, kryptographische
entwickeln: Sicherheitsbelange in allen Stadien der Software- Verfahren verstehen, Security-Format der V2X-Kommunikation
entwicklung berlcksichtigen, aktuelle Vorgehensmodelle und nachvollziehen, IT-Sicherheit von Bussystemen und Betriebs-
Methoden zur Softwareentwicklung anwenden, wichtige systemen im Fahrzeug kennen.
Implementierungsfehler vermeiden.

fur Mitarbeiter im Automotive-Bereich
fur Software-Architekten, -Ingenieure und -Entwickler 1 Tag Prasenz | 600 € | Garching bei Minchen oder inhouse
2 Tage Présenz | 1.200 € | Garching bei Minchen oder inhouse
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PUBLIC SAFETY

IT-Systeme im ¢ffentlichen Sektor und bei kritischen Infrastrukturen bedtrfen besonderer Aufmerksam-

keit hinsichtlich ihrer Sicherheit. Um einen effizienten Schutz der 6ffentlichen IT-Systeme zu gewdhrleis-

ten, missen zundchst der Schutzbedarf vor Bedrohungen sowie mégliche Angriffsszenarien bekannt sein.

Anhand dieser Kenntnisse kénnen dann Strategien fir die IT-Sicherheit in der Organisation entwickelt

und MaBnahmen zur Sicherung der 6ffentlichen IT ergriffen werden. Dazu gehoren auch die Gewadhrleis-

tung konventioneller Informationssicherheits- und Datenschutzziele, ebenso wie Verfligbarkeit, Integri-

tat und Vertraulichkeit hinsichtlich der IT-Systeme.

www.academy.fraunhofer.de/public-safety

Grundlagen der IT-Sicherheit fiir Public-Safety-
Infrastrukturen

Bedrohungen fur IT-Systeme 6ffentlicher und kritischer Infra-
strukturen identifizieren: Schutzbedarf kennenlernen und
Notfallplanung erstellen, Analysen zum Stand der Sicherheit
durchftihren, MaBnahmen nach den Anforderungen rechtli-
cher Grundlagen anwenden.

fur Sicherheitsverantwortliche und Projektleiter IT-Systeme
2 Tage Prasenz | 1.200 € | Berlin oder inhouse

Strategische Fragen der IT-Sicherheit und ihre
Auswirkungen auf Public-Safety-Losungen

Offentliche und kritische IT-Systeme strategisch entwickeln,
betreiben und managen: Bedrohungen analysieren und kate-
gorisieren, Auswirkungen der rechtlichen Verordnungen
verstehen, Strategien fur die IT-Sicherheit in der Organisation
entwickeln.

fir Management im Bereich KRITIS/BOS
1 Tag Prasenz | 600 € | Berlin oder inhouse
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DOMANEN

IT-Sicherheit wird in den verschie-
densten Wissensgebieten umgesetzt:
Vom Entwicklungsprozess von Soft-
ware Uber mobile Anwendungen
bis hin zum sicheren Umgang mit
Daten.

EMBEDDED SECURITY
IoT-SICHERHEIT

MOBILE APPLICATION SECURITY

BLOCKCHAIN

SOFTWAREENTWICKLUNG
UND TESTING

PRODUKTZERTIFIZIERUNG
IT-FORENSIK
SCHADSOFTWAREANALYSE

DATENSCHUTZ

IDENTITAT UND
IDENTITATSNACHWEIS







EMBEDDED SECURITY

Eingebettete Systeme (Embedded Systems), Sensoren und Aktoren sind in einer Vielzahl sicherheitskriti-
scher Szenarien im Einsatz. Etwa flur den sicheren Betrieb von Produktionsanlagen oder fur andere sicher-
heitssensible Systeme sind besondere Anforderungen relevant: eine hohe Verfligbarkeit der Komponen-
ten, die Sicherstellung der Manipulationssicherheit, der Schutz vor unerlaubtem Informationsabfluss
sowie Reaktionszeiten mit Echtzeitanforderungen.

Es ist deshalb essenziell, dass die verantwortlichen Fachkrafte ein Verstandnis fur die Kritikalitat dieser
Komponenten entwickeln. AuBBerdem mussen sie in der Lage sein die Qualitat einzelner Komponenten

sowie deren Zusammenwirken zu bewerten, erforderliche, individuell auf die Unternehmensbedurfnisse
angepasste, eingebettete Software sicher zu entwickeln oder entsprechend Lastenhefte fir Dienstleister

zu erstellen.

www.academy.fraunhofer.de/embedded-security

Cybersicherheit eingebetteter Systeme umfassend und effizi-
ent prufen: Anhand von Praxisbeispielen fur Automotive und
loT IT-Sicherheitsanalysen planen, Bedrohungsanalysen durch-
flhren, Sicherheitskonzepte und -protokolle analysieren, Er-
gebnisse sinnvoll bewerten.

fir Embedded-Entwickler und -Sicherheitsexperten
2 Tage Présenz | Darmstadt oder inhouse | 1.200 €

Sichere hardwaregebundene Identitidten — Von der
Fertigungsschwankung zum einzigartigen Gerat

loT-Systeme effizient schiitzen: Szenarien fir den Einsatz von
Physical Unclonable Functions (PUF) erstellen, PUF-Schaltungen
verstehen, Protokolle fur Lightweight-Authentifizierung nach-
vollziehen, Fehlerkorrekturverfahren und Angriffe auf PUFs
erkennen.

fur IT-Security-Experten, Hardware-Architekten, Manager
1 Tag Prasenz | Garching bei Minchen oder inhouse | 600 €

[T-Sicherheit fr eingebettete Systeme entwickeln und um-
setzen: Anhand von Praxisbeispielen flr Automotive und loT
Bedrohungs- und Risikoanalysen durchfihren, Sicherheitskon-
zepte und -protokolle systematisch entwickeln, Sicherheitslo-
sungen umsetzen und bewerten.

fir Embedded-Entwickler und -Sicherheitsexperten
2 Tage Prasenz | Darmstadt oder inhouse | 1.200 €
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Rekonfigurierbare Hardwarebausteine sicher in eingebetteten
Systemen nutzen: Aktuelle Angriffsarten auf FPGAs kennenler-
nen, SicherheitsmaBnahmen mit aktuellen Chips implementie-
ren, geeignete FPGAs fur das eigene System richtig auswahlen
und umsetzen.

fur IT-Security-Experten, Hardware-Architekten, Manager
1 Tag Prasenz | Minchen oder inhouse | 600 €



Eigenschaften und Moglichkeiten von Virtualisierung: Techni-
sche Details zu Systemvirtualisierung mit Fokus auf Intel- und
ARM-Plattformen verstehen, alternative Isolationstechnologien
wie ARM TrustZone und Intel SGX nachvollziehen und prak-
tisch anwenden.

fur Entwickler und interessierte Administratoren
2 Tage Prasenz | Garching bei Munchen oder inhouse | 1.200 €

Zielgerechte und grundlegende Hartung von Linux-Systemen
verstehen: Virtualisierungstechniken gezielt anwenden, Sicher-
heitsmechanismen des Linux-Kernels und der Hardware-
Infrastruktur kennen, Angriffs- und Verteidigungstechniken
nachvollziehen.

fur System- und Software-Entwickler
3 Tage Prasenz | Garching bei Minchen oder inhouse | 1.800 €

Sicherheitsaspekte beim Einsatz und der Entwicklung von Em-

bedded Systems verstehen: Mdgliche Gefahren und Schwach-

stellen erkennen, Schutz von Hardware und Software nachvoll-
ziehen, sichere Entwicklungsprozessen fir Embedded Systems

richtig umsetzen.

zum Einstieg oder zur Vertiefung in eingebettete Systeme

4,5 Stunden | Online-Kurs | 250 €
in Kooperation mit University4industry
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IOT-SICHERHEIT

Internet of Things-Gerate werden immer hdufiger Einfallstor und Ziele von Cyberangriffen: Sie sind all-

gegenwartig, er6ffnen Zugang zu vertraulichen Bereichen des Privatlebens oder schitzenswerten Unter-

nehmensbereichen — und sie besitzen eine Internet-Anbindung und sind oft unzureichend abgesichert.

Fur eine funktionierende Wirtschaft und eng vernetzte Gesellschaft sind aber zuverldssige Kommunika-

tionssysteme essenziell. Um Sicherheit von loT-Gerdten und drahtlosen Kommunikationssystemen zu

gewahrleisten, gilt es, potenzielle Sicherheitsrisiken und denkbare Bedrohungsszenarien kennenzulernen.

Anhand dessen kédnnen Schutzziele entwickelt und SchutzmaBnahmen ergriffen werden, damit im Span-

nungsfeld zwischen absoluter Sicherheit und praktikabler Anwendung im Alltag effektive und sichere

Lésungen umgesetzt werden.

www.academy.fraunhofer.de/iot-sicherheit

Sichere Datenibertragung und Softwareaktualisierung fur loT:
Angriffsflachen und -vektoren von loT, Elemente fur sichere
loT-Kommunikation, Entwicklung sicherer loT-Anwendungen,
Sicherheitsprobleme und Anforderungen von Firmware-Up-
dates, sicheres OTA-Update.

fur loT-Anwendungsentwickler und Sicherheitsbeauftragte
2 Tage Présenz | Sankt Augustin oder inhouse | 1.200 €

Wichtige Sicherheitslticken in loT-Geraten auffinden und absi-
chern: Aufbau einer loT-Kommunikationsarchitektur kennen,
Bedrohungen fur loT richtig einschatzen und abwehren, Si-
cherheitsliicken gezielt aufsplren und beseitigen.

fur Software-Architekten und -Entwickler
1 Tag Prasenz | Garching oder inhouse | 600 €
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Uberblick tiber gangige Technologien, Risiken und SchutzmaB-
nahmen am Beispiel von WLAN: Typische Bedrohungsszenarien
und deren Risiken kennen, Gefahrdungen durch drahtlose
Kommunikationstechnologien einschatzen, Kommunikations-
technologien erfolgreich absichern.

fur Administratoren, Tester, Betreiber oder Anwender
1,5 Tage Prasenz | NUrnberg oder inhouse | 900 €

Sichere Netzwerkinfrastruktur zur Nutzung von NAC (Network
Access Control), Radius und VPN (Virtual Private Network) be-
reitstellen: Gerate im Netzwerk erkennen und deren Zugriff
verwalten, Konfigurationsfehler vermeiden und Risiken richtig
einschatzen.

fur Administratoren und Betreiber im Open Source-Umfeld
1 Tag Prasenz | Aalen oder inhouse | 600 €



MOBILE
APPLICATION

SECURITY

Mobile Endgeréte sind im beruflichen und privaten Umfeld kaum noch wegzudenken. Diese vielfédltigen
Einsatzmoglichkeiten bedeuten aber auch eine Vielzahl an neuen Angriffsmaéglichkeiten. Und weil die
Gerate auch immer mehr in kritischen Umgebungen eingesetzt werden, muss sich das IT-Sicherheitswis-
sen nicht nur auf Entwicklung und Administration, sondern auch sicheren Einsatz derartiger Gerate, z.B.
beim Auslesen von Maschinendaten, erstrecken.

Um die Angriffsmoglichkeiten einzuschranken, missen je nach Gefdhrdung die richtigen Sicherheits-
l6sungen ausgewdhlt und korrekt eingesetzt werden. Auch bei der Entwicklung von Apps, die haufig fur
kritische Aufgaben wie geschaftliche Emails eingesetzt werden, ist es wichtig, die Gefahren und Risiko-
potenziale richtig einzuschatzen.

www.academy.fraunhofer.de/mobile-security

Sicherheit von Apps und Plattformen in Android und iOS ana-
lysieren: Sicherheitsmodell von Android und iOS kennenlernen,
typische Angriffe und aktuelle Gefahren nachvollziehen, Ver-
fahren und Tools zur Hands-on-Sicherheitsanalyse von Apps
praktisch anwenden.

fur Entwickler, Tester und Entscheider von Apps

2 Tage Prasenz | Garching bei Miinchen oder inhouse | 1.200 €

Sicheren Umgang mit Android im Unternehmen umsetzen: Ty-
pische Schwachstellen und Angriffsmoglichkeiten von Android
kennenlernen, Sicherheitsmechanismen und -konzept von An-
droid verstehen, Mobile-Device-Management-Losungen richtig
administrieren.

far Administratoren und Entwickler fiir Android
1 Tag Prasenz | Aalen oder inhouse | 600 €

Unternehmensnetzwerke mit iOS-Gerdten durch Mobile
Device Management absichern: Sicherheitskonzepte zur
Verwaltung von iOS-Endgeréaten erstellen und verbleibende
Restrisiken abschatzen, geeignete MDM-Losungen auswahlen
und mit Fokus auf iOS konfigurieren.

far Administratoren, [T-Dienstleister und [T-Verantwortliche
1 Tag Prasenz | Aalen oder inhouse | 600 €
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BLOCKCHAIN

Ausgel6st durch die revolutiondren technischen Ideen von Bitcoin gab es nach der Veroffentlichung die-

ser Kryptowdhrung einen Boom in der Blockchain-Entwicklung. In der Menge an neuen Start-ups, For-

schungen und Schlagzeilen ist es schwer, sich einen Uberblick iber den tatsachlichen Fortschritt und die

Sicherheit im Bereich Blockchain zu verschaffen.

Und gerade die (vermeintliche) Sicherheit bei der Blockchain-Lésung darf nicht vernachlassigt werden,

da auch diese Technologien — unter bestimmten Umstanden — angreifbar und manipulierbar sind. Eine

Reihe von Hackerattacken auf Blockchain-Anwendungen und -Dienste hat bereits gezeigt, dass diese

Technologien ein ausnehmend attraktives Ziel fir Angreifer darstellen. Deshalb ist es notwendig abzu-

wagen, welche Anwendungsfelder und Potenziale es fir Blockchain gibt, wann der Einsatz im Unter-

nehmen lohnenswert ist, und welche Skills dafir nétig sind.

www.academy.fraunhofer.de/blockchain

Funktionsweise von Blockchain verstehen und nutzen: Einsatz-
maoglichkeiten der existierenden Blockchain-Implementierun-
gen und -Konzepte einschatzen, sicherheitsrelevante Aspekte
kennenlernen, selbst erste Erfahrungen im Programmieren von
Smart Contracts sammeln.

fur Administratoren, Entwickler, Tester oder Betreiber

3 Tage Présenz | Weiden i. d. Oberpfalz, Garching bei
Minchen oder inhouse | 1.800 €

Potenziale der Blockchain-Technologie identifizieren
(Online)

Anwendungsmaoglichkeiten und Risiken der Blockchain: Die
Technologie der Blockchain verstehen, zukiinftige Anwendun-
gen und neue Geschaftsmodelle kennenlernen, Potenziale der
Blockchain richtig erschlieBen.

zum Einstieg oder zur Vertiefung in das Thema Blockchain
ca. 2 Stunden | Online-Kurs | 150 €
in Kooperation mit University4industry

Die Blockchain knapp und informativ: Grundlagen und Eigen-
schaften der Blockchain kennenlernen, Anwendungsfelder
und Beispiele der Technologie nachvollziehen, mit Use Cases
Potenziale erschlieBen.

zum Einstieg oder zur Vertiefung in das Thema Blockchain

ca. 1,5 Stunden | Online-Kurs | 120 €
in Kooperation mit University4industry
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Technische Grundlagen und Sicherheitsaspekte der
Blockchain (Online)

Technische Grundlagen und Sicherheitsaspekte der Blockchain:
Funktionsweisen und Kryptografie verstehen, technische Her-
ausforderungen und Weiterentwicklungen kennenlernen, Ma-
nipulationssicherheit und Angriffe nachvollziehen.

zum Einstieg oder zur Vertiefung in das Thema Blockchain
3 Stunden | Online-Kurs | 350 €
in Kooperation mit University4industry



Wie kann ich die Blockchain-Technologie anwenden?
(Online)

Technische Grundlagen und Anwendungsfelder von Trans-
aktionen mit Blockchain verstehen, Validierungen und krypto-
grafische Verfahren nachvollziehen, Beispiele von Industriean-
wendungen erfahren.

zum Einstieg oder zur Vertiefung in das Thema Blockchain
ca. 4,5 Stunden | Online-Kurs | 340 €
in Kooperation mit University4industry

Die Blockchain: Potenziale, technische Grundlagen,
Anwendungen und Sicherheitsaspekte (Online)
Blockchain aus unterschiedlichsten Perspektiven kennenlernen:
Technische Funktionsweisen und Sicherheitsaspekte der Block-
chain erforschen, Potenziale erfahren und mit Use Cases An-
wendungsmaoglichkeiten richtig erschlieBen.

zum Einstieg oder zur Vertiefung in das Thema Blockchain
7 Stunden | Online-Kurs | 550 €

in Kooperation mit University4industry
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SOFTWAREENTWICKLUNG UND TESTING

Gegeniber funktionalen Anforderungen werden Sicherheitsanforderungen oft vernachldssigt. Dabei

fehlt eine systematische Herangehensweise, um auch Sicherheit effektiv und effizient zu implementie-

ren. Sicherheit beginnt schon mit den ersten Entwicklungsschritten: Mit Security by Design wird die

Sicherheit von Software, Systemen und Produkten schon zu einem integralen Aspekt zu Beginn der

Entwicklung — nicht zu einem nachgelagerten Schritt.

Dazu gehoren auch regelméaBige Sicherheitstests von Software und Systemen. Denn fast alle Software-
Sicherheitsvorfalle werden durch Angreifer verursacht, die bekannte Sicherheitslicken ausnutzen — und

sind somit vermeidbar. Die Einfihrung eines Sicherheitstestprozesses, strukturierter Risikoanalysen, Penet-
rationstests und Hacking erlauben es, sicherheitsrelevante Schwachstellen aufzudecken und zu bewerten.

www.academy.fraunhofer.de/softwareentwicklung-testing

Sichere Softwareplanung: Softwareentwicklung von
Beginn an sicher

Aus der Bedrohungsanalyse Sicherheitsanforderungen fur die
Software ableiten: Schutzbedarf und Sicherheitsanforderungen
ermitteln, Angreifer klassifizieren, Sicherheit der modellierten
Software beurteilen, valide Sicherheitsmetriken entwickeln
und einschatzen.

fur Software-Architekten, Entwicklungs- und Projektleiter
2 Tage Présenz | Brandenburg an der Havel oder inhouse |
1.200 €

IT-Sicherheit aus der Perspektive des Angreifers prufen: Per-
spektive eines Hackers einnehmen, Penetrationstest profes-
sionell durchfthren, sicherheitsrelevante Schwachstellen von
Software aufdecken und analysieren, Risiken abwéagen und
richtig einschatzen.

fur Netzwerkadministratoren, Sicherheitsbeauftragte,
Softwareentwickler
3 Tage Présenz | Weiden i.d. Oberpfalz oder inhouse | 1.800 €

Software-Hartung: Software gegen Schwachstellen
sichern

Software-Hartung an den gefahrdeten Stellen einfligen:
Schwachstellen in einer bestehenden Software-Architektur
bestimmen, geeignete SicherheitsmaBnahmen auswahlen,
Sicherheitsanforderungen im Code integrieren, Secure Design
Pattern anwenden.

fur Software-Entwickler
2 Tage Prasenz | Berlin oder inhouse | 1.200 €
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Vorgehensweise von Hackern verstehen und ihnen zuvorkom-
men: Typische Programmierfehler in C-Code identifizieren,
Grenzen der Schutzmechanismen verstehen und damit rich-
tig umgehen, Exploits praktisch Gben und zum Aufzeigen der
Schwachstelle selbst entwickeln.

flr Programmierer, Entwickler, Tester, Betreiber
3 Tage Présenz | Garching bei Miinchen oder inhouse | 1.800 €



Systematische Einfihrung in die Grundlagen des Sicherheits-
testens: Auswahlkriterien fur Sicherheitstesttechniken beur-
teilen, Rolle des Testens im Entwicklungszyklus verstehen,
risikobasiertes Sicherheitstesten und spezielle Testtechniken
anwenden.

far Produktmanager und -entwickler, Testentwickler,
Abnahmetester, Qualitdtsmanager
2 Tage Présenz | Berlin oder inhouse | 1.200 €

Schwachstellen in Software systematisch aufdecken und be-
werten: Fortgeschrittene Techniken und Methoden des Sicher-
heitstestens anwenden, komplexe Sicherheitsmechanismen
testen, risikobasierte Sicherheitstestprozesse systematisch
bewerten und verbessern.

far Produktmanager und -entwickler, Testentwickler,
Abnahmetester, Qualitdtsmanager
3 Tage Prasenz | Berlin oder inhouse | 1.800 €

Maschinelles Lernen und Data Mining fur die Modellierung
von Anomalieerkennungen in der [T-Sicherheit nutzen: Grund-
lagen des maschinellen Lernens und des Data Mining kennen,
Grundlagen der Modellierungsmethoden zur Anomalieerken-
nung vertiefen.

fur Sicherheitsingenieure, IT-Analysten, System-/Software-
Entwickler
1 Tag Prasenz | Garching bei Minchen | 600 €
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PRODUKT-

ZERTIFIZIERUNG

Zertifizierungen kénnen das Vertrauen potenzieller Kunden in die Sicherheit von IT-Produkten steigern
und den Zugang zu regulierten Markten eréffnen. Denn durch eine Sicherheitszertifizierung wird unab-
hangig bestatigt, dass diese Produkte Uber angemessene Sicherheitseigenschaften verfigen.

Daflr gilt es zundchst, die geeignete Sicherheitszertifizierung fur das eigene Produkt auszuwdahlen und
den Aufwand, den Nutzen und die Risiken bis hin zu einer erfolgreichen Zertifizierung richtig abzuschatzen.

www.academy.fraunhofer.de/produktzertifzierung

Zertifizierungen im IT-Sektor richtig bewerten und umsetzen:
Vorteile sowie Risiken und Aufwand einer Zertifizierung fur
das eigene Produkt abschatzen, Common-Criteria-Zertifizie-

rungen verstehen, Zertifizierungsprozesse mit Ressourcenauf-
wand planen kénnen.

flr Entscheider und Produktmanager
1 Tag Prasenz | Berlin oder inhouse | 600 €

Eine Common-Criteria-Zertifizierung als das Mittel der Wahl
einschatzen: Uberblick Giber das deutsche Zertifizierungs-
schema bekommen, zentrale Konzepte des CC-Standards

und den Ablauf einer Zertifizierung verstehen, Anwendbarkeit
auf das eigene Produktportfolio bewerten.

fur Produktmanager/-entwickler und technische Einkdufer
2 Tage Présenz | Berlin oder inhouse | 1.200 €
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IT-FORENSIK

Da viele Sicherheitsschwachstellen in Unternehmen und Behorden ausgenutzt werden fir Angriffe,

Spionage und Manipulation, besteht ein erheblicher Bedarf zur Aufklarung solcher Vorfélle. In den Semi-

naren zum Themenfeld IT-Forensik werden Vorgehensweisen und Werkzeugen zur sicheren Identifikation

und beweissicheren Extraktion von Spuren behandelt, wobei durch das IT-forensische Vorgehen keine

Spuren verandert werden dirfen.

Das Spektrum IT-forensischer Werkzeuge ist dabei sehr groB3. Es reicht von der effizienten Identifikation

bestimmter Inhalte in riesigen Festplattenspeichern oder Online-Speicherdiensten Uber die Live-Forensik

bis hin zur IT-forensischen Analyse von Mobilgerdten wie etwa Smartphones oder auch die trickreiche

Umgehung von Sicherungsmechanismen, mittels derer Angreifer versuchen ihre Beute oder Aktivitaten

gegen Aufklarung zu schitzen.

www.academy.fraunhofer.de/it-forensik

Spuren in digitalen Bildern, Video- und Audiodaten forensisch
auswerten: Grundlagen von Multimedia-Datenformate verste-
hen, Verfahren zur Rekonstruktion geldschter oder fragmen-
tierter Mediendaten anwenden, verdachtige Dateien auf ver-
steckte Botschaften untersuchen.

fur IT-Forensiker in Unternehmen und Behorden
2 Tage Prasenz | Darmstadt oder inhouse | 1.200 €

Gefalschte Bilder und Videos erkennen: Wichtigste Datei-
formate und spezielle Multimediaforensik-Verfahren kennen-
lernen und praxisnah Uben, Echtheitsprifungen von digitalen
Bild- und Videodaten durchfihren, Echtheit multimedialer
Beweisstlicke richtig beurteilen.

fur IT-Forensiker, Schadensregulierer, Ermittler
1 Tag Prasenz | Darmstadt oder inhouse | 600 €

Textdaten forensisch auf relevante Inhalte »zwischen den Zei-
len« untersuchen: Textdateien maschinenlesbar bereinigen
und strukturieren, automatisierte Verfahren des maschinellen
Lernens anwenden, Problemstellungen zur Verarbeitung von
Textdaten selbststandig I6sen.

fur Ermittler, Prufer, Versicherer
3 Tage Prasenz | Darmstadt oder inhouse | 1.800 €

Moglichkeiten der [T-Forensik verstehen und anwenden: IT-
forensische Methoden kennen und zur Prifung von Sicher-
heitsvorfallen auswahlen, IT-forensische Untersuchung planen,
Analysen von Datentragern auf relevante Informationen
durchfihren und richtig dokumentieren.

fur Prafende von IT-Sicherheitsvorféllen
1 Tag Prasenz | Darmstadt oder inhouse | 600 €
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IT-FORENSIK

Open Source Intelligence -
Digitale Informationsgewinnung

Der Datenanalyst 1 — Datenvorverarbeitung und
Visualisierung

Informationen im Rahmen digitaler Investigationen gewinnen:
Prozessketten des Informations-Gathering verstehen, Kali-
Linux und Open-Source-Werkzeuge einsetzen, fallspezifische
Untersuchungen (Maltego, Recon-ng, Tor-Browser) erfolgreich
durchfihren.

fur Personen aus journalistischen, juristischen und
medialen Bereichen
2 Tage Présenz | Mittweida oder inhouse | 1.200 €

Mit Open-Source-Werkzeugen Daten analysieren und visu-
alisieren: Daten verschiedener Formate importieren und
bereinigen, Kennzahlen der deskriptiven Statistik ermitteln,
unterschiedliche Datentabellen miteinander verbinden,
Visualisierungen von Daten erstellen.

fur Anwender und Fachkréfte der Datenauswertung
3 Tage Prasenz | Mittweida oder inhouse | 1.800 €

Open Source Intelligence fiir Beh6érden

Informationsgewinnung fur Behérden und kriminalistische In-
stitutionen: Prozessketten des Informations-Gathering verste-
hen, Kali-Linux und Open-Source-Werkzeuge einsetzen, fall-
spezifische Untersuchungen (Maltego, Recon-ng, Tor-Browser)
erfolgreich durchfthren

fir Mitarbeiter kriminologischer Institutionen und Behérden
2 Tage Présenz | Mittweida oder inhouse | 1.200 €
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Vielen Dank fiir lhre Daten — Cybercrime vs. offenes
Unternehmen

Wirksamer Schutz vor Social Engineering: Vorgehensweisen
von Human Hacking in Unternehmen verstehen, digitale Inves-
tigationen mithilfe von Open-Source-Werkzeugen durchfihren,
Schwachstellen finden und beseitigen sowie souveran in [T-
Krisensituationen reagieren.

fur Management und Anwender aus dem Office-Bereich
1 Tag Prasenz | Leipzig, Munchen, Berlin oder inhouse | 690 €
in Kooperation mit PAN-Seminare



Methoden und Werkzeuge zur Datentrager- und Netzwerkver-
kehrsanalyse richtig anwenden: Datentrager und Dateisysteme
analysieren, digitale Spuren extrahieren, einfache Aufgaben
der Datentrager- und Netzwerkforensik automatisieren, ge-
|6schte Dateien wiederherstellen.

fur Incident-Responder, Security-Analysten, IT-Forensiker
2 Tage Présenz | Bonn oder inhouse | 1.200 €

Digitale forensische Auswertung vernetzter [T-Systeme im Kfz:
Steuergerdte Uber den CAN-Bus und Transponderschlissel
auslesen, Daten in Fahrzeugen fur die eigene forensische Ar-
beit nutzen, verschiedenen Modi Operandi bei Kfz-Diebstahlen
nachvollziehen.

far Strafverfolgungsbehdérden, Justiz, Versicherungsgutachter
2,5 Tage Prasenz | Mittweida oder inhouse | 1.500 €

Tor, Hidden Services, Blockchain, Bitcoin besser verstehen:
Selbstsicher und unauffallig im Darknet surfen, Kommunika-
tionsverlaufe im Darknet einschatzen, Kryptowahrungen un-
terscheiden kénnen, Chancen und Risiken der Anonymitat im
Darknet besser beurteilen.

fur Ermittler, Strafverfolger, Fachjournalisten
1 Tag Prasenz | Darmstadt oder inhouse | 600 €

q
I
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SCHADSOFTWAREANALYSE

Im Zuge der Digitalisierung ist auch die Schadsoftware heutzutage allgegenwartig geworden. Insbeson-
dere das Internet der Dinge vergroBert die Angriffsflache fir Schadlinge exponentiell: Neben Computern
und Smartphones sind auch Fernseher, Glihbirnen, Autos und Medizintechnik zu moéglichen Zielen von

Cyberangriffen durch Schadsoftware geworden.

Mit dem Bewusstsein fur diese Art der Schwachstellen und dem Erkennen von Angriffsmustern ist es

moglich, Schaden frihzeitig abzuwenden. Nur zu wissen, dass sich ein Programm moglicherweise bos-

artig verhalt oder nicht, reicht nicht aus. Um Vorfélle umfassender zu bewerten und Schadenspotenziale

abwdgen zu kdénnen, ist eine aufwendige, detaillierte Analyse der Schadsoftware nétig.

www.academy.fraunhofer.de/schadsoftwareanalyse

Network Basics in a Nutshell: Schichten des OSI-Modells und
ihre jeweilige Funktion kennenlernen, komplexe Zusammen-
hange zwischen den einzelnen Bausteinen im Netzwerk er-
kennen, aufgezeichneten Netzwerkverkehr analysieren und
deuten, GegenmaBBnahmen ergreifen.

fur angehende Netzwerkadministratoren, Incident-Responder
oder Analysten
4 Tage Prasenz | Bonn oder inhouse | 2.400 €

Mit Python bestehende IT-Sicherheits-Software automatisieren
und erweitern: Grundlagen von Python verstehen, selbststan-
dig Programme zur Losung alltaglicher Probleme entwickeln,
auf wichtige Komponenten fur Analysten aus dem Python-
Universum zurlckgreifen kénnen.

fur angehende Entwickler und IT-Sicherheitsanalysten
2 Tage Présenz | Bonn oder inhouse | 1.200 €

Windows-Architektur und die zugrundeliegenden Konzepte

erfassen: Schichtenmodel der Windows-Architektur nachvoll-
ziehen, Komplexitat und beteiligte Komponenten bei Vorha-
ben des Betriebssystems richtig abschatzen, Systemspezifika

fur Softwareanalyse nutzen.

fir angehende Softwareanalysten
1 Tag Prasenz | Bonn oder inhouse | 600 €
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Aufbau von Firmware und Betriebssystemen in eingebetteten
Systemen sowie Angriffsvektoren auf diese Systeme kennen,
Firmware durch Soft- oder Hardware aus Systemen extra-
hieren und entpacken, Firmware statisch und dynamisch auf
Schwachstellen analysieren.

fur IT-Sicherheitsfachkrafte und Analysten
2 Tage Présenz | Bonn oder inhouse | 1.200 €



Bedrohungen von Schadsoftware richtig einschatzen: Aktuelle
Fallbeispiele groBer Sicherheitsvorfélle kennenlernen, Merk-
male und Angriffsvektoren von Schadsoftware verstehen und
einordnen kénnen, Schwachstellen und Angriffe erfolgreich
erkennen.

fir angehende Analysten
1 Tag Prasenz | Bonn oder inhouse | 600 €

Grundlagen Schadsoftwareanalyse Windows —
Malware untersuchen und verstehen lernen

Malware mit Analysetechniken untersuchen: Angriffsvektoren
und Verbreitungswege von Software verstehen, Systemauf-
rufe und Netzwerkprogrammierung in Assembler analysieren,
Methoden zur statischen und dynamischen Analyse von
Windows-Schadsoftware anwenden.

far IT-Administratoren, Analysten und CERTs
3 Tage Présenz | Bonn oder inhouse | 1.800 €

Schadsoftware entschleiern und analysieren: Gangige Ver-
schleierungsmethoden wie Code-Injektionen, String-Ver-
schlusselung und API-Verschleierung erkennen, Verschlei-
erungsmethoden selbst programmatisch auflésen, IDA Pro
automatisieren, Code-Injektionen verfolgen.

fir Schadsoftwareanalysten mit ersten Erfahrungen
2 Tage Prasenz | Bonn oder inhouse | 1.200 €
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DATENSCHUTZ

Auch nach dem 25.05.2018 ist Datenschutz immer noch ein drangendes Thema: Die Schutzziele aus der
EU-Datenschutzgrundverordnung und dem Bundesdatenschutzgesetz missen richtig in den Organisationen
umgesetzt und bei neuen Entwicklungen berlcksichtig werden. Gerade in spezifizierten Bereichen, in

denen Daten verarbeitet werden, wie der IT-Forensik oder der Energiebranche, drangen sich ganz neue

Fragestellungen zum Datenschutz auf.

Deshalb mussen Mitarbeiter befahigt werden, ihre Arbeit in Bezug auf Datenschutzkonformitat zu bewerten
und die richtigen MaBnahmen zur Umsetzung des Datenschutzes zu ergreifen.

www.academy.fraunhofer.de/datenschutz

Praktische Anleitung fur die Umsetzung des Bundesdatenschutz-
gesetzes und der EU-Datenschutzgrundverordnung: Relevanz

des Datenschutzes nachvollziehen, aktuelle Rechtsbegriffe ver-
stehen, Realisierung der Vorschriften planen und durchfihren.

fur Datenschutzbeauftragte, Projektleiter, Product Owner
1 Tag Prasenz | Berlin | 499 € + 119 €

mit Zertifizierung durch International Software Quality
Institute (iSQI)

Zertifizierte/r EU-Datenschutz Spezialist/in (DSGVO/GDPR)
(Online)

Anleitung fur die praktische Umsetzung der EU-Datenschutz-
grundverordnung und des Bundesdatenschutzgesetzes: Aktu-
elle Rechtsbegriffe besser verstehen, Anwendung der rechtli-
chen Richtlinien planen und durchfihren, technische Konzepte
und Lésungsansatze kennenlernen.

far Mitarbeiter im Umgang mit Daten

ca. 6 Stunden | Online-Kurs | 420 €

aufbauend dazu weitere Online-Vertiefungskurse
— fUr Personaler

— far Mitarbeiter in Marketing und Sales
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Einhaltung von Datenschutzanforderungen im Energiedaten-
management: Uberblick tiber benttigte Daten in Prozessen am
Energiemarkt, rechtlich korrekt mit Kunden- und Stammdaten
umgehen, Anforderungen der Datenschutzgrundverordnung
korrekt in Prozessen umsetzen.

fur Energiedaten-Manager
1 Tag Prasenz | in lImenau, Gérlitz, Minchen oder inhouse |
600 €

Effektiv und datenschutzkonform ermitteln: Grundprinzipien
der Datenverarbeitung nach Datenschutzgrundverordnung
und Bundesdatenschutzgesetz verstehen, datenschutzkonfor-
mes Arbeit in der [T-Forensik richtig bewerben und mégliche
MaBnahmen ergreifen.

fur IT-Forensiker in Unternehmen und Behdrden
0,5 Tage Prasenz | Darmstadt oder inhouse | 300 €



IDENTITAT UND

IDENTITATSNACHWEIS

Im Zuge der Digitalisierung ergeben sich fur das
Identitdtsmanagement vielfdltige Herausforderun-
gen, aber auch neue Losungen: Mit biometrischen
Verfahren kénnen Authentifizierungen von Personen
umgesetzt werden, firmentbergreifende Systemzu-
griffe werden mit digitalem Identitdtsmanagement
sicher gestaltet, ein vertrauenswuirdiges Identitats-
management kann mit dem Know-how zu rechtlich-
organisatorischen Rahmenbedingungen und den
fachlichen-technischen Anforderungen aufgebaut
werden.

www.academy.fraunhofer.de/identitaeten

Systemzugriffe im Unternehmenskontext absichern: Identi-
tatsmanagement anhand relevanter Protokolle anwenden,
Authentifizierung mit offenen und lizenzfreien Standards der
FIDO-Allianz durchftihren, Entscheidungen zum Identitats-
management treffen kénnen.

fur Webentwickler, Betreiber und Anwender
2 Tage Présenz | Garching bei Minchen oder inhouse | 1.200 €

Biometrie ermdglicht alternative Methoden zur Authentifizie-
rung und Autorisierung: biometrische Verfahren verstehen,
Vor- und Nachteile biometrischer Verfahren nachvollziehen,
Sicherheit eines biometrischen Systems einschatzen und geeig-
nete Losungen entwerfen.

fur Systementwickler und Sicherheitsbeauftragte
2 Tage Prasenz | Sankt Augustin oder inhouse | 1.200 €

Vertrauenswiirdiges Informationsmanagement in
Behorden und Unternehmen

Rechtlich-organisatorische Rahmenbedingungen und fach-
lich-technische Anforderungen an ein sicheres Informations-
management verstehen: Eigene Bedarfe analysieren, Projekte
und Lésungen planen und durchfihren, Produkte grundsatz-
lich bewerten und einschatzen.

fur Mitarbeiter in Information Governance und E-Akte
2 Tage Prasenz | Berlin oder inhouse | 1.200 €

Digitale Geschaftsprozesse - sicher, effizient,
vertrauenswiirdig

Nutzung elektronischer Vertrauensdienste und digitaler Iden-
titaten fur ein sicheres E-Government: Anforderungen und
Loésungsbeispiele verstehen und einordnen, nachhaltige Digita-
lisierungsstrategie aufbauen, E-Government in Unternehmen
gezielt weiterentwickeln.

fir Manager in E-Government/E-Business und IT
2 Tage Prasenz | Berlin oder inhouse | 1.200 €

Sichere digitale Identitaten und elektronische Vertrauens-
dienste: Strategie zur Umsetzung sicherer digitaler Transakti-
onen auf Basis von eIDAS definieren, Anforderungen in der
Organisation richtig analysieren und dokumentieren, mégliche
Geschaftsmodelle bewerten.

fUr Mitarbeiter in IT-Strategie, E-Business, PKI, E-Akte, ECM
2 Tage Prasenz | Berlin oder inhouse | 1.200 €
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BASICS DER IT-SICHERHEIT

Der Schutz von Unternehmen vor Cyberangriffen beginnt nicht bei den technischen Lésungen, sondern

bei den Menschen: Oft fehlt es an der notwendigen Sensibilitat aller Mitarbeiter in Bezug auf IT-Sicher-

heit, einer funktionierenden IT-Sicherheitsorganisation oder dem Wissen tber aktuellen IT-Sicherheits-

anforderungen.

Schulungen zur Strategie und Organisation von IT-Sicherheit, Bewusstseins- und Handlungstraining zum

Krisenmanagement sowie Kompetenznachweise zu allen wichtigen Gebieten der Informationssicherheit

helfen dabei, das IT-Sicherheitsniveau im Unternehmen zu steigern.

www.academy.fraunhofer.de/basics-it-sicherheit

[T-Sicherheitsorganisation aufbauen: Bedrohungen fur Unter-
nehmensdaten einschatzen, Mitarbeiter-Awareness férdern,
[T-SicherheitsmaBnahmen treffen, Aufbau eines IT-Sicherheits-
managements, rechtliche Rahmenbedingungen umsetzen.

fir Manager aus dem Nicht-IT-Bereich
1 Tag Prasenz | Aalen oder inhouse | 600 €

Ganzheitliche IT-Sicherheitsstrategie etablieren: Die wichtigs-
ten Sicherheitsfragen der digitalen Transformation verstehen,
Schwachstellen identifizieren, prozessorientierte MaBnahmen
ermdglichen, Mitarbeiter sensibilisieren und Angriffe aktiv
verhindern.

fur Geschaftsfuhrer und Mitarbeiter des Managements
1 Tag Prasenz | Bonn oder inhouse | 600 €
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[T-Sicherheitsmechanismen verstehen und anwenden: Die
wichtigsten [T-Sicherheitskonzepte aus Sicht eines Systement-
wicklers nachvollziehen und in Ubungen erproben, potenzielle
Sicherheitsrisiken identifizieren, Sicherheitsanforderungen ana-
lysieren und festlegen.

fur Anwendungsentwickler und Sicherheitsbeauftragte
3 Tage Présenz | Sankt Augustin oder inhouse | 1.800 €

Angriffe auf verschiedene Unternehmensstrukturen von klei-
neren und mittleren Unternehmen nachvollziehen, typische
Schwachstellen in Unternehmen benennen, den gesetzlichen
Rahmen fiir das eigene Unternehmen beurteilen, MaBnahmen
fur aktuelle Gesetze und Standards einleiten.

fir Manager
1 Tag Prasenz | in Munchen, Gérlitz oder inhouse | 600 €



Bewusstseins- und Handlungstraining fur strukturiertes Krisen-
management in Organisationen: Entscheidungsmodelle selbst
in einer Krisensimulation erproben, in Krisenfallen souveran
reagieren und kommunizieren, Bewusstsein fur Gefahren von
Cyberangriffen scharfen.

fur Management, Anwender und Fachkrafte
1 Tag Prasenz | Mittweida oder inhouse | 600 €

Zertifikat zum TeleTrusT Information Security
Professional (T.I.S.P.)

Expertenzertifikat zur Informationssicherheit nach hochsten
Qualitatsstandards: Kenntnisse der Informationssicherheit ver-
tiefen mit Grundlagen zur Netzwerksicherheit, Kryptografie,
Sicherheitsmanagement, rechtliche Grundlagen und System-
sicherheit.

fur Information Security Officers und IT-Auditoren
5 Tage Présenz | Darmstadt | 2.940 € + 360 €
mit Zertifizierung durch TUV Rheinland

Social-Engineering-Angriffe und Datendiebstahl von Personen
sowie ganzen Unternehmen verhindern: Gefahren des Human
Hackings kennen, mit sensiblen Informationen sicher umge-
hen, Methoden von Human-Hacking-Attacken verstehen, pas-
sende SchutzmaBnahmen ergreifen.

fur offentlich wirksame Personen, Fiihrungskrafte,
Selbststandige
1 Tag Prasenz | Mittweida oder inhouse | 600 €
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HANDS-ON SCHULUNGEN
IN LABOREN UND ONLINE

Der Name »Lernlabor« ist Programm: Durch eine
hochwertige technische Infrastruktur und anhand
konkreter Anwendungsfalle machen wir in unseren
Seminaren das Know-how erfahrbar. Und unsere
Experten vermitteln die Inhalte zu IT-Sicherheit so,
dass der Wissenstransfer im eigenen Unternehmen
auch einfach funktioniert. Daflir setzen wir einen
idealen Mix aus anwendungsorientierten Praxispha-
sen im Lernlabor und online verfligbaren Lernange-
boten ein.
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»Besonders habe ich die technische Umge-
bung im Seminar geschatzt, die Ausstattung
und die Raumlichkeiten waren optimal.
Man bekommt einen breiten Blick auf un-
terschiedliche Branchen und deren Prob-
lemstellungen sowie Impulse zur Umsetzung
im eigenen Unternehmen. Zusammenge-
fasst: hochprofessionell.«

Tatjana Fell, Pilz GmbH & Co. KG

Im eigenen Tempo auf die Laborphase vorbereiten

Basisinhalte der [T-Sicherheit kdnnen sich die Teilnehmenden
im Vorfeld der Prasenzphase zeit- und ortsunabhdngig in
ihrem eigenen Lerntempo selbstgesteuert aneignen. Dafur
werden professionell produzierte Inhalte eingesetzt. In kurzen
Videos kommen die Wissenschaftlerinnen und Wissenschaftler
der Fraunhofer-Institute und Partnerhochschulen zu Wort und
erkldren Zusammenhange und Anwendungsbeispiele. Zusatz-
lich werden Angriffs- und entsprechende SicherheitsmafBnah-
men videobasiert demonstriert und bereits die ersten Einblicke
ins Lernlabor gegeben. In individuellen Aufgaben kénnen die
Lernenden ihr neu erworbenes Wissen gleich anwenden und
Uberprufen. Sie erhalten dazu Rickmeldung und kénnen so
ihren Wissensstand entsprechend einschatzen.



Wissen im Lernlabor zur Anwendung bringen

Den Transfer in den Berufsalltag meistern

Mit den wichtigsten Vorkenntnissen ausgestattet, wird die
Zeit in der Prasenzphase effektiv genutzt, um das Wissen

zu vertiefen und direkt anzuwenden. In den Lernlaboren
simulieren die Fraunhofer-Expertinnen und -Experten die
Arbeitsumgebungen der jeweiligen Themenfelder authentisch
durch entsprechende Hard- und Software sowie passende
Virtualisierungen. So kénnen sich die Teilnehmenden in
einem geschitzten Rahmen Fahigkeiten aneignen, ihr neues
Wissen ausprobieren, Methoden und Vorgehensweisen

Gben und auch mal in die Rolle des Angreifers schltpfen.
Unsere Fachexpertinnen und -experten begleiten diesen
Prozess, leiten an, vertiefen Inhalte und veranschaulichen mit
Praxisbeispielen. Zusatzlich gibt es in den Prasenzphasen die
Gelegenheit, sich intensiv auszutauschen, um sowohl von den
Erfahrungen der anderen Teilnehmen als auch der Expertise

der Fachreferentinnen und -referenten der Fraunhofer-Institute

und Fachhochschulen zu profitieren.

Nach der Prasenzphase im Lernlabor stehen optional weitere
Lerninhalte und Ubungsaufgaben online zur Verfiigung, die
die Anwendung des neuen Wissens im eigenen Arbeitsalltag
gezielt unterstitzen. Durch diesen Blended-Learning-Ansatz
kann sichergestellt werden, dass der Transfer der neu erwor-
benen Fahigkeiten in den Berufsalltag gelingt.

Das aktuelle Angebot an Online-Kursen im Lernlabor Cyber-

sicherheit finden Sie unter
www.academy.fraunhofer.de/onlinekurse-cybersicherheit
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WEITERBILDUNG IM FRAUNHOFER-FACHHOCHSCHUL-LABORVERBUND

QUALIFIZIERUNG AUF DEM
AKTUELLSTEN STAND

Im Lernlabor Cybersicherheit arbeiten Fraunhofer Beteiligte Beteiligte
und ausgewadhlte Partnerhochschulen zusammen, Fraunhofer-Institute Partnerhochschulen
um aktuelle Erkenntnisse auf dem Gebiet der Cyber- — Fraunhofer AISEC — Hochschule Aalen
sicherheit in Weiterbildungsangebote fir Unter- — Fraunhofer FKIE — Ostbayerische Technische
nehmen zu UberfUhren. Dieser Kooperationsver- — Fraunhofer FOKUS Hochschule Amberg-Weiden
bund wird vom Bundesministerium fir Bildung und — Fraunhofer IS — Hochschule fur Technik und
Forschung gefordert. — Fraunhofer IOSB Wirtschaft Berlin

— Fraunhofer IOSB-AST — Hochschule Bonn-Rhein-Sieg

— Fraunhofer I0SB-INA — Technische Hochschule
Fraunhofer-Gesellschaft — Fraunhofer SIT Brandenburg

— Hochschule Mittweida

Die Fraunhofer-Gesellschaft hat in ihrem Strategie- und — Hochschule Ostwestfalen-
Positionspapier zur Cybersicherheit 2020 eine nationale Lippe
Forschungsagenda beschrieben. Ihre Institute kennen die — Hochschule Zittau/Gorlitz

Bedarfe der Industrie und sind in bedeutenden Initiativen zur
Cybersicherheit eingebunden, etwa Industrial Data Space,
Center for Research in Security and Privacy, Kompetenzzent-
rum fir angewandte Sicherheitstechnologie etc.

Fraunhofer Academy

Die Fraunhofer Academy ist die Plattform der Fraunhofer- 9 b
Institute, auf der sie gemeinsam mit ausgewahlten < 8

©
o

Partnern ihre Kompetenzen fir den Wissenstransfer aus der
Fraunhofer-Forschung in die Praxis einbringen. Die Angebots- 9
entwicklung, Vermarktung und Qualitatssicherung koordiniert (ab)

(o
(o

die gemeinsame Geschaftsstelle in Mlnchen.

Fachhc;.chschule-l;i " " " " g 8

Die beteiligten Fachhochschulen haben durch ihre Koope- 9 9
ration mit der Wirtschaft, insbesondere mit den ansassigen < <

KMU, eine starke regionale Verankerung. Zudem spielen sie 9
eine tragende Rolle in der Ausbildung von Fach-und Fihrungs- o
kraften in Deutschland. Sie bilden fur die regional ansassige

Industrie einen wichtigen Talentpool fur die Einstellung neuen

Personals.
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IHR ANSPRECHPARTNER IM LERNLABOR CYBERSICHERHEIT

Adem Salgin
Organisation und Anmeldung
im Lernlabor Cybersicherheit

Fur Fragen zu den aktuellen und geplanten Angeboten im Bereich
Cybersicherheit steht Ihnnen das Team der Fraunhofer Academy
gerne zur Verfligung. Wir beraten Sie, welche unserer Weiter-
bildungsmodule fur Sie zielfihrend sind. Fur Firmenkunden bie-
ten wir zudem Inhouse-Schulungen und unternehmensspezifische
Programme zur Qualifizierung und Kompetenzentwicklung.
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Sie erreichen uns

— telefonisch unter +49 89 1205-1555

— per E-Mail: cybersicherheit@fraunhofer.de
— auf unserer Website unter

www.cybersicherheit.fraunhofer.de




