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1. Einleitung

Die drei im Vorhaben DigitalTWIN beschriebenen Use Cases erfordern die Um-
setzung gezielter [T-SicherheitsmaBnahmen, um die neuen Technologien auch in
Zukunft robust gegen Ausfalle, vertraulich, integer und authentisch betreiben zu
kdnnen. In Szenario 1 geht es um das Monitoring im Betrieb und die Wartungsun-
terstitzung basierend auf in Fassadenelementen verbauter Sensorik. Die hier ver-
bauten Sensoren liefern Daten, die als Grundlage fur Betriebsdaten sowie zur Op-
timierung der Wartung genutzt werden. Szenario 2 beschreibt hingegen die da-
tengestUtzte Fertigung auf der Baustelle anhand einer Remote-SchweiBprifung.
Darauf aufbauend wird in Szenario 3 durch eine virtuelle Montageunterstitzung
am Beispiel eines Stahlknotenpuzzles eine noch engere Integration von Baustelle
und Digitalisierung vorgenommen.

Um einen Uberblick tber allgemeine Risiken und fehlende SchutzmaBnahmen fir
die angedachten Use Cases des Forschungsprojekts zu gewinnen, wurde die in
Kapitel 2 beschriebene Methode Modular Risk Assessment (MoRA) zur Erstellung
von Risikoanalysen angewandt. Ein wohldefiniertes Bewertungsmodell und eine
detaillierte Modellierung ermdglichen eine aussagekraftige Risikoanalyse und die
Erstellung eines dedizierten Schutzkonzeptes. Aufgrund der generischen Natur
der DigitalTWIN Use Cases befinden sich die vorliegenden Betrachtungen auf ei-
nem hoheren Abstraktionslevel, weshalb sie einerseits zwar weniger konkret, an-
dererseits jedoch auch fur eine breitere Zielgruppe relevant und nachvollziehbar
sind. Der Einstieg (,Basis”) wurde bewusst mit geringeren Anforderungen mo-
delliert, damit durch die Anwendung der erweiterten MaBnahmen (,ALL") die
jeweiligen Unterschiede bei der Risikobewertung deutlich werden. Einige Risiken
wurden unter Umstanden zu hoch eingeschatzt, da z. B. keine Aussage Uber Zu-
trittskontrollen zum Gebaude gemacht werden konnten. Bei entsprechend spe-
zifizierten Use Cases lasst sich der Detaillierungsgrad wesentlich erhéhen, tech-
nisch vertiefen und damit eine héhere Aussagekraft erzielen.

Die Betrachtung der Security-Risiken hat gezeigt, dass sich fir die in Digital-
TWIN angedachten Use Cases drei wesentliche Herausforderungen ergeben. Zu-
erst muss die Integritat der Komponente selbst gewahrleistet werden. Dies stellt
sowohl bei verbauter Sensorik als auch bei Komponenten, die auf Baustellen
verwendet werden, eine besondere Schwierigkeit dar. Zusatzlich muss die Kom-
munikation in der Regel vor Manipulation geschitzt sein, da im schlimmsten
Fall die Integritat des Gebdudes gefahrdet ist. Hierzu sind vor allem sichere Spei-
cherelemente notwendig, um das verwendete Schllisselmaterial seinerseits vor
unberechtigten Zugriffen zu schitzen.
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2. Methode
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Mit Hilfe der am Fraunhofer AISEC entwickelten Methode MoRA [1, 2] wurden
die Use Cases analysiert und angedachte Security-MaBnahmen evaluiert. MoRA
wurde urspringlich konzipiert, um die Erstellung von Risikoanalysen als Teil des
sicheren Entwicklungsprozesses in der Automobilbranche einzufthren. Mittler-
weile hat sich die Methode insbesondere in dieser Domdne bei namhaften OEMs
etabliert, wird aber auch in anderen Industrien erfolgreich angewandt.

MoRA gliedert sich in vier Blocke:
e Modellieren des Untersuchungsgegenstandes,
e Bewerten des Schutzbedarfs,
e Erstellen und Bewerten von Bedrohungen und SchutzmaBnahmen sowie

e Analysieren der Risiken und Reduzieren der Restrisiken durch den Vor-
schlag neuer SchutzmaBnahmen.

Um den Schutzbedarf bewerten und Angriffe modellieren zu kénnen, muss zu-
erst ein geeignetes Modell des Untersuchungsgegenstandes erstellt werden. Hier-
far werden Funktionen, Komponenten und Daten modelliert. Aus den Funktio-
nen geht der wesentliche Schutzbedarf des Untersuchungsgegenstandes hervor.
Die Komponenten kénnen hierarchisch gegliedert werden und je nach Granu-
laritat der Untersuchung sowohl strukturgebende Komponenten wie Gebaude
als auch technische Komponenten wie PCs und Sensoren oder darauf laufende
Softwarekomponenten beschreiben. Daten beschreiben die Informationen, die
im Rahmen der Funktionen ausgetauscht werden, oder kryptografisches Mate-
rial, von dem SchutzmaBnahmen abhangen. Die Daten kénnen sowohl nur auf
einer Komponente gespeichert sein als auch in einem Datenfluss zwischen Kom-
ponenten Uber eine Technologie Ubertragen werden. Durch die Zuordnung von
Datenflissen zu Funktionen kénnen auch die daran beteiligten Komponenten
und Daten auf die Funktionen abgebildet werden. Die modellierten Assets wie
Funktionen und Komponenten werden als Knoten in einem Graphen modelliert.
Die Abhangigkeiten wie Datenflisse und Funktionszugehdrigkeit stellen die Kan-
ten zwischen den Knoten dar.

FUr Funktionen, Komponenten und Daten wird im Anschluss der Schutzbedarf
durch Erstellung von Schutzzielen festgehalten, indem fur die Schutzzielklassen
Integritat/Authentizitat, Verfligbarkeit und Vertraulichkeit der Assets bewertet
wird, welche Schaden entstehen kénnen, wenn diese Schutzziele jeweils verletzt
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werden. Die méglichen Schaden werden bereits im Bewertungsmodell in Katego-
rien wie Safety, finanzielle Schaden und rechtliche VerstdBe gegliedert und inner-
halb der Kategorien in Schadenslevel abgestuft. Dadurch kann die Bewertung der
einzelnen Assets einheitlich erfolgen. Die Bewertung der Schaden ist zunachst
unabhangig von bereits angedachten SchutzmaBnahmen, um die Wirksamkeit
eben dieser SchutzmalBnahmen ebenfalls bewerten zu kénnen. Die Methode rich-
tet sich bei der Schutzbedarfsbewertung nach dem IT-Grundschutz [3].

Im Folgenden werden die Bedrohungen schematisch nach Microsoft STRIDE [6]
auf die modellierte Architektur, d. h. auf alle DatenflUsse und Komponenten so-
wie die entsprechenden Schutzbedarfe, angewandt, je nachdem welche Schutz-
zielklasse der Angriff bedroht. Die Bedrohungen kénnen nach Common Crite-
ria [4] bewertet werden, um den Angriffsaufwand festzulegen. Zudem kénnen
SchutzmaBnahmen erstellt werden, die Uber die Architektur auf Bedrohungen
abgebildet werden und entweder einen Einfluss auf den Angriffsaufwand oder
auf den Schutzbedarf haben.

Ein Risiko wird meist als eine Wahrscheinlichkeit, dass ein gewisser Schaden ein-
tritt, beschrieben. Da ein Angreifer nicht deterministisch ist, ist es schwierig, im
Security-Umfeld eine Wahrscheinlichkeit zu berechnen. Stattdessen wird deshalb
eine Risikomatrix definiert, die einer Schadenshéhe und einem Angriffsaufwand
ein Risikolevel zuordnet. Ein Risiko beschreibt somit den Angriffsaufwand durch
eine oder mehrere Bedrohungen, die unter Umstanden von SchutzmaBnahmen
erschwert werden, sowie die Schadenshdhe der angegriffenen Assets.

Im letzten Schritt werden die Risiken analysiert, um eine erste Risikobehandlung
nach ISO 27005 [5] vorzunehmen. Es kdbnnen z. B. weitere SchutzmaBnahmen
definiert werden, um die Risiken zu reduzieren. Um einen Vergleich der Risiken
mit jeweils unterschiedlichen umgesetzten MaBnahmen durchfihren zu kénnen,
kdnnen SchutzmaBnahmen in unterschiedliche Gruppen gegliedert werden. Dies
ermoglicht, den Nutzen einer SchutzmaBnahmen direkt aus der Risikoanalyse
herauszulesen.

Fraunhofer AISEC 7
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3. GrolBte Risiken

3.1. Szenario 1

In den folgenden Absatzen werden die wesentlichen Erkenntnisse aus den ein-
zelnen Betrachtungen zusammengefasst. Die ausfihrlichen Berichte finden sich
im Anhang. Zur besseren Integration in dieses Dokument wurden die Berichte
teilweise zusammengefasst sowie gréBtenteils automatisiert aus der sich konti-
nuierlich weiterentwickelnden Microsoft Excel Vorlage in das PDF-Format konver-
tiert.

Im Folgenden werden die relevantesten Risiken des ersten Szenarios (Monitoring
im Gebdudebetrieb und Wartungsunterstiitzung) dargestellt.

3.1.1. Manipulation als MitM auf Bluetooth beim Pairing

Bluetooth-Verbindungen kénnen wahrend des Pairings leicht angegriffen wer-
den. Hier besteht ein sehr hohes Risiko, dass Angreifer sich wahrend des Pairings
als MitM etablieren kénnen.

3.1.2. Abhéren und Manipulieren von LAN-Verbindungen innerhalb des Gebaudes, beim
Planer und im Internet

Da die Verbindungen innerhalb des Gebdudes, beim Planer sowie tber das Inter-
net zum Zeitpunkt der Betrachtung ganzlich ungeschitzt sind, besteht ein sehr
hohes Risiko, dass Kommunikation dort abgehért oder manipuliert werden kann.
Das Risiko kann durch die Verwendung von Transport Layer Security (TLS) zur
Authentifizierung und Verschlisselung deutlich reduziert werden.

3.1.3. Angriffe auf die Sensoren im Isoshade-Element und die IT-Infrastruktur

8 Fraunhofer AISEC

Da die Sensoren im Isoshade-Element Uber keine Schutzmechanismen verfiigen
und zudem wichtige Daten liefern, besteht hier ein sehr hohes Risiko. Durch
eine Absicherung der verwendeten Komponenten lasst sich das Risiko reduzie-
ren. Dasselbe Risiko besteht auch bei den [T-Infrastrukturen von Gebaude und
Planer.
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3.2. Szenarien 2 und 3

3.2. Szenarien 2 und 3

Die Szenarien 2 (SchweiBprifung) und 3 (Virtuelle Montageunterstiitzung) ah-
neln sich in ihrer Struktur und dadurch auch in den zugehdérigen Security-Betrach-
tungen sehr. Sie bauen auf der Infrastruktur aus Szenario 1 auf und implizieren
entsprechend auch diese Risiken. Zusatzlich entstehen in Szenario 2 und 3 weite-
re, zueinander ahnliche Risiken, die fUr beide Szenarien nachfolgend betrachtet
werden.

3.2.1. Angriffe auf die Datenemitter

Da die Datenemitter Uber keine Schutzmechanismen verfiigen und zudem wich-
tige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine Absicherung der
verwendeten Komponenten lasst sich das Risiko reduzieren.

3.2.2. Angriffe auf die IT-Infrastruktur Bereich 1 und 2

Da die IT-Infrastruktur im Bereich 1 Uber keine Schutzmechanismen verfligt und
zudem wichtige Daten liefert, besteht hier ein sehr hohes Risiko. Durch eine Ab-
sicherung der verwendeten Komponenten lasst sich das Risiko reduzieren.

Fraunhofer AISEC 9
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4. Schutzkonzept

Im Folgenden wird das Schutzkonzept skizziert, das sich aus der Betrachtung der
Risiken ergibt, sowie weitere, sich daraus ergebende Prozesse beschrieben.

4.1. Wichtige MaBnahmen

10
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Die Kommunikation innerhalb des Gebadudes sowie beim Planer muss vor Ma-
nipulation und Abhoéren geschitzt werden. Dies kann unter anderem durch die
Verwendung von TLS geschehen. Hierbei ist auf geeignete TLS Cipher Suites zu
achten (siehe hierzu auch Anhang D). Bei der Verwendung von TLS ist auBerdem
die sichere Ablage des Schllisselmaterials wichtig.

Im Kontext von DigitalTWIN mussen daher insbesondere alle Hardware-Systeme,
die vor Ort auf einer Baustelle zu finden sind und an der TLS-Kommunikation
teilnehmen, ein Hardware Security Module (HSM) oder eine vergleichbare Tech-
nologie verwenden. Andernfalls kann ein Angreifer durch physikalischen Zugriff
auf die Systeme zu leicht an das Schlisselmaterial gelangen.

Alternativ lassen sich Gebdude und andere IT-Infrastrukturen auch mittels Virtual
Private Network (VPN) sicher miteinander verbinden (z. B. per IPsec, SSH-Tunnel,
Wireguard). Bei der Verwendung von Funkschnittstellen ist generell zu bedenken,
dass diese sich nur unzureichend gegen kurzfristige Unterbrechungen schitzen
lassen. Zudem ist bei der Nutzung von Bluetooth darauf zu achten, dass zwischen
Level und Modi unterschieden wird. Fir eine vertrauliche und integre Kommuni-
kation sollte hierbei der Security Level 4 verwendet werden.

Da Sensorik in allen Szenarien eine zentrale Rolle spielt, ist die Integritdat sowie
Authentizitat der von ihnen gelieferten Daten sehr wichtig. Die Sensoren der
Isoshade-Elemente durfen fir einen Angreifer daher physisch nicht zuganglich
sein. Sowohl fur die Sensoren und Datenemitter als auch fur die IT-Infrastrukturen
muss eine System-Hartung vorgenommen werden. Eine solche System-Hartung
enthdlt unter anderem:

e Beschrankung von Privilegien durch restriktives Nutzer- und Rollenkonzept;

Entfernen unnotiger Software(-schnittstellen) wie z. B. Hintergrunddienste;

Entfernen aller unnétigen physikalischen Schnittstellen;

Entfernen eventuell vorhandener Debugschnittstellen;

Erzwingen von Authentifizierung fir vorhandene Wartungsschnittstellen;
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4.2. Sichere Update-Prozesse fur Sensorik

e Kontinuierliche Aktualisierung aller verwendeten Software;

e Zeitnahes Fixen bekannter Security-Schwachstellen verwendeter Software.

Es ist moglich, dass gerade die Sensoren nicht alle diese Anforderungen erfillen
kdnnen. In diesem Fall bleiben Restrisiken bestehen.

4.2. Sichere Update-Prozesse fiir Sensorik

Gerade bei kleinen Sensoren stellen regelmaBige Security-Updates eine Heraus-
forderung dar. Hierflir muss ein Update-Paket mit einer Signatur sowie ein zentra-
ler und zuganglicher Ablageort bereitgestellt werden. Im einfachsten Fall kénnen
die Sensoren selbstandig in regelmaBigen Abstanden bei einem Webserver nach
neuen Updates anfragen. Das laufende System des Sensors muss dann die Signa-
tur prifen. Hier ist es wichtig sicherzustellen, dass die Signatur zur ausgelieferten
Datei und das Zertifikat zum Server (z. B. Abgleich der URL) passt. Eine solche Si-
gnatur darf nur dann akzeptiert werden, wenn sie von einer vertrauenswirdigen
Stelle stammt. Hierflr konnen 6ffentliche Certification Authorities (CA) oder aber
auch eigens far das Projekt aufgesetzte Public Key Infrastrukturen (PKI) als Vetrau-
ensanker (engl. trust anchor) verwendet werden. Erst nach dieser Prifung darf
das Update installiert werden.

Da Security-Updates oft vor Angriffen auf die Sensorik selbst schitzen sollen,
muss auch der Update-Prozess beschitzt werden. Dies erfordert einen sicheren
Speicher fur erlaubte Zertifikate oder Vertrauensanker, der hardwareseitig vor
Manipulation geschitzt ist. HSMs, Trusted Platform Modules (TPMs) und Produk-
te einzelner Hersteller (z. B. ARM TrustZone) kénnen hierfir Lésungen bereit-
stellen.

Fraunhofer AISEC ‘I ’I
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A. Monitoring im Gebaudebetrieb und Wartungsunterstitzung

A.1. Komponenten

Nachfolgend werden alle in der Analyse bertcksichtigten Komponenten aufgelis-
tet. Dieser Teil dient als Referenz fiir die spatere Zuordnung von MaBnahmen zu
Komponenten.

Tabelle A.1.: IDs und Namen der Komponenten.

ID Name

CP1 Isoshade-Element

CP2  Sensoren (inklusive Sensorelektronik / Datenlogger und Funkmodul zu-
zlglich USB-Anschluss)

CP4  Funkmodul

CP5  Bereich / Raum / Stockwerk / Gebaude
CP6  Desktop / Tablet

CP7  VR/AR/MR Devices

CP8  ScalelT Edge-Server

CP9  ITInfrastruktur Gebaude
CP10 Unternehmen / Gebaude
CP11  IT-Infrastruktur Unternehmen
CP14  ITInfrastruktur Planer

CP17 Desktop / Tablet

CP18 ScalelT Enterprise Server

Die Komponenten kommunizieren untereinander wie in Abbildung A.1 skizziert.

’|4 Fraunhofer AISEC
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Isoshade-Element

Sensoren

Bluetooth [Bluetooth

Bereich / Rauky / Stockwerk / Gebaude

|

Funkmodul

ScalelT Edge-Server

Desktop/Tablet

VR/AR/MR Devices ILAN ILAN

WLAN

IT-Infrastruktur Gebaude
4 »

Internet /Internet Internet

Unt rn%en / Gebaude

IT-Infrastruktur Unternehmen

ScalelT Enterprise Server

A.1. Komponenten

IT-Infrastruktur Planer

Internet LAN

Desktop/Tablet

Abbildung A.1.: Systemarchitektur Use Case 1.
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A. Monitoring im Gebaudebetrieb und Wartungsunterstitzung

A.2. Datenfliisse

16

Im Detail werden die folgenden Kommunikationspfade und Technologien bertick-

sichtigt:

ID

Tabelle A.2.: IDs und Beschreibung der Datenflisse.

Beschreibung

N1

N2

N3

N4

N5

N6

N7

N8

N9

N10

NT1

N12

N13

Fraunhofer AISEC

Die Sensoren senden D1 Sensordaten zum Funkmodul unter Benutzung
von Bluetooth.

Das Funkmodul sendet D1 Sensordaten zum ScalelT Edge-Server unter
Benutzung von LAN.

Das Desktop / Tablet sendet D2 Steuerung Sonnenschutz zum ScalelT
Edge-Server unter Benutzung von WLAN.

Der ScalelT Edge-Server sendet D2 Steuerung Sonnenschutz zum Funk-
modul unter Benutzung von LAN.

Das Funkmodul sendet D2 Steuerung Sonnenschutz zu den Sensoren un-
ter Benutzung von Bluetooth.

Der ScalelT Edge-Server sendet D3 Daten zur Auswertung, Archivierung /
Speicherung zur [T-Infrastruktur Gebaude unter Benutzung von LAN.

Die IT-Infrastruktur Gebdude sendet D3 Daten zur Auswertung, Archivie-
rung / Speicherung zur IT-Infrastruktur Unternehmen unter Benutzung des
Internets.

Das Desktop / Tablet sendet D2 Steuerung Sonnenschutz zur [T-
Infrastruktur Gebaude unter Benutzung von WLAN.

Die IT-Infrastruktur Gebaude sendet D2 Steuerung Sonnenschutz zum Sca-
leIT Edge-Server unter Benutzung von LAN.

Der ScalelT Edge-Server sendet D2 Steuerung Sonnenschutz zum Funk-
modul unter Benutzung von LAN.

Das Funkmodul sendet D2 Steuerung Sonnenschutz zu den Sensoren un-
ter Benutzung von Bluetooth.

Der ScalelT Edge-Server sendet D3 Daten zur Auswertung, Archivierung /
Speicherung zur [T-Infrastruktur Gebaude unter Benutzung von LAN.

Die IT-Infrastruktur Gebdude sendet D3 Daten zur Auswertung, Archivie-
rung / Speicherung zur IT-Infrastruktur Unternehmen unter Benutzung des
Internets.
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Tabelle A.2.: IDs und Beschreibung der DatenflUsse.

Beschreibung

N14

N15

N16

N17

N18

N19

N20

N21

N22

N23

N24

N25

N26

N27

N28

N29

Die IT-Infrastruktur Unternehmen sendet D3 Daten zur Auswertung, Ar-
chivierung / Speicherung zum ScalelT Enterprise Server unter Benutzung
von LAN.

Das Desktop / Tablet sendet D9 Anfrage der Daten zum Monitoring zur
[T-Infrastruktur Gebdude unter Benutzung des Internets.

Die IT-Infrastruktur Gebaude sendet D9 Anfrage der Daten zum Monito-
ring zum ScalelT Edge-Server unter Benutzung von LAN.

Der ScalelT Edge-Server sendet D5 Daten zum Monitoring zur IT-
Infrastruktur Gebaude unter Benutzung von LAN.

Die IT-Infrastruktur Gebdude sendet D5 Daten zum Monitoring zum
Desktop / Tablet unter Benutzung von Internet.

Der ScalelT Enterprise Server sendet D4 Daten zur Wartung zur IT-
Infrastruktur Unternehmen unter Benutzung von LAN.

Die IT-Infrastruktur Unternehmen sendet D4 Daten zur Wartung zur IT-
Infrastruktur Gebaude unter Benutzung von Internet.

Die IT-Infrastruktur Gebaude sendet D4 Daten zur Wartung zum ScalelT
Edge-Server unter Benutzung von LAN.

Der ScalelT Edge-Server sendet D4 Daten zur Wartung zum Desktop /
Tablet unter Benutzung von WLAN.

Der ScalelT Edge-Server sendet D4 Daten zur Wartung zu den VR / AR /
MR Devices unter Benutzung von WLAN.

Das Desktop / Tablet sendet D8 Anfrage der Daten zur Wartung zum
ScalelT Edge-Server unter Benutzung von WLAN.

Die VR / AR/ MR Devices senden D8 Anfrage der Daten zur Wartung zum
ScalelT Edge-Server unter Benutzung von WLAN.

Der ScalelT Edge-Server sendet D8 Anfrage der Daten zur Wartung zur
[T-Infrastruktur Gebdude unter Benutzung von LAN.

Die IT-Infrastruktur Gebaude sendet D8 Anfrage der Daten zur Wartung
zur [T-Infrastruktur Unternehmen unter Benutzung des Internets.

Die IT-Infrastruktur Unternehmen sendet D8 Anfrage der Daten zur War-
tung zum ScalelT Enterprise Server unter Benutzung von LAN.

Das Desktop / Tablet sendet D10 Anfrage der Planungsdaten zur IT-
Infrastruktur Planer unter Benutzung von LAN.

Fraunhofer AISEC ‘I 7
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Tabelle A.2.: IDs und Beschreibung der DatenflUsse.

ID Beschreibung

N30 Die IT-Infrastruktur Planer sendet D10 Anfrage der Planungsdaten zur IT-
Infrastruktur Gebaude unter Benutzung von Internet.

N31 Die IT-Infrastruktur Gebaude sendet D10 Anfrage der Planungsdaten zum
ScalelT Edge-Server unter Benutzung von LAN.

N32 Der ScalelT Edge-Server sendet D6 Planungsdaten zur IT-
InfrastrukturGebaude unter Benutzung von LAN.

N33 Die IT-Infrastruktur Gebaude sendet D6 Planungsdaten zur IT-Infrastruktur
Planer unter Benutzung des Internets.

N34 Die IT-Infrastruktur Planer sendet D6 Planungsdaten zum Desktop / Tablet
unter Benutzung von LAN.

’| 8 Fraunhofer AISEC
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A.3. Schutzziele

Im Folgenden wird der Schutzbedarf aufgezeigt. Fir jedes Schutzziel der betrach-
teten Funktionen wird die maximale Schadenshéhe und die méglichen Schaden
in Schadenskategorien geordnet aufgelistet. Die Schutzziele der Daten und Kom-
ponenten unterscheiden sich kaum von denen der Funktionen und werden des-
halb zur besseren Ubersichtlichkeit nicht extra aufgelistet.

CNFE.F1: Vertraulichkeit der Nutzung von Messdaten durch Nutzer

Schadenshohe: Very Low

e Laws and Privacy: Personally identifiable information (Pll)

Erklarung:
Pll: Personenbeziebare Daten, z. B. Anwesenheitszeiten

INT.F1: Integritdt der Nutzung von Messdaten durch Nutzer

Schadenshoéhe: Low
e Quality: Service required (QSV)

Erklarung:
QSV: Reparatur notwendig

AVA.F1: Verfugbarkeit der Nutzung von Messdaten durch Nutzer

Schadenshohe: Low

e Quality: Service required

CNF.F2: Vertraulichkeit der Nutzung von Messdaten durch Betreiber

Schadenshéhe: Very Low

e Laws and Privacy: Personally identifiable information

Fraunhofer AISEC ’| 9
Betrachtung von Security-Risiken der DigitalTWIN Use Cases



A. Monitoring im Gebaudebetrieb und Wartungsunterstitzung

INT.F2: Integritdt der Nutzung von Messdaten durch Betreiber

Schadenshdhe: Moderate

e Financial: Small damages to building
e Laws and Privacy: Service-level agreement violation

e Quality: Service required (QSV)

Erklarung:
QSV: Reparatur beauftragen

AVA.F2: Verfugbarkeit der Nutzung von Messdaten durch Betreiber

Schadenshohe: Low

e Quality: Service required

CNFE.F3: Vertraulichkeit der Nutzung von Messdaten durch Produkthersteller

Schadenshéhe: Very Low

e Laws and Privacy: Personally identifiable information

INT.F3: Integritdt der Nutzung von Messdaten durch Produkthersteller

Schadenshéhe: High

e Financial: Severe damages to building
e Laws and Privacy: Service-level agreement violation (SLA)
e Quality: Service required

Erklarung:

SLA: Wartungsvertrag

AVA.F3: Verfiigbarkeit der Nutzung von Messdaten durch Produkthersteller

Schadenshohe: Low

e Quality: Service required

20 Fraunhofer AISEC
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CNF.F4: Vertraulichkeit der Nutzung von Messdaten durch Planer

Schadenshohe: Very Low

e Laws and Privacy: Personally identifiable information

INT.F4: Integritidt der Nutzung von Messdaten durch Planer

Schadenshéhe: Low
e Financial: Low financial damage (FLO)

Erklarung:
FLO: falsche Messdaten flieBen in Folgeplanungen ein

AVA.F4: Verfiigbarkeit der Nutzung von Messdaten durch Planer

Schadenshdhe: Low
e Quality: Service required (QSV)

Erklarung:
QSV: Messdaten flr Planung benétigt

Fraunhofer AISEC 2 ’I
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A.4. MaBnahmen

MaBnahmen beschreiben die (technische) Implementierung von Sicherheitsan-
forderungen, um Risiken zu verringern. Im Folgenden werden die MaBBnahmen
gemal ihrer Zuordnung zu den Gruppen aufgelistet. Jede einzelne MaBnahme
ist als Kombination von ID und Name aufgefthrt. Falls vorhanden, werden die
beschutzten Technologien, geschitzte Archtiketurelemente und die Schutzziel-
klasse, gefolgt von einer Beschreibung, angegeben.

Verflgbare MaBnahmen sind wie folgt gruppiert:

¢ Basis: Basis-MaBnahmen

e Erweitert: Zusatzlich vorgeschlagene MalBBnahmen, um Restrisiken zu redu-
zieren

A.4.1. Basis-MaBnahmen

22
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C1: WPA2-Enterprise
Beschitzte Technologien: WLAN

Bei Komponenten / Datenflissen:

e N3 CP6 Desktop / Tablet -> CP8 ScalelT Edge-Server: D2 Steuerung Son-
nenschutz [WLAN],

e N8 CP6 Desktop / Tablet -> CP9 [T-Infrastruktur Gebaude: D2 Steuerung
Sonnenschutz [WLAN],

e N22 CP8 ScalelT Edge-Server -> CP6 Desktop / Tablet: D4 Daten zur War-
tung [WLAN],

e N23 CP8 ScalelT Edge-Server -> CP7 VR / AR / MR Devices: D4 Daten zur
Wartung [WLAN],

e N24 CP6 Desktop / Tablet -> CP8 ScalelT Edge-Server: D8 Anfrage der
Daten zur Wartung [WLAN],

e N25 CP7 VR/AR /MR Devices -> CP8 ScalelT Edge-Server: D8 Anfrage der
Daten zur Wartung [WLAN]

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity
Benotigtes Angriffspotential: Beyond High

Bemerkung: Wenn darauf geachtet wird, dass sichere Passworter verwendet wer-
den, wird WPA2-Enterprise als sichere State-of-the-Art/(SotA)-MaBnahme gese-
hen.
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C3: Bluetooth-Sicherheit

Beschutzte Technologien: Bluetooth

Bei Komponenten / DatenflUssen:

N1 CP2 Sensoren -> CP4 Funkmodul: D1 Sensordaten [Bluetooth],

N5 CP4 Funkmodul -> CP2 Sensoren: D2 Steuerung Sonnenschutz [Blue-
tooth],

N11 CP4 Funkmodul -> CP2 Sensoren: D2 Steuerung Sonnenschutz [Blue-
tooth]

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity

Bendtigtes Angriffspotential: Beyond High

Bemerkung: SotA-Absicherung, solang das Pairing sicher ablauft.

C4: Firewall

Beschitzte Technologie: Internet

Bei Komponenten / Datenflissen:

N7 CP9 IT-Infrastruktur Gebaude -> CP11 I[T-Infrastruktur Unternehmen:
D3 Daten zur Auswertung, Archivierung / Speicherung [Internet],

N13 CP9 [T-Infrastruktur Gebaude -> CP11 [T-Infrastruktur Unternehmen:
D3 Daten zur Auswertung, Archivierung / Speicherung [Internet],

N15 CP17 Desktop / Tablet -> CP9 [T-Infrastruktur Gebaude: D9 Anfrage
der Daten zum Monitoring [Internet],

N18 CP9 IT-Infrastruktur Gebaude -> CP17 Desktop / Tablet: D5 Daten zum
Monitoring [Internet],

N20 CP11 [T-Infrastruktur Unternehmen -> CP9 IT-Infrastruktur Gebaude:
D4 Daten zur Wartung [Internet],

N27 CP9 [T-Infrastruktur Gebaude -> CP11 [T-Infrastruktur Unternehmen:
D8 Anfrage der Daten zur Wartung [Internet],

N30 CP14 IT-Infrastruktur Planer -> CP9 IT-Infrastruktur Geb&ude: D10 An-
frage der Planungsdaten [Internet],

N33 CP9 IT-Infrastruktur Gebaude -> CP14 [T-Infrastruktur Planer: D6 Pla-
nungsdaten [Internet]
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Betrachtung von Security-Risiken der DigitalTWIN Use Cases



A. Monitoring im Gebaudebetrieb und Wartungsunterstitzung

24

Fraunhofer AISEC

Betroffene Schutzzielklassen: INT Integrity
Bendtigtes Angriffspotential Basic

Bemerkung: Keine Einschatzung mdéglich, da keine Angaben Uber die Konfigura-
tion der Firewall gemacht wurden.

C5: Virtualisierung durch Docker Container
Beschitzte Technologie: ScalelT Plattform

Bei Komponenten / Datenflissen:

e (CP8 ScalelT Edge-Server,

e CP18 ScalelT Enterprise Server

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity, AVA Availability

Benotigtes Angriffspotential:

C6: Zugriffsschutz fiir ScalelT / Username + Passwort
Beschutzte Technologie: ScalelT Plattform

Bei Komponenten / Datenflissen:

e (P8 ScalelT Edge-Server,

e CP18 ScalelT Enterprise Server

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity, AVA Availability
Bendtigtes Angriffspotential:

Bemerkung: Da wir keine Informationen Uber eine Passwort-Policy oder eine Be-
schrankung der Login-Versuche haben, ist die MaBnahme mit geringem Angriffs-
aufwand bewertet.

C10: HTTP Auth Token basiert
Beschutzte Technologie: WLAN, LAN, Internet

Bei Komponenten / Datenflissen:

e N3 CP6 Desktop / Tablet -> CP8 ScalelT Edge-Server: D2 Steuerung Son-
nenschutz [WLAN],

e N8 CP6 Desktop / Tablet -> CP9 [T-Infrastruktur Gebaude: D2 Steuerung
Sonnenschutz [WLAN],

e N22 CP8 ScalelT Edge-Server -> CP6 Desktop / Tablet: D4 Daten zur War-
tung [WLAN],
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N23 CP8 ScalelT Edge-Server -> CP7 VR / AR / MR Devices: D4 Daten zur
Wartung [WLAN],

N24 CP6 Desktop / Tablet -> CP8 ScalelT Edge-Server: D8 Anfrage der
Daten zur Wartung [WLAN],

N25 CP7 VR/ AR/ MR Devices -> CP8 ScalelT Edge-Server: D8 Anfrage der
Daten zur Wartung [WLAN],

N2 CP4 Funkmodul -> CP8 ScalelT Edge-Server: D1 Sensordaten [LAN],

N4 CP8 ScalelT Edge-Server -> CP4 Funkmodul: D2 Steuerung Sonnen-
schutz [LAN],

N6 CP8 ScalelT Edge-Server -> CP9 [T-Infrastruktur Gebaude: D3 Daten zur
Auswertung, Archivierung / Speicherung [LAN],

N9 CP9 IT-Infrastruktur Gebaude -> CP8 ScalelT Edge-Server: D2 Steuerung
Sonnenschutz [LAN],

N10 CP8 ScalelT Edge-Server -> CP4 Funkmodul: D2 Steuerung Sonnen-
schutz [LAN],

N12 CP8 ScalelT Edge-Server -> CP9 [T-Infrastruktur Gebaude: D3 Daten
zur Auswertung, Archivierung / Speicherung [LAN],

N14 CP11 IT-Infrastruktur Unternehmen -> CP18 ScalelT Enterprise Server:
D3 Daten zur Auswertung, Archivierung / Speicherung [LAN],

N16 CP9 IT-Infrastruktur Gebaude -> CP8 ScalelT Edge-Server: D9 Anfrage
der Daten zum Monitoring [LAN],

N17 CP8 ScalelT Edge-Server -> CP9 IT-Infrastruktur Gebdude: D5 Daten
zum Monitoring [LAN],

N19 CP18 ScalelT Enterprise Server -> CP11 [T-Infrastruktur Unternehmen:
D4 Daten zur Wartung [LAN],

N21 CP9 IT-Infrastruktur Gebdude -> CP8 ScalelT Edge-Server: D4 Daten
zur Wartung [LAN],

N26 CP8 ScalelT Edge-Server -> CP9 IT-Infrastruktur Gebdude: D8 Anfrage
der Daten zur Wartung [LAN],

N28 CP11 IT-Infrastruktur Unternehmen -> CP18 ScalelT Enterprise Server:
D8 Anfrage der Daten zur Wartung [LAN],

N29 CP17 Desktop / Tablet -> CP14 [T-Infrastruktur Planer: D10 Anfrage
der Planungsdaten [LAN],

N31 CP9 [T-Infrastruktur Gebaude -> CP8 ScalelT Edge-Server: D10 Anfra-
ge der Planungsdaten [LAN],

N32 CP8 ScalelT Edge-Server -> CP9 IT-Infrastruktur Gebdude: D6 Pla-
nungsdaten [LAN],
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N34 CP14 T-Infrastruktur Planer -> CP17 Desktop / Tablet: D6 Planungsda-
ten [LAN],

N7 CP9 IT-Infrastruktur Gebaude -> CP11 [T-Infrastruktur Unternehmen:
D3 Daten zur Auswertung, Archivierung / Speicherung [Internet],

N13 CP9 [T-Infrastruktur Gebédude -> CP11 [T-Infrastruktur Unternehmen:
D3 Daten zur Auswertung, Archivierung / Speicherung [Internet],

N15 CP17 Desktop / Tablet -> CP9 [T-Infrastruktur Gebaude: D9 Anfrage
der Daten zum Monitoring [Internet],

N18 CP9 IT-Infrastruktur Gebaude -> CP17 Desktop / Tablet: D5 Daten zum
Monitoring [Internet],

N20 CP11 [T-Infrastruktur Unternehmen -> CP9 [T-Infrastruktur Gebaude:
D4 Daten zur Wartung [Internet]

Betroffene Schutzzielklassen: INT Integrity

Benotigtes Angriffspotential:

C11: 5G-Sicherheit

Beschitzte Technologie: WLAN

Bei Komponenten / Datenflissen:

N3 CP6 Desktop / Tablet -> CP8 ScalelT Edge-Server: D2 Steuerung Son-
nenschutz [WLAN],

N8 CP6 Desktop / Tablet -> CP9 [T-Infrastruktur Gebdude: D2 Steuerung
Sonnenschutz [WLAN],

N22 CP8 ScalelT Edge-Server -> CP6 Desktop / Tablet: D4 Daten zur War-
tung [WLAN],

N23 CP8 ScalelT Edge-Server -> CP7 VR / AR / MR Devices: D4 Daten zur
Wartung [WLAN],

N24 CP6 Desktop / Tablet -> CP8 ScalelT Edge-Server: D8 Anfrage der
Daten zur Wartung [WLAN],

N25 CP7 VR/ AR/ MR Devices -> CP8 ScalelT Edge-Server: D8 Anfrage der
Daten zur Wartung [WLAN]

Betroffene Schutzzielklassen: INT Integrity, CNF Confidentiality

Benotigtes Angriffspotential:

Bemerkung: Diese MaBnaBme ist auf WLAN angewandt, da zum Zeitpunkt der
Erstellung der Analyse nicht bekannt ist, ob das Netzwerk auf WLAN oder 5G-
Technologie basiert.
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A.4.2. Erweiterte MaBBnahmen

C2: TLS

Beschutzte Technologien: LAN, WLAN, Internet

Bei Komponenten / DatenflUssen:

N2 CP4 Funkmodul -> CP8 ScalelT Edge-Server: D1 Sensordaten [LAN],

N4 CP8 ScalelT Edge-Server -> CP4 Funkmodul: D2 Steuerung Sonnen-
schutz [LAN],

N6 CP8 ScalelT Edge-Server -> CP9 IT-Infrastruktur Gebaude: D3 Daten zur
Auswertung, Archivierung / Speicherung [LAN],

N9 CP9 IT-Infrastruktur Gebdude -> CP8 ScalelT Edge-Server: D2 Steuerung
Sonnenschutz [LAN],

N10 CP8 ScalelT Edge-Server -> CP4 Funkmodul: D2 Steuerung Sonnen-
schutz [LAN],

N12 CP8 ScalelT Edge-Server -> CP9 [T-Infrastruktur Gebaude: D3 Daten
zur Auswertung, Archivierung / Speicherung [LAN],

N14 CP11 IT-Infrastruktur Unternehmen -> CP18 ScalelT Enterprise Server:
D3 Daten zur Auswertung, Archivierung / Speicherung [LAN],

N16 CP9 IT-Infrastruktur Gebaude -> CP8 ScalelT Edge-Server: D9 Anfrage
der Daten zum Monitoring [LAN],

N17 CP8 ScalelT Edge-Server -> CP9 [T-Infrastruktur Gebdude: D5 Daten
zum Monitoring [LAN],

N19 CP18 ScalelT Enterprise Server -> CP11 [T-Infrastruktur Unternehmen:
D4 Daten zur Wartung [LAN],

N21 CP9 IT-Infrastruktur Gebaude -> CP8 ScalelT Edge-Server: D4 Daten
zur Wartung [LAN],

N26 CP8 ScalelT Edge-Server -> CP9 [T-Infrastruktur Gebaude: D8 Anfrage
der Daten zur Wartung [LAN],

N28 CP11 IT-Infrastruktur Unternehmen -> CP18 ScalelT Enterprise Server:
D8 Anfrage der Daten zur Wartung [LAN],

N29 CP17 Desktop / Tablet -> CP14 [T-Infrastruktur Planer: D10 Anfrage
der Planungsdaten [LAN],

N31 CP9 [T-Infrastruktur Gebdude -> CP8 ScalelT Edge-Server: D10 Anfra-
ge der Planungsdaten [LAN],

N32 CP8 ScalelT Edge-Server -> CP9 [T-Infrastruktur Gebdude: D6 Pla-
nungsdaten [LAN],
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N34 CP14 T-Infrastruktur Planer -> CP17 Desktop / Tablet: D6 Planungsda-
ten [LAN],

N3 CP6 Desktop / Tablet -> CP8 ScalelT Edge-Server: D2 Steuerung Son-
nenschutz [WLAN],

N8 CP6 Desktop / Tablet -> CP9 I[T-Infrastruktur Gebaude: D2 Steuerung
Sonnenschutz [WLAN],

N22 CP8 ScalelT Edge-Server -> CP6 Desktop / Tablet: D4 Daten zur War-
tung [WLAN],

N23 CP8 ScalelT Edge-Server -> CP7 VR / AR / MR Devices: D4 Daten zur
Wartung [WLAN],

N24 CP6 Desktop / Tablet -> CP8 ScalelT Edge-Server: D8 Anfrage der
Daten zur Wartung [WLAN],

N25 CP7 VR/ AR/ MR Devices -> CP8 ScalelT Edge-Server: D8 Anfrage der
Daten zur Wartung [WLAN],

N7 CP9 [T-Infrastruktur Gebaude -> CP11 [T-Infrastruktur Unternehmen:
D3 Daten zur Auswertung, Archivierung / Speicherung [Internet],

N13 CP9 [T-Infrastruktur Geb&dude -> CP11 [T-Infrastruktur Unternehmen:
D3 Daten zur Auswertung, Archivierung / Speicherung [Internet],

N15 CP17 Desktop / Tablet -> CP9 [T-Infrastruktur Gebdude: D9 Anfrage
der Daten zum Monitoring [Internet],

N18 CP9 IT-Infrastruktur Gebaude -> CP17 Desktop / Tablet: D5 Daten zum
Monitoring [Internet],

N20 CP11 [T-Infrastruktur Unternehmen -> CP9 [T-Infrastruktur Gebaude:
D4 Daten zur Wartung [Internet]

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity
Benotigtes Angriffspotential: Beyond High

C7: Verschliisselung der Docker Container
Beschitzte Technologie: ScalelT Plattform

Bei Komponenten / Datenflissen:

e (P8 ScalelT Edge-Server,

e CP18 ScalelT Enterprise Server
Betroffene Schutzzielklassen: CNF Confidentiality
Bendtigtes Angriffspotential: Beyond High

Bemerkung: SotA-Absicherung, solange richtig konfiguriert
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C8: Backup in der Cloud
Beschitzte Technologie: ScalelT Plattform
Bei Komponenten / DatenflUssen:

e (P8 ScalelT Edge-Server,

e CP18 ScalelT Enterprise Server

Betroffene Schutzzielklassen: AVA Availability
Bendtigtes Angriffspotential: Beyond High

Bemerkung: Angenommen, dass das Backup automatisch und haufig genug
stattfindet, schutzt die MaBnahme effektiv gegen Ausfalle am Edge-Server

C9: VPN

Beschutzte Technologie: VPN

Betroffene Schutzzielklassen: INT Integrity, AVA Availability
Bendtigtes Angriffspotential: Beyond High

Bemerkung: SotA-Absicherung, solange richtig konfiguriert

C12: Hartung der Komponenten
Bei Komponenten / DatenflUssen:
e CP2 Sensoren,
e CP4 Funkmodul,
e CP6 Desktop / Tablet,
e CP7 VR/ AR/ MR Devices,
e (CP8 ScalelT Edge-Server,
e CP9 [T-Infrastruktur Gebaude,
e CP11 T-Infrastruktur Unternehmen,
e CP14 [T-Infrastruktur Planer,
e CP17 Desktop / Tablet,

e CP18 ScalelT Enterprise Server

Betroffene Schutzzielklassen: INT Integrity, CNF Confidentiality, AVA Availability

Beispiele: Secure Boot, HSM zur Ablage von kryptografischem Material, SchlieBen
von unndtigen Schnittstellen, Zugriffsschutz, ...

Benotigtes Angriffspotential:
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A.5. Identifizierte Risiken

Ein Risiko besteht aus einer Bedrohung, die nach ihrem benétigten Angriffspo-
tential, um den Angriff durchzuftihren, und méglichen Schaden durch die Verlet-
zung der betroffenen Schutzziele ausgewertet wurde. Risiken werden charakte-
risiert durch mogliche Vorfélle und ihre Konsequenzen und werden gemal3 des
bendtigten Angriffspotentials und des Schadenspotentials bewertet.

Die aufgelisteten Risiken beginnen mit der ID, gefolgt von dem Namen fur die
entsprechende Bedrohung. Falls anwendbar, werden vorbereitende Angriffe an-
gegeben. Diese sollten als Bedrohungen angesehen werden, die zuvor realisiert
werden mussen. Normalerweise werden vorbereitende Angriffe benutzt, um be-
stehende MaBnahmen in ihrer Wirkung zu hindern. Durch diese VerknUpfung ist
die Modellierung komplexer Angriffe maglich.

Nach dem erlauternden Kommentar zeigt eine Tabelle die bewerteten Risiken.
Die einzelnen Szenarien unterscheiden sich durch die bericksichtigten MaBnah-
mengruppen.

R1: Manipulation als MitM auf Bluetooth beim Pairing

Bluetooth-Verbindungen kénnen aufgrund fehlender Verifikationsmdglichkeiten,
wie z. B. einem Zahlenfolgenvergleich o. &., wahrend des Pairings leicht angegrif-
fen werden. Hier besteht ein sehr hohes Risiko, dass Angreifer sich wahrend des
Pairings als MitM etablieren kénnen.

Gruppen MaBnahmen Risiko
Basis Very High
ALL Very High

R2: Manipulation als MitM auf Bluetooth zwischen Sensoren und Funkmodul oder
Spoofen einer der beiden Kommunikationsteilnehmer
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Angriffe auf eine bestehende Bluetooth-Verbindung sind verhaltnismaBig schwie-
rig. Aufgrund des hohen moglichen Schadens besteht dennoch ein moderates

Risiko.
Gruppen MaBnahmen Risiko
Basis C3 Bluetooth-Sicherheit
ALL C3 Bluetooth-Sicherheit
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R3: Abhéren der Bluetooth-Ubertragung

Angriffe auf eine bestehende Bluetooth-Verbindung sind verhaltnismaBig schwie-
rig. Das Abhoren der Daten stellt nur einen geringen Schaden dar, was in einem
geringen Risiko resultiert.

Gruppen MaBnahmen Risiko
Basis C3 Bluetooth-Sicherheit Low
ALL C3 Bluetooth-Sicherheit Low

R4: Unterbrechen der Bluetooth-Ubertragung

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der mégliche Schaden gering ist, besteht hier daher ein hohes
Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL

R5: Manipulation als MitM auf LAN innerhalb des Gebaudes

Die HTTP Auth Tokens schitzen nur sehr begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von sehr hoch
auf moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert Very High
ALL C2 TLS,

C10 HTTP Auth Token basiert

R6: Abhoren der LAN-Verbindung innerhalb des Gebaudes

Da die Verbindungen innerhalb des Gebadudes unverschlisselt sind, besteht ein
sehr hohes Risiko, dass Verbindungen dort abgehért werden kénnen. Auch hier
kann das Risiko durch Anwendung von TLS deutlich reduziert werden.
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Gruppen MaBnahmen Risiko
Basis Very High
ALL C2TLS Low

R7: Unterbrechen der LAN-Verbindung innerhalb des Gebdudes

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-
chen. Auch wenn der mégliche Schaden gering ist, besteht hier daher ein hohes
Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL

R8: Manipulation als MitM auf WLAN innerhalb des Gebaudes

Aufgrund der zusatzlichen WPA2-Enterprise Verschlisselung sind Angriffe auf
bestehende WLAN-Verbindungen schwer durchzufihren und es besteht nur ein
moderates Risiko.

Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise,

C10 HTTP Auth Token basiert
ALL C1 WPA2-Enterprise,

C2 TLS,

C10 HTTP Auth Token basiert

R9: Abhoren der WLAN-Verbindung innerhalb des Gebaudes

Das Abhoren von WLAN-Verbindungen ist aufgrund der WPA2-Enterprise Verbin-
dungsverschlisselung schwer und resultiert somit in einem geringen Risiko.
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Gruppen MaBnahmen Risiko

Basis C1 WPA2-Enterprise Low

ALL C1 WPA2-Enterprise, Low
C2 TLS

R10: Unterbrechen der WLAN-Verbindung innerhalb des Gebaudes

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der moégliche Schaden gering ist, besteht daher ein hohes Risi-

ko.

Gruppen MaBnahmen Risiko

Basis

ALL

R11: Manipulation als MitM auf LAN innerhalb des Unternehmens

Die HTTP Auth Tokens schiitzen nur sehr begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von sehr hoch
auf moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert Very High
ALL C2 TLS,

C10 HTTP Auth Token basiert

R12: Abhéren der LAN-Verbindung innerhalb des Unternehmens

Da die Verbindungen innerhalb des Unternehmens unverschlisselt sind, besteht
ein moderates Risiko, dass Verbindungen dort abgehort werden kénnen. Auch
hier kann das Risiko durch Anwendung von TLS weiter reduziert werden.
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Gruppen MaBnahmen Risiko
Basis
ALL C2TLS Low

R13: Unterbrechen der LAN-Verbindung innerhalb des Unternehmens

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-
chen. Auch wenn der mogliche Schaden gering ist, besteht hier daher ein hohes
Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL

R14: Manipulation als MitM auf LAN beim Planer

Die HTTP Auth Tokens schiitzen nur sehr begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von sehr hoch
auf moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert Very High
ALL C2 TLS,

C10 HTTP Auth Token basiert

R15: Abhéren der LAN-Verbindung beim Planer

Da die Verbindungen beim Planer unverschlisselt sind, besteht ein sehr hohes
Risiko, dass Verbindungen dort abgehort werden kénnen. Auch hier kann das
Risiko durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C2 TLS Low
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R16: Unterbrechen der LAN-Verbindung beim Planer

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-
chen. Auch wenn der mégliche Schaden gering ist, besteht hier daher ein hohes
Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL

R17: Manipulation als MitM im Internet

Die HTTP Auth Tokens schitzen nur sehr begrenzt vor einem MitM-Angriff. Al-
lerdings muss der Angreifer erst einmal auf die Verbindung zugreifen kénnen.
Durch Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von
hoch auf moderat reduziert werden.

Gruppen MaBnahmen Risiko

Basis C4 Firewall,
C10 HTTP Auth Token basiert

ALL C2 TLS,
C4 Firewall,
C10 HTTP Auth Token basiert

R18: Abhoéren der Internet-Verbindung

Da die Verbindungen Uber das Internet unverschlUsselt sind, besteht ein Risiko,
dass Verbindungen dort abgehort werden kénnen. Allerdings muss der Angreifer
erst einmal auf die Verbindung zugreifen kénnen. Auch hier kann das Risiko
durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis
ALL C2 TLS Low
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R19: Unterbrechen der Internetverbindung bzw. Denial of Service eines Endpunktes

Unterbrechungen von Verbindungen sind hier leicht zu erreichen. Auch wenn der
maogliche Schaden gering ist, besteht hier daher ein hohes Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL

R20: Angriffe auf die Sensoren im Isoshade-Element

Da die Sensoren im Isoshade-Element Gber keine Schutzmechanismen verfligen
und zudem wichtige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine
Absicherung der verwendeten Komponenten lasst sich das Risiko reduzieren.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C12 Hartung der Komponenten

R21: Angriffe auf die IT-Infrastruktur im Gebaude

Da die IT-Infrastruktur Uber keine Schutzmechanismen verfiigen und zudem wich-
tige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine Absicherung der
verwendeten Komponenten lasst sich das Risiko reduzieren.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C12 Hartung der Komponenten

R22: Angriffe auf die IT-Infrastruktur im Unternehmen

Da die [T-Infrastruktur Uber keine Schutzmechanismen verfigen und zudem wich-
tige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine Absicherung der
verwendeten Komponenten lasst sich das Risiko reduzieren.
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Gruppen MaBnahmen Risiko
Basis Very High
ALL C12 Hartung der Komponenten

R23: Kompromittieren eines Scale-IT Edge Servers

Der Scale-IT Edge Server ist bereits durch verschiedene MaBnahmen der Plattform
abgesichert. Dennoch besteht hier ein hohes Risiko, da der Schaden im Falle eines
Angriffs hoch ist.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C12 Hartung der Komponenten

R24: Auslesen von gespeicherten Daten aus einem Scale-IT Edge Server

Die Vertraulichkeit der Daten auf dem Scale-IT Edge Server ist bereits durch ver-
schiedene MaBBnahmen der Plattform abgesichert. Dennoch besteht hier ein ho-
hes Risiko, da der Schaden im Falle eines Angriffs hoch ist. Durch die Verwendung
von SotA-Verschllsselung lasst sich dieses Risiko reduzieren.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C7 Verschltsselung der Docker Container,
C12 Hartung der Komponenten

R25: Unterbrechen der Verfligbarkeit eines Scale-IT Edge Servers

Die Verfugbarkeit des Scale-IT Edge Servers ist bereits durch verschiedene MaB-
nahmen der Plattform abgesichert. Dennoch besteht hier ein moderates Risiko.
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Durch die Verwendung von Backups in die Cloud lasst sich dieses Risiko reduzie-

ren.
Gruppen MaBnahmen Risiko
Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fir ScalelT / Username + Passwort
ALL C5 Virtualisierung durch Docker Container, Low

C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C8 Backup in der Cloud,
C12 Hartung der Komponenten

R26: Kompromittieren eines Scale-IT Enterprise Servers

Der Scale-IT Edge Server ist bereits durch verschiedene MaBnahmen der Plattform
abgesichert. Dennoch besteht hier ein hohes Risiko, da der Schaden im Falle eines
Angriffs hoch ist. Durch die Hartung der verwendeten Komponenten sowie die
Verschlusselung der Container lasst sich dieses Risiko weiter reduzieren.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C7 Verschlusselung der Docker Container,
C8 Backup in der Cloud,
C12 Hartung der Komponenten

R27: Auslesen von gespeicherten Daten aus einem Scale-IT Enterprise Server

Die Vertraulichkeit der Daten auf dem Scale-IT Enterprise Server ist bereits durch
verschiedene MaBnahmen der Plattform abgesichert. Dennoch besteht hier ein
hohes Risiko, da der Schaden im Falle eines Angriffs hoch ist. Durch die Verwen-
dung von SotA-Verschlisselung lasst sich dieses Risiko reduzieren.
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Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fir ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C7 Verschlusselung der Docker Container,
C12 Hartung der Komponenten

R28: Unterbrechen der Verfiigbarkeit eines Scale-IT Enterprise Servers

Die Verflgbarkeit des Scale-IT Enterprise Servers ist bereits durch verschiedene
MaBnahmen der Plattform abgesichert. Dennoch besteht hier ein moderates Ri-
siko. Durch die Verwendung von Backups in die Cloud lasst sich dieses Risiko

reduzieren.
Gruppen MaBnahmen Risiko
Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort
ALL C5 Virtualisierung durch Docker Container, Low

C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C8 Backup in der Cloud,
C12 Hartung der Komponenten

R29: Angriffe auf die IT-Infrastruktur des Planers

Da die IT-Infrastruktur Uber keine Schutzmechanismen verfiigen und zudem wich-
tige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine Absicherung der
verwendeten Komponenten lasst sich das Risiko reduzieren.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C12 Hartung der Komponenten

R30: Zutritt ins Gebdude erlangen als Angriffsvorbereitung

Nur Angriffsvorbereitung.
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Gruppen MaBnahmen Risiko
Basis Low
ALL Low

R31: Manipulation als MitM auf 5G innerhalb des Gebaudes

Angriffe auf eine bestehende 5G-Verbindung sind moderat schwierig. Aufgrund
des hohen mdglichen Schadens besteht ein hohes Risiko. Durch die Verwendung
von TLS kann dieses auf moderat reduziert werden.

Gruppen MaBnahmen Risiko

Basis C10 HTTP Auth Token basiert,
C11 5G-Sicherheit

ALL C2 TLS,
C10 HTTP Auth Token basiert,
C11 5G-Sicherheit

R32: Abhoéren der 5G-Verbindung innerhalb des Gebaudes

Das Abhdren von 5G-Verbindungen ist aufgrund der Verbindungsverschlisse-
lung schwer und tragt somit nur ein geringes Risiko.

Gruppen MaBnahmen Risiko
Basis C11 5G-Sicherheit Low
ALL C2 TLS, Low

C11 5G-Sicherheit

R33: Unterbrechen der 5G-Verbindung innerhalb des Gebdudes

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der mégliche Schaden gering ist, besteht hier daher ein hohes
Risiko.
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Gruppen MaBnahmen Risiko

Basis

ALL

R34: Manipulation als MitM auf WLAN zwischen Sensoren und Funkmodul oder Spoofen
einer der beiden Kommunikationsteilnehmer

Aufgrund der zusatzlichen WPA2-Enterprise-Verschlisselung sind Angriffe auf
bestehende WLAN-Verbindungen schwer durchzufihren und es besteht nur ein
moderates Risiko.

Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise
ALL C1 WPA2-Enterprise

R35: Abhéren der WLAN-Ubertragung zwischen Sensoren und Funkmodul

Das Abhoren von WLAN-Verbindungen ist aufgrund der WPA2-Enterprise Verbin-
dungsverschlisselung schwer und tragt somit nur ein geringes Risiko.

Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise Low
ALL C1 WPA2-Enterprise Low

R36: Unterbrechen der WLAN-Ubertragung zwischen Sensoren und Funkmodul

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der mégliche Schaden gering ist, besteht hier daher ein hohes
Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL
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A.6. Risikolibersicht
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Basis ALL
Low 5 11
Moderate 7 11
High 14 13
Very High 10 1
Moderate

Low

High

Very High

Abbildung A.2.: Control Groups: Basis

Low

Moderate

Very High

High

Abbildung A.3.: Control Groups: ALL
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B.1. Komponenten

Nachfolgend werden alle in der Analyse bertcksichtigten Komponenten aufgelis-
tet. Dieser Teil dient als Referenz fiir die spatere Zuordnung von MaBnahmen zu

Komponenten.
Tabelle B.1.: IDs und Namen der Komponenten.
ID Name
CP1 Datenemitter / -konsument
CP2  Softwareanwendung
CP3  Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner)
CP4  RFID-Tag / QR-Code / Tagging / ID-Lésung
CP6  IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen)
CP7  Desktop / Tablet
CP8  VR/AR/ MR Devices
CP9  ScalelT Edge Server
CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen)
CP11  ScalelT Cloud Cluster
CP12 VR/AR/ MR Devices
CP13 Desktop / Tablet
CP14 Endgerate in Bereich 1
CP15 Endgerate im Bereich 2

Die Komponenten kommunizieren untereinander wie in Abbildung B.1 skizziert.
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Datenemitter / -konsument

Sensor-Aktor-Maschine (Fertigungsmaschine/Laserscanner)

‘ Softwareanwendung ‘ ‘ RFID-Tag / QR-Code / Tagging / ID-L6sung

\

WLAN

Endgeréte in Bereich 1

IWLAN LAN : ‘ VR/AR/MR Devices

‘ Desktop/Tablet |

ScalelT Edge Server

IT Infrastructure Bereich 1 (Fertigung/Unternghmen)

IT Infrastructure Bereich 2 (Fertigung / Unternehmen)

Endgerate im Bereich 2

Desktop/Tablet

‘ VR/AR/MR Devices

Internet

LAN \LAN

ScalelT Cloud Cluster

Abbildung B.1.: Systemarchitektur Use Case 2.
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B.2. Datenfliisse

B.2. Datenflusse

Im Detail werden die folgenden Kommunikationspfade und Technologien bertick-

sichtigt:

ID

Tabelle B.2.: IDs und Beschreibung der Datenflisse.

Beschreibung

N1

N2

N3

N4

N5

N6

N7

N8

Die Softwareanwendung sendet D1 Daten fir SchweiBprifung (Protokol-
le, Checklisten, 3D-Informationen / -dateien), D10 Video-Streamingdaten
zum Endgerate in Bereich 1 unter Benutzung von WLAN.

Die Endgerate in Bereich 1 senden D1 Daten fur SchweiBprifung
(Protokolle, Checklisten, 3D-Informationen / -dateien) und D10 Video-
Streamingdaten zum ScalelT Edge Server unter Benutzung von WLAN.

Die Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner) sendet
D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der Fertigung
und der Planung im Blro zum ScalelT Edge Server unter Benutzung von
WLAN.

Der RFID-Tag / QR-Code / Tagging / ID-L6sung sendet D3 Daten zum Lo-
kalisierungsstatus, Produktinformationen zum Endgerate in Bereich 1.

Das Endgerdte in Bereich 1 sendet D3 Daten zum Lokalisierungsstatus,
Produktinformationen zum ScalelT Edge Server unter Benutzung von
WLAN.

Der Datenemitter / -konsument sendet D1 Daten fur SchweiBprifung
(Protokolle, Checklisten, 3D-Informationen / -dateien), D2 Daten zur
Fertigungs- und Laser-Scankonfiguration in der Fertigung und der Pla-
nung im Blro, D3 Daten zum Lokalisierungsstatus, Produktinformationen
und D10 Video-Streamingdaten zum ScalelT Edge Server unter Benutzung
von LAN.

Der Datenemitter / -konsument sendet D1 Daten fir SchweiBprifung
(Protokolle, Checklisten, 3D-Informationen / -dateien), D2 Daten zur
Fertigungs- und Laser-Scankonfiguration in der Fertigung und der Pla-
nung im Buro, D3 Daten zum Lokalisierungsstatus, Produktinformationen
und D10 Video-Streamingdaten zum ScalelT Edge Server unter Benutzung
von WLAN.

Der ScalelT Edge Server sendet D4 Daten fir eine langfristige Speiche-
rung und den Abruf von Daten zur IT-Infrastruktur Bereich 1 (Fertigung /
Unternehmen) unter Benutzung von LAN.
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ID

Tabelle B.2.: IDs und Beschreibung der Datenflisse.

Beschreibung

N9

N10

NT1

N12

N13

N14

N15

N16

N17

N18

Fraunhofer AISEC

Die Endgerate in Bereich 1 senden D1 Daten fur SchweiBprifung
(Protokolle, Checklisten, 3D-Informationen / -dateien) und D10 Video-
Streamingdaten zur IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen)
unter Benutzung von WLAN.

Der ScalelT Edge Server sendet D4 Daten fir eine langfristige Speiche-
rung und den Abruf von Daten zur IT-Infrastruktur Bereich 1 (Fertigung /
Unternehmen) unter Benutzung von LAN.

Die IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D4 Da-
ten fur eine langfristige Speicherung und den Abruf von Daten zur IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen) unter Benutzung von
Internet.

Die IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) sendet D4 Daten
fur eine langfristige Speicherung und den Abruf von Daten zum ScalelT
Cloud Cluster unter Benutzung von LAN.

Das Endgerate in Bereich 1 sendet D4 Daten fir eine langfristige Speiche-
rung und den Abruf von Daten zur IT-Infrastruktur Bereich 1 (Fertigung /
Unternehmen) unter Benutzung von WLAN.

Die IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D4 Da-
ten fur eine langfristige Speicherung und den Abruf von Daten zur IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen) unter Benutzung von
Internet.

Die IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) sendet D4 Daten
fur eine langfristige Speicherung und den Abruf von Daten zum ScalelT
Cloud Cluster unter Benutzung von LAN.

Die [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D8 Syn-
chronisationsdaten zur [T-Infrastruktur Bereich 2 (Fertigung / Unterneh-
men) unter Benutzung von Internet.

Der ScalelT Cloud Cluster sendet D9 Synchronisation Planungsdaten zur
IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) unter Benutzung von
LAN.

Die Endgerate im Bereich 2 senden D1 Daten fur SchweiBprtfung (Pro-
tokolle, Checklisten, 3D-Informationen / -dateien) zur IT-Infrastruktur Be-
reich 2 (Fertigung / Unternehmen) unter Benutzung von WLAN und LAN.
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B.3. Schutzziele

Im Folgenden wird der Schutzbedarf aufgezeigt. Fir jedes Schutzziel der betrach-
teten Funktionen wird die maximale Schadenshéhe und die méglichen Schaden
in Schadenskategorien geordnet aufgelistet. Die Schutzziele der Daten und Kom-
ponenten unterscheiden sich kaum von denen der Funktionen und werden des-
halb zur besseren Ubersichtlichkeit nicht extra aufgelistet.

CNF.F1: Vertraulichkeit der Nutzung von SchweiBBdaten (Checklisten, Protokolle) durch den
SchweiBer

Schadenshohe: Very Low

e Financial: Very low financial damage (FVL)
Erklarung:
FVL: Know-how

AVA.F1: Verfiigbarkeit der Nutzung von SchweiBdaten (Checklisten, Protokolle) durch den
SchweiBer

Schadenshohe: Low

e Quality: Production delay (QPD)

Erklarung:
QPD: Verzogerung der Produktion durch fehlende Schweidaten

INT.F1: Integritdt der Nutzung von SchweiBBdaten (Checklisten, Protokolle) durch den
SchweiBer
Schadenshohe: High

e Financial: Small damages to building (FSD)
e Quality: Production stop (QPS)

Erklarung:

FSD: Fehlerhafte SchweiBnahte, nur kleine Schaden, da gréBere vermutlich dem
Prufer auffallen

QPS: Produktionsstop wegen falscher/fehlender SchweiBdaten

CNF.F2: Vertraulichkeit der Nutzung von SchweiBdaten (Checklisten, Protokolle) durch das
Unternehmen

Schadenshohe: Very Low

e Financial: Very low financial damage
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AVA.F2: Verfiigbarkeit der Nutzung von SchweiBdaten (Checklisten, Protokolle) durch das
Unternehmen

Schadenshohe: Low

e Quality: Production delay

INT.F2: Integritat der Nutzung von SchweiBBdaten (Checklisten, Protokolle) durch das Un-
ternehmen

Schadenshéhe: High

¢ Financial: Small damages to building (FSD)
e Quality: Production stop (QPS)

Erklarung:

FSD: Fehlerhafte SchweiBnahte, Prufer erhalt falsche Daten und kann den Fehler
im schlimmsten Fall nicht ermitteln

QPS: Produktionsstop wegen falscher/fehlender Schweidaten

CNF.F3: Vertraulichkeit der Nutzung von Fertigungsdaten durch den Planer/Konstrukteur

Schadenshohe: High
e Financial: High financial damage (FHI)

Erklérung:
FHI: Know-how-Abfluss

AVA F3: Verfugbarkeit der Nutzung von Fertigungsdaten durch den Planer/Konstrukteur

Schadenshohe: Low

e Quality: Production delay

48 Fraunhofer AISEC
Betrachtung von Security-Risiken der DigitalTWIN Use Cases



B.3. Schutzziele

INT.F3: Integritdt der Nutzung von Fertigungsdaten durch den Planer/Konstrukteur

Schadenshohe: High
e Financial: Severe damages to building (FHD)
e Safety: Severe injury (survival probable)

e Quality: Production stop (QPS)

Erklarung:

FHD: Fehlerhafte SchweiBnahte, dem Prifer werden jedoch geschdnte Daten ge-

sendet

QPS: Produktionsstop wegen katastrophalen Daten, die dem Prifer gesendet

werden

AVA.F4: Verfiigbarkeit der Nutzung von Lokalisierungsdaten durch die IT

Schadenshohe: Low

e Quality: Production delay (QPD)
Erklarung:

QPD: Teile missen aufwandig gesucht werden

INT.F4: Integritdt der Nutzung von Lokalisierungsdaten durch die IT

Schadenshohe: High
e Financial: Severe damages to building (FHD)

e Quality: Production delay (QPD)

Erklérung:
FHD: Nutzung falscher Teile, ohne dass es auffallt

QPD: Geerbt

CNF.F5: Vertraulichkeit der Nutzung von Fertigungsdaten durch das Unternehmen
Schadenshéhe: High
e Financial: High financial damage (FHI)

Erklarung:
FHI: Know-how

Fraunhofer AISEC
Betrachtung von Security-Risiken der DigitalTWIN Use Cases

49



B. SchweiBprifung

AVA.F5: Verfugbarkeit der Nutzung von Fertigungsdaten durch das Unternehmen

Schadenshohe: Low

e Quality: Production delay

INT.F5: Integritdt der Nutzung von Fertigungsdaten durch das Unternehmen

Schadenshohe: Very High
e Financial: Severe damages to building (FHD)
e Safety: Life-threatening injury
e Quality: Production stop (QPS)

Erklarung:

FHD: Fehlerhafte SchweiBnahte, dem Prifer werden jedoch geschdnte Daten ge-
sendet

QPS: Produktionsstop wegen katastrophalen Daten, die dem Prifer gesendet
werden
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B.4. MaBnahmen

MaBnahmen beschreiben die (technische) Implementierung von Sicherheitsan-
forderungen, um Risiken zu verringern. Im Folgenden werden die MaBBnahmen
gemal ihrer Zuordnung zu den Gruppen aufgelistet. Jede einzelne MaBnahme
ist als Kombination aus ID und Name aufgeflhrt. Falls vorhanden, werden die
beschutzten Technologien, geschitzte Archtiketurelemente und die Schutzziel-
klasse gefolgt von einer Beschreibung angegeben.

Verflgbare MaBnahmen sind wie folgt gruppiert:

Basis: Basis-MaBBnahmen

Erweitert: Zusatzlich vorgeschlagene MaBnahmen, um Restrisiken zu redu-
zieren

B.4.1. Basis-MaBnahmen

C1: WPA2-Enterprise

Beschitzte Technologie: WLAN

Bei Komponenten / Datenflissen:

N1 CP2 Softwareanwendung -> CP14 Endgerdte in Bereich 1: D1 Daten
fir SchweiBprufung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D10 Video-Streamingdaten [WLAN],

N2 CP14 Endgerdte in Bereich 1 -> CP9 ScalelT Edge Server: D1 Daten
fur SchweiBprufung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D10 Video-Streamingdaten [WLAN],

N3 CP3 Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner) -> CP9
ScalelT Edge Server: D2 Daten zur Fertigungs- und Laser-Scankonfiguration
in der Fertigung und der Planung im Buro [WLAN],

N5 CP14 Endgerate in Bereich 1 -> CP9 ScalelT Edge Server: D3 Daten zum
Lokalisierungsstatus, Produktinformationen [WLAN],

N7 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D1 Daten
far SchweiBprifung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der Fertigung
und der Planung im Buro, D3 Daten zum Lokalisierungsstatus, Produktin-
formationen, D10 Video-Streamingdaten [WLAN],

N9 CP14 Endgerate in Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D1 Daten fir SchweiBprifung (Protokolle, Checklisten,
3D-Informationen / -dateien), D10 Video-Streamingdaten [WLAN],
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e N13 CP14 Endgerate in Bereich 1 -> CP6 IT-Infrastruktur Bereich 1 (Ferti-
gung/ Unternehmen): D4 Daten fr eine langfristige Speicherung und den
Abruf von Daten [WLAN],

e N18 CP15 Endgerate im Bereich 2 -> CP10 IT-Infrastruktur Bereich 2 (Fer-
tigung / Unternehmen): D1 Daten fur SchweiBprtfung (Protokolle, Check-
listen, 3D-Informationen / -dateien) [WLAN, LAN]

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity
Bendtigtes Angriffspotential: Beyond High

Bemerkung: Wenn darauf geachtet wird, dass ein sicheres Passwort verwendet
wird, wird WPA2-Enterprise als sichere SotA-MaBnahme gesehen.

C4: Firewall
Beschutzte Technologie: Internet

Bei Komponenten / DatenflUssen:

e N11 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D4 Daten fir eine lang-
fristige Speicherung und den Abruf von Daten [Internet],

e N14 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D4 Daten fir eine lang-
fristige Speicherung und den Abruf von Daten [Internet],

e N16 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D8 Synchronisationsda-
ten [Internet]

Betroffene Schutzzielklassen: INT Integrity
Bendtigtes Angriffspotential: Basic

Bemerkung: Keine Einschatzung maoglich, da keine Angaben Uber die Konfigura-
tion der Firewall gemacht wurden.

C5: Virtualisierung durch Docker Container
Beschutzte Technologie: ScalelT Plattform
Bei Komponenten / DatenflUssen:
e CP9 ScalelT Edge Server,
e CP11 ScalelT Cloud Cluster
Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity, AVA Availability

Benotigtes Angriffspotential:
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C6: Zugriffsschutz fir ScalelT / Username + Passwort

Beschitzte Technologie: ScalelT Plattform

Bei Komponenten / DatenflUssen:

CP9 ScalelT Edge Server,
CP11 ScalelT Cloud Cluster

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity, AVA Availability

Benotigtes Angriffspotential:

C10: HTTP Auth Token basiert

Beschitzte Technologie: WLAN, LAN, Internet

Bei Komponenten / Datenflissen:

N1 CP2 Softwareanwendung -> CP14 Endgerdate in Bereich 1: D1 Daten
fir SchweiBprufung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D10 Video-Streamingdaten [WLAN],

N2 CP14 Endgerate in Bereich 1 -> CP9 ScalelT Edge Server: D1 Daten
fir SchweiBprufung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D10 Video-Streamingdaten [WLAN],

N3 CP3 Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner) -> CP9
ScalelT Edge Server: D2 Daten zur Fertigungs- und Laser-Scankonfiguration
in der Fertigung und der Planung im Buro [WLAN],

N5 CP14 Endgerate in Bereich 1 -> CP9 ScalelT Edge Server: D3 Daten zum
Lokalisierungsstatus, Produktinformationen [WLAN],

N7 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D1 Daten
far SchweiBprifung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der Fertigung
und der Planung im Blro, D3 Daten zum Lokalisierungsstatus, Produktin-
formationen, D10 Video-Streamingdaten [WLAN],

N9 CP14 Endgerdte in Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D1 Daten fir SchweiBprifung (Protokolle, Checklisten,
3D-Informationen / -dateien), D10 Video-Streamingdaten [WLAN],

N13 CP14 Endgerate in Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Ferti-
gung/ Unternehmen): D4 Daten fir eine langfristige Speicherung und den
Abruf von Daten [WLAN],

N18 CP15 Endgerate im Bereich 2 -> CP10 [T-Infrastruktur Bereich 2 (Fer-
tigung / Unternehmen): D1 Daten fur SchweiBprufung (Protokolle, Check-
listen, 3D-Informationen / -dateien) [WLAN, LAN],
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N6 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D1 Daten
fir SchweiBprufung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der Fertigung
und der Planung im Blro, D3 Daten zum Lokalisierungsstatus, Produktin-
formationen, D10 Video-Streamingdaten [LAN],

N8 CP9 ScalelT Edge Server -> CP6 [T-Infrastruktur Bereich 1 (Fertigung /
Unternehmen): D4 Daten fir eine langfristige Speicherung und den Abruf
von Daten [LAN],

N10 CP9 ScalelT Edge Server -> CP6 [T-Infrastruktur Bereich 1 (Fertigung /
Unternehmen): D4 Daten fir eine langfristige Speicherung und den Abruf
von Daten [LAN],

N12 CP10 [T-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D4 Daten fir eine langfristige Speicherung und den
Abruf von Daten [LAN],

N15 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D4 Daten fir eine langfristige Speicherung und den
Abruf von Daten [LAN],

N17 CP11 ScalelT Cloud Cluster -> CP10 [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D9 Synchronisation Planungsdaten [LAN],

N11 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D4 Daten fir eine lang-
fristige Speicherung und den Abruf von Daten [Internet],

N14 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D4 Daten fir eine lang-
fristige Speicherung und den Abruf von Daten [Internet],

N16 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D8 Synchronisationsda-
ten [Internet]

Betroffene Schutzzielklassen: INT Integrity

Benotigtes Angriffspotential:

B.4.2. Erweiterte MaBnahmen
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N6 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D1 Daten
fir SchweiBprufung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der Fertigung
und der Planung im Blro, D3 Daten zum Lokalisierungsstatus, Produktin-
formationen, D10 Video-Streamingdaten [LAN],

N8 CP9 ScalelT Edge Server -> CP6 [T-Infrastruktur Bereich 1 (Fertigung /
Unternehmen): D4 Daten fir eine langfristige Speicherung und den Abruf
von Daten [LAN],

N10 CP9 ScalelT Edge Server -> CP6 [T-Infrastruktur Bereich 1 (Fertigung /
Unternehmen): D4 Daten fir eine langfristige Speicherung und den Abruf
von Daten [LAN],

N12 CP10 [T-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D4 Daten fir eine langfristige Speicherung und den
Abruf von Daten [LAN],

N15 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D4 Daten fir eine langfristige Speicherung und den
Abruf von Daten [LAN],

N17 CP11 ScalelT Cloud Cluster -> CP10 [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D9 Synchronisation Planungsdaten [LAN],

N18 CP15 Endgerate im Bereich 2 -> CP10 [T-Infrastruktur Bereich 2 (Fer-
tigung / Unternehmen): D1 Daten fur SchweiBprifung (Protokolle, Check-
listen, 3D-Informationen / -dateien) [WLAN, LAN],

N1 CP2 Softwareanwendung -> CP14 Endgerdte in Bereich 1: D1 Daten
fir SchweiBprufung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D10 Video-Streamingdaten [WLAN],

N2 CP14 Endgerdte in Bereich 1 -> CP9 ScalelT Edge Server: D1 Daten
fur SchweiBprufung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D10 Video-Streamingdaten [WLAN],

N3 CP3 Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner) -> CP9
ScalelT Edge Server: D2 Daten zur Fertigungs- und Laser-Scankonfiguration
in der Fertigung und der Planung im Buro [WLAN],

N5 CP14 Endgerate in Bereich 1 -> CP9 ScalelT Edge Server: D3 Daten zum
Lokalisierungsstatus, Produktinformationen [WLAN],

N7 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D1 Daten
far SchweiBprifung (Protokolle, Checklisten, 3D-Informationen / -dateien),
D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der Fertigung
und der Planung im Buro, D3 Daten zum Lokalisierungsstatus, Produktin-
formationen, D10 Video-Streamingdaten [WLAN],
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e N9 CP14 Endgerate in Bereich 1 -> CP6 IT-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D1 Daten fir SchweiBprifung (Protokolle, Checklisten,
3D-Informationen / -dateien), D10 Video-Streamingdaten [WLAN],

e N13 CP14 Endgerate in Bereich 1 -> CP6 IT-Infrastruktur Bereich 1 (Ferti-
gung / Unternehmen): D4 Daten fir eine langfristige Speicherung und den
Abruf von Daten [WLAN],

e N11 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D4 Daten fir eine lang-
fristige Speicherung und den Abruf von Daten [Internet],

e N14 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D4 Daten fir eine lang-
fristige Speicherung und den Abruf von Daten [Internet],

e N16 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D8 Synchronisationsda-
ten [Internet]

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity
Bendtigtes Angriffspotential: Beyond High

C7: Verschlisselung der Docker Container
Beschutzte Technologie: ScalelT Plattform

Bei Komponenten / DatenflUssen:

e CP9 ScalelT Edge Server,
e CP11 ScalelT Cloud Cluster

Betroffene Schutzzielklassen: CNF Confidentiality
Bendtigtes Angriffspotential: Beyond High

Bemerkung: SotA-Absicherung, solange richtig konfiguriert

C8: Backup in der Cloud
Beschitzte Technologie: ScalelT Plattform

Bei Komponenten / DatenflUssen:

e CP9 ScalelT Edge Server,
e CP11 ScalelT Cloud Cluster
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Betroffene Schutzzielklassen: AVA Availability
Bendtigtes Angriffspotential: Beyond High

Bemerkung: Angenommen, dass das Backup automatisch und haufig genug
stattfindet, schiitzt die MaBnahme effektiv gegen Ausfalle am Edge-Server

C9: VPN

Beschutzte Technologie: VPN

Betroffene Schutzzielklassen: INT Integrity, AVA Availability
Benotigtes Angriffspotential: Beyond High

Bemerkung: SotA-Absicherung, solange richtig konfiguriert

C12: Hartung der Komponenten

Bei Komponenten / Datenflissen:

CP1 Datenemitter / -konsument,

CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen),

CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen),

CP14 Endgerate in Bereich 1,

CP15 Endgerate im Bereich 2

Betroffene Schutzzielklassen: INT Integrity, CNF Confidentiality, AVA Availability

Beispiele: Secure Boot, HSM zur Ablage von kryptografischem Material, SchlieBen
von unndtigen Schnittstellen, Zugriffsschutz, . ..

Benotigtes Angriffspotential:

Fraunhofer AISEC 57
Betrachtung von Security-Risiken der DigitalTWIN Use Cases



B. SchweiBprifung

B.5. Identifizierte Risiken

Ein Risiko besteht aus einer Bedrohung, die nach ihrem benétigten Angriffspo-
tential, um den Angriff durchzuftihren, und méglichen Schaden durch die Verlet-
zung der betroffenen Schutzziele ausgewertet wurde. Risiken werden charakte-
risiert durch mogliche Vorfélle und ihre Konsequenzen und werden gemal3 des
bendtigten Angriffspotentials und des Schadenspotentials bewertet.

Die aufgelisteten Risiken beginnen mit der ID, gefolgt von dem Namen fur die
entsprechende Bedrohung. Falls anwendbar, werden vorbereitende Angriffe an-
gegeben. Diese sollten als Bedrohungen angesehen werden, die zuvor realisiert
werden mussen. Normalerweise werden vorbereitende Angriffe benutzt, um be-
stehende MaBnahmen in ihrer Wirkung zu hindern. Durch diese VerknUpfung ist
die Modellierung komplexer Angriffe maglich.

Nach dem erlauternden Kommentar zeigt eine Tabelle die bewerteten Risiken.
Die einzelnen Szenarien unterscheiden sich durch die bericksichtigten MaBnah-
mengruppen.

R1: Manipulation als MitM auf der WLAN-Kommunikation zwischen Datenemittern und
IT-Infrastruktur Bereich 1 oder Spoofen eines Kommunkationsteilnehmers

Aufgrund der zusatzlichen WPA2-Enterprise-Verschlisselung sind Angriffe auf
bestehende WLAN-Verbindungen schwer durchzufihren und es besteht nur ein
moderates Risiko.

Gruppen MaBnahmen Risiko

Basis C1 WPA2-Enterprise,
C10 HTTP Auth Token basiert

ALL C1 WPA2-Enterprise,
C10 HTTP Auth Token basiert

R2: Abhoren der WLAN-Verbindung zwischen Datenemittern und IT-Infrastruktur Bereich 1

Das Abhoren von WLAN-Verbindungen ist aufgrund der WPA2-Enterprise-Verbin-
dungsverschlisselung schwer und tragt somit nur ein moderates Risiko.

Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise
ALL C1 WPA2-Enterprise
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R3: Unterbrechen der WLAN-Verbindung zwischen Datenemittern und IT-Infrastruktur Be-
reich 1

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der moégliche Schaden gering ist, besteht daher ein hohes Risi-
ko.

Gruppen MaBnahmen Risiko

Basis

ALL

R4: Manipulation als MitM auf der WLAN-Kommunikation zwischen Komponenten der
IT-Infrastruktur Bereich 1 oder Spoofen eines Kommunkationsteilnehmers

Aufgrund der zusatzlichen WPA2-Enterprise-Verschlisselung sind Angriffe auf
bestehende WLAN-Verbindungen schwer durchzufihren und es besteht nur ein
moderates Risiko.

Gruppen MaBnahmen Risiko

Basis C1 WPA2-Enterprise,
C10 HTTP Auth Token basiert

ALL C1 WPA2-Enterprise,
C10 HTTP Auth Token basiert

R5: Abhoren der WLAN-Verbindung zwischen Komponenten der IT-Infrastruktur Bereich 1

Das Abhoren von WLAN-Verbindungen ist aufgrund der WPA2-Enterprise-Verbin-
dungsverschlisselung schwer und tragt somit nur ein moderates Risiko.

Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise
ALL C1 WPA2-Enterprise
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R6: Unterbrechen der WLAN-Verbindung zwischen Komponenten der IT-Infrastruktur Be-
reich 1

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-

chen.
Gruppen MaBnahmen Risiko
Basis Very High
ALL Very High

R7: Manipulation als MitM auf der WLAN-Kommunikation zwischen Komponenten der
IT-Infrastruktur Bereich 2 oder Spoofen eines Kommunkationsteilnehmers

Aufgrund der zusatzlichen WPA2-Enterprise-Verschllsselung sind Angriffe auf
bestehende WLAN-Verbindungen schwer durchzufihren und es besteht nur ein
moderates Risiko.

Gruppen MaBnahmen Risiko

Basis C1 WPA2-Enterprise,
C10 HTTP Auth Token basiert

ALL C1 WPA2-Enterprise,
C10 HTTP Auth Token basiert

R8: Abhoren der WLAN-Verbindung zwischen Komponenten der IT-Infrastruktur Bereich 2

Das Abhoren von WLAN-Verbindungen ist aufgrund der WPA2-Enterprise-Verbin-
dungsverschlisselung schwer und tragt somit nur ein moderates Risiko.

Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise
ALL C1 WPA2-Enterprise

R9: Unterbrechen der WLAN-Verbindung zwischen Komponenten der IT-Infrastruktur Be-
reich 2

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der mégliche Schaden gering ist, besteht daher ein hohes Risi-
ko.
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Gruppen MaBnahmen Risiko

Basis

ALL

R10: Angriffe auf das Auslesen der RFID-Tags/ der QR-Codes

Hierfur ware eine Manipulation der Ubertragungsstrecke, also zwischen RFID-Tag
und Lesegerat, notwendig. Diese erscheint nicht realistisch.

Gruppen MaBnahmen Risiko

Basis

ALL

R11: Manipulation als MitM auf der LAN-Kommunikation zwischen Datenemittern und
IT-Infrastruktur Bereich 1 oder Spoofen eines Kommunkationsteilnehmers

Die HTTP Auth Tokens schiitzen nur sehr begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von sehr hoch
auf moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert Very High
ALL C2 TLS,

C10 HTTP Auth Token basiert

R12: Abhéren der LAN-Verbindung zwischen Datenemittern und IT-Infrastruktur Bereich 1

Da die Verbindungen innerhalb des Gebdudes unverschlisselt sind, besteht ein
sehr hohes Risiko, dass Verbindungen dort abgehért werden kénnen. Auch hier
kann das Risiko durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C2TLS
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R13: Unterbrechen der LAN-Verbindung zwischen Datenemittern und IT-Infrastruktur Be-
reich 1

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-
chen. Auch wenn der moégliche Schaden gering ist, besteht daher ein hohes Risi-
ko.

Gruppen MaBnahmen Risiko

Basis

ALL

R14: Manipulation als MitM auf der LAN-Kommunikation zwischen Komponenten der IT-
Infrastruktur Bereich 1 oder Spoofen eines Kommunkationsteilnehmers

Die HTTP Auth Tokens schiitzen nur sehr begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von sehr hoch
auf moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert Very High
ALL C2 TLS,

C10 HTTP Auth Token basiert

R15: Abhoren der LAN-Verbindung zwischen Komponenten der IT-Infrastruktur Bereich 1

Da die Verbindungen innerhalb des Gebdudes unverschlisselt sind, besteht ein
sehr hohes Risiko, dass Verbindungen dort abgehért werden kénnen. Auch hier
kann das Risiko durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C2TLS
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R16: Unterbrechen der LAN-Verbindung zwischen Komponenten der IT-Infrastruktur Be-
reich 1

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-

chen.
Gruppen MaBnahmen Risiko
Basis Very High
ALL Very High

R17: Manipulation als MitM auf der LAN-Kommunikation zwischen Komponenten der IT-
Infrastruktur Bereich 2 oder Spoofen eines Kommunkationsteilnehmers

Die HTTP Auth Tokens schitzen nur sehr begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von sehr hoch
auf moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert Very High
ALL C2 TLS,

C10 HTTP Auth Token basiert

R18: Abhoren der LAN-Verbindung zwischen Komponenten der IT-Infrastruktur Bereich 2

Da die Verbindungen innerhalb des Gebadudes unverschlisselt sind, besteht ein
sehr hohes Risiko, dass Verbindungen dort abgehért werden kénnen. Auch hier
kdnnte das Risiko durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C2 TLS

R19: Unterbrechen der LAN-Verbindung zwischen Komponenten der IT-Infrastruktur Be-
reich 2

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-
chen.
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Gruppen MaBnahmen Risiko
Basis Very High
ALL Very High

R20: Manipulation als MitM im Internet oder Spoofen eines Endpunktes

Die HTTP Auth Tokens schiitzen nur begrenzt vor einem MitM-Angriff. Allerdings
muss der Angreifer erst einmal auf die Verbindung zugreifen kénnen. Durch An-
wendung von TLS mit geeigneten Cipher Suites kann das Risiko von hoch auf
moderat reduziert werden.

Gruppen MaBnahmen Risiko

Basis C4 Firewall,
C10 HTTP Auth Token basiert

ALL C2 TLS,
C4 Firewall,
C10 HTTP Auth Token basiert

R21: Abhoren der Internet Verbindung

Da die Verbindungen Uber das Internet unverschlUsselt sind, besteht ein Risiko,
dass Verbindungen dort abgehért werden kénnen. Allerdings muss der Angreifer
erst einmal auf die Verbindung zugreifen kénnen. Auch hier kann das Risiko
durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis
ALL C2 TLS

R22: Unterbrechen der Internetverbindung bzw. Denial of Service eines Endpunktes

Unterbrechungen von Verbindungen sind hier leicht zu erreichen.
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Gruppen MaBnahmen Risiko
Basis Very High
ALL Very High

R23: Angriffe auf die Datenemitter

Da die Datenemitter Uber keine Schutzmechanismen verfligen und zudem wich-
tige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine Absicherung der
verwendeten Komponenten lasst sich das Risiko reduzieren.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C12 Hartung der Komponenten Very High

R24: Angriffe auf die IT-Infrastruktur Bereich 1 (ScalelT ausgeschlossen)

Da die [T-Infrastruktur im Bereich 1 tber keine Schutzmechanismen verfligen und
zudem wichtige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine
Absicherung der verwendeten Komponenten lasst sich das Risiko reduzieren.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C12 Hartung der Komponenten Very High

R25: Angriffe auf die IT-Infrastruktur Bereich 2 (ScalelT ausgeschlossen)

Waéhrend die IT-Infrastruktur im Bereich 2 Uber keine Schutzmechanismen verfugt,
werden hier auch keine kritischen Daten verarbeitet.

Gruppen MaBnahmen Risiko
Basis Low
ALL C12 Hartung der Komponenten Low
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R26: Kompromittieren eines ScalelT Edge Servers im Bereich 1

Der Scale-IT Edge Server ist bereits durch verschiedene MaBnahmen der Plattform
abgesichert. Dennoch besteht hier ein hohes Risiko, da der Schaden im Falle eines
Angriffs hoch ist.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fir ScalelT / Username + Passwort

R27: Auslesen von gespeicherten Daten aus einem ScalelT Edge Server im Bereich 1

Die Vertraulichkeit der Daten auf dem Scale-IT Edge Server ist bereits durch ver-
schiedene MaBnahmen der Plattform abgesichert. Dennoch besteht hier ein ho-
hes Risiko, da der Schaden im Falle eines Angriffs hoch ist. Durch die Verwendung
vom SotA-Verschlisselung lasst sich dieses Risiko reduzieren.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C7 Verschlusselung der Docker Container

R28: Unterbrechen der Verfiligbarkeit eines ScalelT Edge Servers im Bereich 1

Die Verflgbarkeit des Scale-IT Edge Servers ist bereits durch verschiedene MaB3-
nahmen der Plattform abgesichert. Dennoch besteht hier ein moderates Risiko.
Durch die Verwendung von Backups in die Cloud l3sst sich dieses Risiko reduzie-
ren.
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Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fir ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C8 Backup in der Cloud

R29: Kompromittieren eines ScalelT Cloud Clusters im Bereich 2

Der Scale-IT Edge Server ist bereits durch verschiedene MaBnahmen der Plattform
abgesichert. Dennoch besteht hier ein hohes Risiko, da der Schaden im Falle eines
Angriffs hoch ist.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

R30: Auslesen von gespeicherten Daten aus einem ScalelT Cloud Cluster im Bereich 2

Die Vertraulichkeit der Daten auf dem Scale-IT Edge Server ist bereits durch ver-
schiedene MaBnahmen der Plattform abgesichert. Dennoch besteht hier ein ho-
hes Risiko, da der Schaden im Falle eines Angriffs hoch ist. Durch die Verwendung
von SotA-VerschllUsselung lasst sich dieses Risiko reduzieren.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C7 Verschlusselung der Docker Container
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R31: Unterbrechen der Verfiligbarkeit eines ScalelT Cloud Clusters im Bereich 2

Die Verfligbarkeit des Scale-IT Edge Servers ist bereits durch verschiedene MaB-
nahmen der Plattform abgesichert. Dennoch besteht hier ein moderates Risiko.
Durch die Verwendung von Backups in die Cloud lasst sich dieses Risiko reduzie-

ren.
Gruppen MaBnahmen Risiko
Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort
ALL C5 Virtualisierung durch Docker Container,

C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C8 Backup in der Cloud
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B.6. Risikotbersicht

B.6. Risikouibersicht

Basis ALL
Low 1 1
Moderate 7 19
High 11 5
Very High 12 6

Moderate

High
Low
Very High
Abbildung B.2.: Control Groups: Basis
Moderate
Low
Very High

High

Abbildung B.3.: Control Groups: ALL
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C.1. Komponenten

Nachfolgend werden alle in der Analyse bertcksichtigten Komponenten aufgelis-
tet. Dieser Teil dient als Referenz fiir die spatere Zuordnung von MaBnahmen zu
Komponenten.

Tabelle C.1.: IDs und Namen der Komponenten.

ID Name

CP1 Datenemitter / -konsument

CP2  Softwareanwendung

CP3  Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner)
CP4  RFID-Tag / QR- Code / Tagging / ID-L6ésung

CP5  Funkmodul

CP6  IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen)
CP7  Desktop / Tablet

CP8  VR/AR/MR Devices

CP9  ScalelT Edge Server

CP10 [TInfrastruktur Bereich 2 (Fertigung / Unternehmen)
CP11  ScalelT Cloud Cluster

CP12 VR/AR/ MR Devices

CP13 Desktop / Tablet

CP14  IT-Infrastruktur Offentliches Netz

CP15  ScalelT Cloud Cluster

CP16 VR/AR/ MR Devices

CP17 Desktop / Tablet

CP18 Endgerate Bereich 1

CP19 Endgerate Bereich 2
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Tabelle C.1.: IDs und Namen der Komponenten.

ID Name

CP20 Endgerate Offentlich

Die Komponenten kommunizieren untereinander wie in Abbildung C.1 skizziert.
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C.2. Datenfliisse

C.2. DatenflUsse

Im Detail werden die folgenden Kommunikationspfade und Technologien bertck-

sichtigt:

ID

Tabelle C.2.: IDs und Beschreibung der Datenflisse.

Beschreibung

N1

N2

N3

N5

N6

N7

N8

N10

NT1

Die Softwareanwendung sendet D1 Baustellendaten zur Lokalisierung der
Position / Montageprotokolle (QM) / 3D-Daten / Streamingdaten zum End-
gerate Bereich 1 unter Benutzung von WLAN.

Die Endgerate Bereich 1 senden D1 Baustellendaten zur Lokalisierung der
Position / Montageprotokolle (QM) / 3D-Daten / Streamingdaten zum Sca-
leIT Edge Server unter Benutzung von WLAN.

Die Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner) sendet
D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der Fertigung
und auf der Baustelle / 3D-Abgleichsdaten von der Baustelle zum ScalelT
Edge Server unter Benutzung von WLAN.

Die RFID-Tag / QR- Code / Tagging / ID-Lésung sendet D3 Daten zum
Lokalisierungsstatus, Produktinformationen zum Endgerate Bereich 1.

Die Endgerdte Bereich 1 senden D3 Daten zum Lokalisierungsstatus, Pro-
duktinformationen zum ScalelT Edge Server unter Benutzung von WLAN.

Der Datenemitter / -konsument sendet D4 aufbereitete Daten konsumie-
ren (intern): D1, D2 und D3 zum ScalelT Edge Server unter Benutzung von
WLAN.

Der Datenemitter / -konsument sendet D5 Aufbereitete Fertigungsdaten
far extern: Ausgewadhlte Daten aus D1, D2 und D3 zum ScalelT Edge
Server unter Benutzung von LAN.

Der ScalelT Edge Server sendet D6 Sammlung von internen Daten zur
kurzfristigen Speicherung (bis zum Zeitpunkt einer Synchronisation) fir
Auswertungen und zur Weitergabe an externe Gewerke fur deren Aus-
wertungen zur IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) unter
Benutzung von LAN.

Die Endgerate Bereich 1 senden D7 Daten zur Lokalisierung der Position /
Montageprotokolle (QM) / 3D-Daten / Streamingdaten zur [T-Infrastruktur
Bereich 1 (Fertigung / Unternehmen) unter Benutzung von WLAN.
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ID

Tabelle C.2.: IDs und Beschreibung der DatenflUsse.

Beschreibung

N12

N13

N14

N15

N16

N17

N18

N19

Fraunhofer AISEC

Der ScalelT Edge Server sendet D1 Baustellendaten zur Lokalisierung der
Position / Montageprotokolle (QM) / 3D-Daten / Streamingdaten, D2 Da-
ten zur Fertigungs- und Laser-Scankonfiguration in der Fertigung und auf
der Baustelle / 3D-Abgleichsdaten von der Baustelle und D3 Daten zum
Lokalisierungsstatus, Produktinformationen zur IT-Infrastruktur Bereich 1
(Fertigung / Unternehmen) unter Benutzung von LAN.

Die IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D1
Baustellendaten zur Lokalisierung der Position / Montageprotokolle
(QM) / 3D-Daten / Streamingdaten, D2 Daten zur Fertigungs- und
Laser-Scankonfiguration in der Fertigung und auf der Baustelle / 3D-
Abgleichsdaten von der Baustelle und D3 Daten zum Lokalisierungsstatus,
Produktinformationen zur IT-Infrastruktur Bereich 2 (Fertigung / Unterneh-
men) unter Benutzung des Internets.

Die IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) sendet D1
Baustellendaten zur Lokalisierung der Position / Montageprotokolle
(QM) / 3D-Daten / Streamingdaten, D2 Daten zur Fertigungs- und
Laser-Scankonfiguration in der Fertigung und auf der Baustelle / 3D-
Abgleichsdaten von der Baustelle und D3 Daten zum Lokalisierungssta-
tus,Produktinformationen zum ScalelT Cloud Cluster unter Benutzung
von LAN.

Die Endgerate Bereich 1 senden D9 Daten fur die Planung, 3D-Daten,
Daten fur Qualitatssicherung Montage zur IT-Infrastruktur Bereich 1 (Fer-
tigung / Unternehmen) unter Benutzung von WLAN.

Die IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D9 Daten
fur die Planung, 3D-Daten, Daten fir Qualitatssicherung Montage zur IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen) unter Benutzung des
Internets.

Die IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) sendet D9 Daten
fur die Planung, 3D-Daten, Daten fur Qualitatssicherung Montage zum
ScalelT Cloud Cluster unter Benutzung von LAN.

Die IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D10 Syn-
chronisation fur die langfristige Speicherung der Baustellendaten zur IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen) unter Benutzung des
Internets.

Der ScalelT Cloud Cluster sendet D11 Synchronisation fir die langfristige
Speicherung der Daten vom Fertiger zur [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen) unter Benutzung von LAN.
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ID

C.2. DatenflUsse

Tabelle C.2.: IDs und Beschreibung der DatenflUsse.

Beschreibung

N20

N21

N22

N23

N24

N25

N26

N27

N28

N29

Die Endgerdte Bereich 2 senden D12 Daten fir die Planung, 3D-Daten
(z. B. fur Montageanweisungen auf der Baustelle) zur IT-Infrastruktur Be-
reich 2 (Fertigung / Unternehmen) unter Benutzung von WLAN.

Der ScalelT Edge Server sendet D13 Vom Baustellenbetreiber geteilte Bau-
stellendaten (3D-Informationen, Planungsdaten) flr externe Planer oder
Kunden zur IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) unter
Benutzung von LAN.

Die [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D13
Vom Baustellenbetreiber geteilte Baustellendaten (3D-Informationen, Pla-
nungsdaten) flr externe Planer oder Kunden zur [T-Infrastruktur Offentli-
ches Netz unter Benutzung des Internets.

Die IT-Infrastruktur Offentliches Netz sendet D13 Vom Baustellenbetreiber
geteilte Baustellendaten (3D-Informationen, Planungsdaten) fir externe
Planer oder Kunden zum ScalelT Cloud Cluster unter Benutzung von LAN.

Die Endgerate Bereich 1 senden D14 Baustellendaten (3D-Informationen,
Planungsdaten) von externen Planern oder Kunden zum [T-Infrastruktur
Bereich 1 (Fertigung / Unternehmen) unter Benutzung von WLAN.

Die [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D14 Bau-
stellendaten (3D-Informationen, Planungsdaten) von externen Planern
oder Kunden zur IT-Infrastruktur Offentliches Netz unter Benutzung des
Internets.

Die [T-Infrastruktur Offentliches Netz sendet D14 Baustellendaten (3D-
Informationen, Planungsdaten) von externen Planern oder Kunden zum
ScalelT Cloud Cluster unter Benutzung von LAN.

Die [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D15 Wei-
tergabe Baustellendaten (3D-Informationen, Planungsdaten) von exter-
nen Planern oder Kunden zur Auswertung und langfristigen Speicherung
zur IT-Infrastruktur Offentliches Netz unter Benutzung des Internets.

Die IT-Infrastruktur Offentliches Netz sendet D15 Weitergabe Baustellen-
daten (3D-Informationen, Planungsdaten) von externen Planern oder Kun-
den zur Auswertung und langfristigen Speicherung zur IT-Infrastruktur Be-
reich 2 (Fertigung / Unternehmen) unter Benutzung des Internets.

Der ScalelT Cloud Cluster sendet D16 Daten fur die Planung, 3D-Daten
(z. B. fir Montageanweisungen auf der Baustelle) bereitgestellt vom ex-
ternen Gewerk zur [T-Infrastruktur Bereich 2 (Fertigung / Unternehmen)
unter Benutzung von LAN.
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ID

Tabelle C.2.: IDs und Beschreibung der DatenflUsse.

Beschreibung

N30

N31

N32

N33

N34

N35

N36

N37

N38

N39

Fraunhofer AISEC

Die IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) sendet D16 Da-
ten fur die Planung, 3D-Daten (z. B. fir Montageanweisungen auf der
Baustelle) bereitgestellt vom externen Gewerk zur [T-Infrastruktur Offent-
liches Netz unter Benutzung de Internets.

Die IT-Infrastruktur Offentliches Netz sendet D16 Daten fiir die Planung,
3D-Daten (z. B. fur Montageanweisungen auf der Baustelle) bereitgestellt
vom externen Gewerk zur [T-Infrastruktur Bereich 1 (Fertigung / Unterneh-
men) unter Benutzung des Internets.

Die Endgerdte Bereich 2 senden D17 Vom Fertiger geteilte Planungs-
und Montageinformationen zur Verwendung auf der Baustelle zur IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen) unter Benutzung von
WLAN.

Die [T-Infrastruktur Bereich 2 (Fertigung / Unternehmen) sendet D17 Vom
Fertiger geteilte Planungs- und Montageinformationen zur Verwendung
auf der Baustelle zur [T-Infrastruktur Offentliches Netz unter Benutzung
des Internets.

Die IT-Infrastruktur Offentliches Netz sendet D17 Vom Fertiger geteilte
Planungs- und Montageinformationen zur Verwendung auf der Baustelle
zur IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) unter Benutzung
des Internets.

Der ScalelT Cloud Cluster sendet D18 Vom Planer geteilte Informationen
zur Auswertung/Ausplanung fir den Fertiger zur [T-Infrastruktur Offentli-
ches Netz unter Benutzung von LAN.

Die IT-Infrastruktur Offentliches Netz sendet D18 Vom Planer geteil-
te Informationen zur Auswertung/Ausplanung fur den Fertiger zur IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen) unter Benutzung des
Internets.

Die [T-Infrastruktur Bereich 2 (Fertigung / Unternehmen) sendet D18 Vom
Planer geteilte Informationen zur Auswertung/Ausplanung fir den Ferti-
ger zum ScalelT Cloud Cluster unter Benutzung von LAN.

Die Endgerate Offentlich senden D19 Planungsdaten zur langfristigen
Speicherung (intern beim Fertiger) zur ITInfrastruktur Offentliches Netz
unter Benutzung von WLAN.

Die [T-Infrastruktur Offentliches Netz sendet D19 Planungsdaten zur lang-
fristigen Speicherung (intern beim Fertiger) to the IT-Infrastruktur Bereich
2 (Fertigung / Unternehmen) unter Benutzung des Internets.
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Tabelle C.2.: IDs und Beschreibung der DatenflUsse.

Beschreibung

N40

N41

N42

N43

Die IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) sendet D19 Pla-
nungsdaten zur langfristigen Speicherung (intern beim Fertiger) zum Sca-
leIT Cloud Cluster unter Benutzung von LAN.

Der ScalelT Cloud Cluster sendet D20 Vom Planer bereitgestellte Daten
zur Nutzung auf der Baustelle zur [T-Infrastruktur Offentliches Netz unter
Benutzung von LAN.

Die IT-Infrastruktur Offentliches Netz sendet D20 Vom Planer bereitgestell-
te Daten zur Nutzung auf der Baustelle zur [T-Infrastruktur Bereich 1 (Fer-
tigung / Unternehmen) unter Benutzung des Internets.

Die [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) sendet D20 Vom
Planer bereitgestellte Daten zur Nutzung auf der Baustelle zum ScalelT
Edge Server unter Benutzung von LAN.
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C.3. Schutzziele

Im Folgenden wird der Schutzbedarf aufgezeigt. Fir jedes Schutzziel der betrach-
teten Funktionen wird die maximale Schadenshéhe und die méglichen Schaden
in Schadenskategorien geordnet aufgelistet. Die Schutzziele der Daten und Kom-
ponenten unterscheiden sich kaum von denen der Funktionen und werden des-
halb zur besseren Ubersichtlichkeit nicht extra aufgelistet.

CNFE.F1: Vertraulichkeit der Nutzung von Baustellendaten fiir den Baustellenbetreiber

Schadenshéhe: Very Low
e Financial: Very low financial damage (FVL)

Erklarung:
FVL: Firmen-Know-how

AVA.F1: Verfiuigbarkeit der Nutzung von Baustellendaten fiir den Baustellenbetreiber

Schadenshéhe: Low
e Quality: Production delay (QPD)

Erklarung:
QPD: Verzdégerungen auf der Baustelle durch fehlende Baustellendaten

INT.F1: Integritat der Nutzung von Baustellendaten fiir den Baustellenbetreiber

Schadenshdhe: Moderate

e Financial: Small damages to building (FSD)

e Safety: Potentially dangerous situation (SPD)

Erklarung:

FSD: Ubertragung falscher Montageinstruktionen kénnte zu Beschadigung von
Bauteilen flhren

SPD: Falsche Informationen zu sicherheitskritischen Baustellenbereichen
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CNF.F2: Vertraulichkeit der Nutzung von Fertigungs- und Planungsdaten fiir den Baustel-
lenbetreiber

Schadenshéhe: High
e Financial: High financial damage (FHI)
Erklarung:
FHI: Know-how
AVA.F2: Verfiigbarkeit der Nutzung von Fertigungs- und Planungsdaten fiir den Baustel-
lenbetreiber
Schadenshéhe: Low
e Quality: Production delay
INT.F2: Integritat der Nutzung von Fertigungs- und Planungsdaten fiir den Baustellenbe-
treiber
Schadenshdhe: Moderate

e Financial: Small damages to building

AVA.F3: Verfiigbarkeit der Nutzung von Lokalisierungsdaten fiir den Baustellenbetreiber

Schadenshohe: Low

e Quality: Production delay

INT.F3: Integritdt der Nutzung von Lokalisierungsdaten fiir den Baustellenbetreiber

Schadenshohe: Very Low
e Financial: Very low financial damage (FVL)

Erklarung:
FVL: Einbau der Bauteile am falschen Verbauort. Keine Nachverfolgung von feh-
lerhaften Teilen moglich.
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CNF.F4: Vertraulichkeit der Nutzung von Baustellendaten fiir den Fertiger

Schadenshohe: Very Low
e Financial: Very low financial damage (FVL)

Erklarung:
FVL: Firmen-Know-how

AVA.F4: Verfiigbarkeit der Nutzung von Baustellendaten fiir den Fertiger

Schadenshohe: Low

e Quality: Production delay

INT.F4: Integritdt der Nutzung von Baustellendaten fiir den Fertiger

Schadenshdhe: Moderate

e Financial: Small damages to building (FSD)

o Safety: Potentially dangerous situation (SPD)

Erklarung:
FSD & SPD: Qualitatsprifungen von montierten Bauteilen kénnte fehlerhaft ab-
geschlossen werden

CNF.F5: Vertraulichkeit der Nutzung von Fertigungs- und Planungsdaten fiir den Fertiger

Schadenshohe: High

e Financial: High financial damage

AVA.F5: Verfiigbarkeit der Nutzung von Fertigungs- und Planungsdaten fiir den Fertiger

Schadenshohe: Low

e Quality: Production delay
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INT.F5: Integritat der Nutzung von Fertigungs- und Planungsdaten fiir den Fertiger

Schadenshohe: High

e Financial: Severe damages to building (FHD)
o Safety: Potentially dangerous situation (SPD)

e Quality: Production delay

Erklarung:

FHD: Nutzung von z. B. falschen SchweiBnahten. Die Qualitatsprifung erhalt
jedoch geschonte Daten.

SPD: Bauteile sind trotz QS-Prifung fehlerhaft montiert.

AVA .F6: Verfiigbarkeit der Nutzung von Lokalisierungsdaten fiir den Fertiger

Schadenshohe: Very Low
e Financial: Very low financial damage (FVL)

Erklarung:
FVL: Verzdgerung bei Abgleich SOLL/IST

INT.F6: Integritat der Nutzung von Lokalisierungsdaten fiir den Fertiger

Schadenshéhe: Very Low
e Financial: Very low financial damage (FVL)

Erklarung:
FVL: Fehler bei Abgleich SOLL/IST anhand falscher Daten

CNFE.F7: Vertraulichkeit der Nutzung von Baustellendaten fiir den Kunden

Schadenshéhe: Very Low

e Financial: Very low financial damage

CNF.F8: Vertraulichkeit der Nutzung von Fertigungs- und Planungsdaten fiir den Kunden

Schadenshohe: High
e Financial: High financial damage (FHI)

Erklarung:
FHI: Know-how
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AVA.F8: Verfuigbarkeit der Nutzung von Fertigungs- und Planungsdaten fiir den Kunden

Schadenshohe: Very Low
e Financial: Very low financial damage (FVL)

Erklarung:
FVL: Moglicherweise Terminplanverschiebung

INT.F8: Integritdt der Nutzung von Fertigungs- und Planungsdaten fiir den Kunden

Schadenshohe: Very Low

e Financial: Very low financial damage

AVA.F9: Verfiigbarkeit der Nutzung von Lokalisierungsdaten fiir den Kunden

Schadenshohe: Very Low
e Quality: Comfort function affected

Erklarung:
No damages
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C.4. MaBnahmen

MaBnahmen beschreiben die (technische) Implementierung von Sicherheitsan-
forderungen, um Risiken zu verringern. Im Folgenden werden die MaBBnahmen
gemaB ihrer Zuordnung zu den Gruppen aufgelistet. Jede einzelne MaBnahmen
ist als Kombination aus ID und Name aufgeflhrt. Falls vorhanden, werden die
beschutzten Technologien, geschitzte Archtiketurelemente und die Schutzziel-
klasse gefolgt von einer Beschreibung angegeben.

Verflgbare MaBnahmen sind wie folgt gruppiert:

Basis: Basis-MaBBnahmen

Erweitert: Zusatzlich vorgeschlagene MaBnahmen, um Restrisiken zu redu-
zieren

C.4.1. Basis-MaBnahmen

C1: WPA2-Enterprise

Beschitzte Technologie: WLAN

Bei Komponenten / Datenflissen:

N1 CP2 Softwareanwendung -> CP18 Endgerate Bereich 1: D1 Baustellen-
daten zur Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten
/ Streamingdaten [WLAN],

N2 CP18 Endgerate Bereich 1 -> CP9 ScalelT Edge Server: D1 Baustellen-
daten zur Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten
/ Streamingdaten [WLAN],

N3 CP3 Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner) -> CP9
ScalelT Edge Server: D2 Daten zur Fertigungs- und Laser-Scankonfiguration
in der Fertigung und auf der Baustelle / 3D-Abgleichsdaten von der Bau-
stelle [WLAN],

N6 CP18 Endgerdte Bereich 1 -> CP9 ScalelT Edge Server: D3 Daten zum
Lokalisierungsstatus, Produktinformationen [WLAN],

N7 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D4 aufbe-
reitete Daten konsumieren (intern): D1, D2 und D3 [WLAN],

N11 CP18 Endgerate Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D7 Daten zur Lokalisierung der Position / Montageproto-
kolle (QM) / 3D-Daten / Streamingdaten [WLAN],

N15 CP18 Endgerate Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D9 Daten fur die Planung, 3D-Daten, Daten fir Qualitats-
sicherung Montage [WLAN],
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N20 CP19 Endgerate Bereich 2 -> CP10 [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D12 Daten fUr die Planung, 3D-Daten (z. B. fur
Montageanweisungen auf der Baustelle) [WLAN],

N24 CP18 Endgerate Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D14 Baustellendaten (3D-Informationen, Planungsdaten)
von externen Planern oder Kunden [WLAN],

N32 CP19 Endgerate Bereich 2 -> CP10 [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D17 Vom Fertiger geteilte Planungs- und Montage-
informationen zur Verwendung auf der Baustelle [WLAN],

N38 CP20 Endgerate Offentlich -> CP14 IT-Infrastruktur Offentliches Netz:
D19 Planungsdaten zur langfristigen Speicherung (intern beim Fertiger)
[WLAN]

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity

Bendtigtes Angriffspotential: Beyond High

Bemerkung: Wenn darauf geachtet wird, dass ein sicheres Passwort verwendet
wird, wird WPA2-Enterprise als sichere SotA-MaBnahme gesehen.

C4: Firewall

Beschitzte Technologie: Internet

Bei Komponenten / DatenflUssen:

Fraunhofer AISEC

N13 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D1 Baustellendaten zur
Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten / Strea-
mingdaten, D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der
Fertigung und auf der Baustelle / 3D-Abgleichsdaten von der Baustelle, D3
Daten zum Lokalisierungsstatus, Produktinformationen [Internet],

N16 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D9 Daten fir die Pla-
nung, 3D-Daten, Daten fur Qualitatssicherung Montage [Internet],

N18 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D10 Synchronisation fur
die langfristige Speicherung der Baustellendaten [Internet],

N22 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP14 IT-
Infrastruktur Offentliches Netz: D13 Vom Baustellenbetreiber geteilte Bau-
stellendaten (3D-Informationen, Planungsdaten) fir externe Planer oder
Kunden [Internet],
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N25 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP14
[T-Infrastruktur Offentliches Netz: D14 Baustellendaten (3D-Informationen,
Planungsdaten) von externen Planern oder Kunden [Internet],

N27 CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP14
IT-Infrastruktur Offentliches Netz: D15 Weitergabe Baustellendaten (3D-
Informationen, Planungsdaten) von externen Planern oder Kunden zur Aus-
wertung und langfristigen Speicherung [Internet],

N28 CP14 IT-Infrastruktur Offentliches Netz -> CP10 IT Infrastructure Be-
reich 2 (Fertigung / Unternehmen): D15 Weitergabe Baustellendaten (3D-
Informationen, Planungsdaten) von externen Planern oder Kunden zur Aus-
wertung und langfristigen Speicherung [Internet],

N30 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP14 IT-
Infrastruktur Offentliches Netz: D16 Daten fir die Planung, 3D-Daten (z. B.
fir Montageanweisungen auf der Baustelle) bereitgestellt vom externen
Gewerk [Internet],

N31 CP14 IT-Infrastruktur Offentliches Netz -> CP6 IT Infrastructure Bereich
1 (Fertigung / Unternehmen): D16 Daten fir die Planung, 3D-Daten (z. B.
fir Montageanweisungen auf der Baustelle) bereitgestellt vom externen
Gewerk [Internet],

N33 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP14
IT-Infrastruktur Offentliches Netz: D17 Vom Fertiger geteilte Planungs- und
Montageinformationen zur Verwendung auf der Baustelle [Internet],

N34 CP14 [T-Infrastruktur Offentliches Netz -> CP6 IT Infrastructure Bereich
1 (Fertigung / Unternehmen): D17 Vom Fertiger geteilte Planungs- und
Montageinformationen zur Verwendung auf der Baustelle [Internet],

N36 CP14 IT-Infrastruktur Offentliches Netz -> CP10 IT Infrastructure Be-
reich 2 (Fertigung / Unternehmen): D18 Vom Planer geteilte Informationen
zur Auswertung/Ausplanung flr den Fertiger [Internet],

N39 CP14 [T-Infrastruktur Offentliches Netz -> CP10 IT Infrastructure Be-
reich 2 (Fertigung / Unternehmen): D19 Planungsdaten zur langfristigen
Speicherung (intern beim Fertiger) [Internet],

N42 CP14 [T-Infrastruktur Offentliches Netz -> CP6 IT Infrastructure Bereich
1 (Fertigung / Unternehmen): D20 Vom Planer bereitgestellte Daten zur
Nutzung auf der Baustelle [Internet]

Betroffene Schutzzielklassen: INT Integrity

Benotigtes Angriffspotential: Basic

Bemerkung: Keine Einschatzung maoglich, da keine Angaben Uber die Konfigura-
tion der Firewall gemacht wurden.
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C5: Virtualisierung durch Docker Container

Beschitzte Technologie: ScalelT Plattform

Bei Komponenten / DatenflUssen:

CP9 ScalelT Edge Server,
CP11 ScalelT Cloud Cluster,
CP15 ScalelT Cloud Cluster

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity, AVA Availability

Benotigtes Angriffspotential:

C6: Zugriffsschutz fiir ScalelT / Username + Passwort

Beschitzte Technologie: ScalelT Plattform

Bei Komponenten / DatenflUssen:

CP9 ScalelT Edge Server,
CP11 ScalelT Cloud Cluster,
CP15 ScalelT Cloud Cluster

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity, AVA Availability

Benotigtes Angriffspotential:

C10: HTTP Auth Token basiert

Beschitzte Technologie: WLAN, LAN, Internet

Bei Komponenten / Datenflissen:

Fraunhofer AISEC

N1 CP2 Softwareanwendung -> CP18 Endgerate Bereich 1: D1 Baustellen-
daten zur Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten
/ Streamingdaten [WLAN],

N2 CP18 Endgerate Bereich 1 -> CP9 ScalelT Edge Server: D1 Baustellen-
daten zur Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten
/ Streamingdaten [WLAN],

N3 CP3 Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner) -> CP9
ScalelT Edge Server: D2 Daten zur Fertigungs- und Laser-Scankonfiguration
in der Fertigung und auf der Baustelle / 3D-Abgleichsdaten von der Bau-
stelle [WLAN],

N6 CP18 Endgerate Bereich 1 -> CP9 ScalelT Edge Server: D3 Daten zum
Lokalisierungsstatus, Produktinformationen [WLAN],
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N7 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D4 aufbe-
reitete Daten konsumieren (intern): D1, D2 und D3 [WLAN],

N11 CP18 Endgerdte Bereich 1 -> CP6 IT-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D7 Daten zur Lokalisierung der Position / Montageproto-
kolle (QM) / 3D-Daten / Streamingdaten [WLAN],

N15 CP18 Endgerate Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D9 Daten fur die Planung, 3D-Daten, Daten fir Qualitats-
sicherung Montage [WLAN],

N20 CP19 Endgerate Bereich 2 -> CP10 [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D12 Daten fur die Planung, 3D-Daten (z. B. fur
Montageanweisungen auf der Baustelle) [WLAN],

N24 CP18 Endgerdte Bereich 1 -> CP6 IT-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D14 Baustellendaten (3D-Informationen, Planungsdaten)
von externen Planern oder Kunden [WLAN],

N32 CP19 Endgerate Bereich 2 -> CP10 IT-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D17 Vom Fertiger geteilte Planungs- und Montage-
informationen zur Verwendung auf der Baustelle [WLAN],

N38 CP20 Endgerate Offentlich -> CP14 [T-Infrastruktur Offentliches Netz:
D19 Planungsdaten zur langfristigen Speicherung (intern beim Fertiger)
[WLAN],

N8 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D5 Aufbe-
reitete Fertigungsdaten fir extern: Ausgewahlte Daten aus D1, D2 und D3
[LAN],

N10 CP9 ScalelT Edge Server -> CP6 IT-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D6 Sammlung von internen Daten zur kurzfristigen Spei-
cherung (bis zum Zeitpunkt einer Synchronisation) fr Auswertungen und
zur Weitergabe an externe Gewerke fur deren Auswertungen [LAN],

N12 CP9 ScalelT Edge Server -> CP6 IT-Infrastruktur Bereich 1 (Fertigung /
Unternehmen): D1 Baustellendaten zur Lokalisierung der Position / Monta-
geprotokolle (QM) / 3D-Daten / Streamingdaten, D2 Daten zur Fertigungs-
und Laser-Scankonfiguration in der Fertigung und auf der Baustelle / 3D-
Abgleichsdaten von der Baustelle, D3 Daten zum Lokalisierungsstatus, Pro-
duktinformationen [LAN],

N14 CP10 [T-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D1 Baustellendaten zur Lokalisierung der Position
/ Montageprotokolle (QM) / 3D-Daten / Streamingdaten, D2 Daten zur
Fertigungs- und Laser-Scankonfiguration in der Fertigung und auf der Bau-
stelle / 3D-Abgleichsdaten von der Baustelle, D3 Daten zum Lokalisierungs-
status, Produktinformationen [LAN],
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N17 CP10 [T-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D9 Daten fur die Planung, 3D-Daten, Daten fir Qua-
litatssicherung Montage [LAN],

N19 CP11 ScalelT Cloud Cluster -> CP10 [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D11 Synchronisation fur die langfristige Speiche-
rung der Daten vom Fertiger [LAN],

N21 CP9 ScalelT Edge Server -> CP6 [T-Infrastruktur Bereich 1 (Fertigung /
Unternehmen): D13 Vom Baustellenbetreiber geteilte Baustellendaten (3D-
Informationen, Planungsdaten) fur externe Planer oder Kunden [LAN],

N23 CP14 IT-Infrastruktur Offentliches Netz -> CP15 ScalelT Cloud Cluster:
D13 Vom Baustellenbetreiber geteilte Baustellendaten (3D-Informationen,
Planungsdaten) fur externe Planer oder Kunden [LAN],

N26 CP14 T-Infrastruktur Offentliches Netz -> CP15 ScalelT Cloud Cluster:
D14 Baustellendaten (3D-Informationen, Planungsdaten) von externen Pla-
nern oder Kunden [LAN],

N29 CP11 ScalelT Cloud Cluster -> CP10 [T-Infrastruktur Bereich 2 (Fer-
tigung / Unternehmen): D16 Daten fir die Planung, 3D-Daten (z. B. fir
Montageanweisungen auf der Baustelle) bereitgestellt vom externen Ge-
werk [LAN],

N35 CP15 ScalelT Cloud Cluster -> CP14 [T-Infrastruktur Offentliches Netz:
D18 Vom Planer geteilte Informationen zur Auswertung/Ausplanung fur
den Fertiger [LAN],

N37 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D18 Vom Planer geteilte Informationen zur Auswer-
tung/Ausplanung fur den Fertiger [LAN],

N40 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D19 Planungsdaten zur langfristigen Speicherung
(intern beim Fertiger) [LAN],

N41 CP15 ScalelT Cloud Cluster -> CP14 IT-Infrastruktur Offentliches Netz:
D20 Vom Planer bereitgestellte Daten zur Nutzung auf der Baustelle [LAN],

N43 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP9 Sca-
leIT Edge Server: D20 Vom Planer bereitgestellte Daten zur Nutzung auf
der Baustelle [LAN],

N13 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D1 Baustellendaten zur
Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten / Strea-
mingdaten, D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der
Fertigung und auf der Baustelle / 3D-Abgleichsdaten von der Baustelle, D3
Daten zum Lokalisierungsstatus, Produktinformationen [Internet],
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N16 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D9 Daten fur die Pla-
nung, 3D-Daten, Daten fur Qualitatssicherung Montage [Internet]

Betroffene Schutzzielklassen: INT Integrity

Benotigtes Angriffspotential:

C.4.2. Erweiterte MaBBnahmen

C2: TLS

Beschutzte Technologie: LAN, WLAN, Internet

Bei Komponenten / Datenflissen:

N8 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D5 Aufbe-
reitete Fertigungsdaten fur extern: Ausgewahlte Daten aus D1, D2 und D3
[LAN],

N10 CP9 ScalelT Edge Server -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D6 Sammlung von internen Daten zur kurzfristigen Spei-
cherung (bis zum Zeitpunkt einer Synchronisation) fir Auswertungen und
zur Weitergabe an externe Gewerke fur deren Auswertungen [LAN],

N12 CP9 ScalelT Edge Server -> CP6 [T-Infrastruktur Bereich 1 (Fertigung /
Unternehmen): D1 Baustellendaten zur Lokalisierung der Position / Monta-
geprotokolle (QM) / 3D-Daten / Streamingdaten, D2 Daten zur Fertigungs-
und Laser-Scankonfiguration in der Fertigung und auf der Baustelle / 3D-
Abgleichsdaten von der Baustelle, D3 Daten zum Lokalisierungsstatus, Pro-
duktinformationen [LAN],

N14 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D1 Baustellendaten zur Lokalisierung der Position
/ Montageprotokolle (QM) / 3D-Daten / Streamingdaten, D2 Daten zur
Fertigungs- und Laser-Scankonfiguration in der Fertigung und auf der Bau-
stelle / 3D-Abgleichsdaten von der Baustelle, D3 Daten zum Lokalisierungs-
status, Produktinformationen [LAN],

N17 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D9 Daten fur die Planung, 3D-Daten, Daten fir Qua-
litatssicherung Montage [LAN],

N19 CP11 ScalelT Cloud Cluster -> CP10 [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D11 Synchronisation fur die langfristige Speiche-
rung der Daten vom Fertiger [LAN],

N21 CP9 ScalelT Edge Server -> CP6 [T-Infrastruktur Bereich 1 (Fertigung /
Unternehmen): D13 Vom Baustellenbetreiber geteilte Baustellendaten (3D-
Informationen, Planungsdaten) flr externe Planer oder Kunden [LAN],
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N23 CP14 IT-Infrastruktur Offentliches Netz -> CP15 ScalelT Cloud Cluster:
D13 Vom Baustellenbetreiber geteilte Baustellendaten (3D-Informationen,
Planungsdaten) fur externe Planer oder Kunden [LAN],

N26 CP14 T-Infrastruktur Offentliches Netz -> CP15 ScalelT Cloud Cluster:
D14 Baustellendaten (3D-Informationen, Planungsdaten) von externen Pla-
nern oder Kunden [LAN],

N29 CP11 ScalelT Cloud Cluster -> CP10 [T-Infrastruktur Bereich 2 (Fer-
tigung / Unternehmen): D16 Daten fir die Planung, 3D-Daten (z. B. fir
Montageanweisungen auf der Baustelle) bereitgestellt vom externen Ge-
werk [LAN],

N35 CP15 ScalelT Cloud Cluster -> CP14 [T-Infrastruktur Offentliches Netz:
D18 Vom Planer geteilte Informationen zur Auswertung/Ausplanung fur
den Fertiger [LAN],

N37 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D18 Vom Planer geteilte Informationen zur Auswer-
tung/Ausplanung far den Fertiger [LAN],

N40 CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen) -> CP11
ScalelT Cloud Cluster: D19 Planungsdaten zur langfristigen Speicherung
(intern beim Fertiger) [LAN],

N41 CP15 ScalelT Cloud Cluster -> CP14 IT-Infrastruktur Offentliches Netz:
D20 Vom Planer bereitgestellte Daten zur Nutzung auf der Baustelle [LAN],

N43 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP9 Sca-
leIT Edge Server: D20 Vom Planer bereitgestellte Daten zur Nutzung auf
der Baustelle [LAN],

N1 CP2 Softwareanwendung -> CP18 Endgerate Bereich 1: D1 Baustellen-
daten zur Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten
/ Streamingdaten [WLAN],

N2 CP18 Endgerate Bereich 1 -> CP9 ScalelT Edge Server: D1 Baustellen-
daten zur Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten
/ Streamingdaten [WLAN],

N3 CP3 Sensor-Aktor-Maschine (Fertigungsmaschine / Laserscanner) -> CP9
ScalelT Edge Server: D2 Daten zur Fertigungs- und Laser-Scankonfiguration
in der Fertigung und auf der Baustelle / 3D-Abgleichsdaten von der Bau-
stelle [WLAN],

N6 CP18 Endgerate Bereich 1 -> CP9 ScalelT Edge Server: D3 Daten zum
Lokalisierungsstatus, Produktinformationen [WLAN],

N7 CP1 Datenemitter / -konsument -> CP9 ScalelT Edge Server: D4 aufbe-
reitete Daten konsumieren (intern): D1, D2 und D3 [WLAN],
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N11 CP18 Endgerate Bereich 1 -> CP6 IT-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D7 Daten zur Lokalisierung der Position / Montageproto-
kolle (QM) / 3D-Daten / Streamingdaten [WLAN],

N15 CP18 Endgerate Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D9 Daten fur die Planung, 3D-Daten, Daten fir Qualitats-
sicherung Montage [WLAN],

N20 CP19 Endgerate Bereich 2 -> CP10 [T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D12 Daten fur die Planung, 3D-Daten (z. B. fur
Montageanweisungen auf der Baustelle) [WLAN],

N24 CP18 Endgerate Bereich 1 -> CP6 [T-Infrastruktur Bereich 1 (Fertigung
/ Unternehmen): D14 Baustellendaten (3D-Informationen, Planungsdaten)
von externen Planern oder Kunden [WLAN],

N32 CP19 Endgerate Bereich 2 -> CP10 I[T-Infrastruktur Bereich 2 (Ferti-
gung / Unternehmen): D17 Vom Fertiger geteilte Planungs- und Montage-
informationen zur Verwendung auf der Baustelle [WLAN],

N38 CP20 Endgerate Offentlich -> CP14 [T-Infrastruktur Offentliches Netz:
D19 Planungsdaten zur langfristigen Speicherung (intern beim Fertiger)
[WLAN],

N13 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D1 Baustellendaten zur
Lokalisierung der Position / Montageprotokolle (QM) / 3D-Daten / Strea-
mingdaten, D2 Daten zur Fertigungs- und Laser-Scankonfiguration in der
Fertigung und auf der Baustelle / 3D-Abgleichsdaten von der Baustelle, D3
Daten zum Lokalisierungsstatus, Produktinformationen [Internet],

N16 CP6 [T-Infrastruktur Bereich 1 (Fertigung / Unternehmen) -> CP10 IT-
Infrastruktur Bereich 2 (Fertigung / Unternehmen): D9 Daten fur die Pla-
nung, 3D-Daten, Daten fir Qualitatssicherung Montage [Internet]

Betroffene Schutzzielklassen: CNF Confidentiality, INT Integrity
Benotigtes Angriffspotential: Beyond High

C7: Verschliisselung der Docker Container
Beschitzte Technologie: ScalelT Plattform

Bei Komponenten / Datenflissen:

e CP9 ScalelT Edge Server,
e CP11 ScalelT Cloud Cluster,
e CP15 ScalelT Cloud Cluster
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Betroffene Schutzzielklassen: CNF Confidentiality
Bendtigtes Angriffspotential: Beyond High

Bemerkung: SotA-Absicherung, solange richtig konfiguriert

C8: Backup in der Cloud
Beschutzte Technologie: ScalelT Plattform

Bei Komponenten / DatenflUssen:

e CP9 ScalelT Edge Server,
e CP11 ScalelT Cloud Cluster,
e CP15 ScalelT Cloud Cluster

Betroffene Schutzzielklassen: AVA Availability
Benotigtes Angriffspotential: Beyond High

Bemerkung: Angenommen, dass das Backup automatisch und haufig genug
stattfindet, schutzt die MaBnahme effektiv gegen Ausfalle am Edge-Server

C9: VPN

Beschutzte Technologie: VPN

Betroffene Schutzzielklassen: INT Integrity, AVA Availability
Benotigtes Angriffspotential: Beyond High

Bemerkung: SotA-Absicherung, solange richtig konfiguriert

C12: Hartung der Komponenten

Bei Komponenten / DatenflUssen:

CP1 Datenemitter / -konsument,

CP6 IT-Infrastruktur Bereich 1 (Fertigung / Unternehmen),

CP10 IT-Infrastruktur Bereich 2 (Fertigung / Unternehmen),

CP18 Endgerate Bereich 1,

CP19 Endgerate Bereich 2

Betroffene Schutzzielklassen: INT Integrity, CNF Confidentiality, AVA Availability

Beispiele: Secure Boot, HSM zur Ablage von kryptografischem Material, SchlieBen
von unndtigen Schnittstellen, Zugriffsschutz, . ..

Benotigtes Angriffspotential:
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C.5. Identifizierte Risiken

Ein Risiko besteht aus einer Bedrohung, die nach ihrem benétigten Angriffspo-
tential, um den Angriff durchzuftihren, und méglichen Schaden durch die Verlet-
zung der betroffenen Schutzziele ausgewertet wurde. Risiken werden charakte-
risiert durch mogliche Vorfélle und ihre Konsequenzen und werden gemal3 des
bendtigten Angriffspotentials und des Schadenspotentials bewertet.

Die aufgelisteten Risiken beginnen mit der ID, gefolgt von dem Namen fur die
entsprechende Bedrohung. Falls anwendbar, werden vorbereitende Angriffe an-
gegeben. Diese sollten als Bedrohungen angesehen werden, die zuvor realisiert
werden mussen. Normalerweise werden vorbereitende Angriffe benutzt, um be-
stehende MaBnahmen in ihrer Wirkung zu hindern. Durch diese VerknUpfung ist
die Modellierung komplexer Angriffe maglich.

Nach dem erlauternden Kommentar zeigt eine Tabelle die bewerteten Risiken.
Die einzelnen Szenarien unterscheiden sich durch die bericksichtigten MaBnah-
mengruppen.

R1: Manipulation als MitM auf der WLAN-Kommunikation zwischen Datenemittern und
IT-Infrastruktur Bereich 1 oder Spoofen eines Kommunkationsteilnehmers

Aufgrund der zusatzlichen WPA2-Enterprise-Verschlisselung sind Angriffe auf
bestehende WLAN-Verbindungen schwer durchzufihren und es besteht nur ein
moderates Risiko.

Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise,

C10 HTTP Auth Token basiert
ALL C1 WPA2-Enterprise,

C2 TLS,

C10 HTTP Auth Token basiert

R2: Abhéren der WLAN-Verbindung zwischen Datenemittern und IT-Infrastruktur Bereich 1

Das Abhdren von WLAN-Verbindungen ist aufgrund der WPA2-Enterprise-Verbin-
dungsverschlisselung schwer und tragt somit nur ein moderates Risiko.
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Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise,
ALL C1 WPA2-Enterprise,

C2 TLS

R3: Unterbrechen der WLAN-Verbindung zwischen Datenemittern und IT-Infrastruktur Be-
reich 1

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der mogliche Schaden gering ist, besteht daher ein hohes Risi-
ko.

Gruppen MaBnahmen Risiko

Basis

ALL

R4: Manipulation als MitM auf der WLAN-Kommunikation zwischen Komponenten der
IT-Infrastruktur Bereich 1 oder Spoofen eines Kommunkationsteilnehmers

Aufgrund der zusatzlichen WPA2-Enterprise-Verschlisselung sind Angriffe auf
bestehende WLAN-Verbindungen schwer durchzufihren und es besteht nur ein
moderates Risiko.

Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise,

C10 HTTP Auth Token basiert
ALL C1 WPA2-Enterprise,

C2 TLS,

C10 HTTP Auth Token basiert

R5: Abhoren der WLAN-Verbindung zwischen Komponenten der IT-Infrastruktur Bereich 1

Das Abhoren von WLAN-Verbindungen ist aufgrund der WPA2-Enterprise-Verbin-
dungsverschlisselung schwer und tragt somit nur ein moderates Risiko.
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Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise
ALL C1 WPA2-Enterprise,

C2 TLS

R6: Unterbrechen der WLAN-Verbindung zwischen Komponenten der IT-Infrastruktur Be-
reich 1

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der mogliche Schaden gering ist, besteht daher ein hohes Risi-
ko.

Gruppen MaBnahmen Risiko

Basis

ALL

R7: Manipulation als MitM auf der WLAN-Kommunikation zwischen Komponenten der
IT-Infrastruktur Bereich 2 oder Spoofen eines Kommunkationsteilnehmers

Aufgrund der zusatzlichen WPA2-Enterprise-Verschlisselung sind Angriffe auf
bestehende WLAN-Verbindungen schwer durchzufihren und es besteht nur ein
moderates Risiko.

Gruppen MaBnahmen Risiko

Basis C1 WPA2-Enterprise,
C10 HTTP Auth Token basiert

ALL C1 WPA2-Enterprise,
C10 HTTP Auth Token basiert

R8: Abhoren der WLAN-Verbindung zwischen Komponenten der IT-Infrastruktur Bereich 2

Das Abhdren von WLAN-Verbindungen ist aufgrund der WPA2-Enterprise-Verbin-
dungsverschlisselung schwer und tragt somit nur ein moderates Risiko.
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Gruppen MaBnahmen Risiko
Basis C1 WPA2-Enterprise
ALL C1 WPA2-Enterprise

R9: Unterbrechen der WLAN-Verbindung zwischen Komponenten der IT-Infrastruktur Be-
reich 2

Unterbrechungen von Funkverbindungen sind durch Stérungen leicht zu errei-
chen. Auch wenn der mogliche Schaden gering ist, besteht daher ein hohes Risi-
ko.

Gruppen MaBnahmen Risiko

Basis

ALL

R10: Angriffe auf das Auslesen der RFID-Tags/ der QR-Codes

Hierfur ware eine Manipulation der Ubertragungsstrecke, also zwischen RFID-Tag
und Lesegerat, notwendig. Diese erscheint nicht realistisch.

Gruppen MaBnahmen Risiko

Basis

ALL

R11: Manipulation als MitM auf der LAN-Kommunikation zwischen Datenemittern und
IT-Infrastruktur Bereich 1 oder Spoofen eines Kommunkationsteilnehmers

Die HTTP Auth Tokens schitzen nur begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von hoch auf
gering reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert
ALL C2 TLS, Low

C10 HTTP Auth Token basiert
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R12: Abhéren der LAN-Verbindung zwischen Datenemittern und IT-Infrastruktur Bereich 1

Da die Verbindungen innerhalb des Gebdudes unverschlisselt sind, besteht ein
moderates Risiko, dass Verbindungen dort abgehért werden kénnen. Auch hier
kann das Risiko durch Anwendung von TLS reduziert werden.

Gruppen MaBnahmen Risiko
Basis
ALL C2 TLS Low

R13: Unterbrechen der LAN-Verbindung zwischen Datenemittern und IT-Infrastruktur Be-
reich 1

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-
chen. Auch wenn der mogliche Schaden gering ist, besteht hier daher ein hohes
Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL

R14: Manipulation als MitM auf der LAN-Kommunikation zwischen Komponenten der IT-
Infrastruktur Bereich 1 oder Spoofen eines Kommunkationsteilnehmers

Die HTTP Auth Tokens schitzen nur begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von sehr hoch
auf moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert Very High
ALL C2 TLS,

C10 HTTP Auth Token basiert
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R15: Abhoren der LAN-Verbindung zwischen Komponenten der IT-Infrastruktur Bereich 1

Da die Verbindungen innerhalb des Gebdudes unverschlisselt sind, besteht ein
sehr hohes Risiko, dass Verbindungen dort abgehért werden kénnen. Auch hier
kann das Risiko durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C2 TLS

R16: Unterbrechen der LAN-Verbindung zwischen Komponenten der IT-Infrastruktur Be-
reich 1

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-
chen. Auch wenn der mogliche Schaden gering ist, besteht hier daher ein hohes
Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL

R17: Manipulation als MitM auf der LAN-Kommunikation zwischen Komponenten der IT-
Infrastruktur Bereich 2 oder Spoofen eines Kommunkationsteilnehmers

Die HTTP Auth Tokens schitzen nur begrenzt vor einem MitM-Angriff. Durch
Anwendung von TLS mit geeigneten Cipher Suites kann das Risiko von sehr hoch
auf moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C10 HTTP Auth Token basiert Very High
ALL C2 TLS,

C10 HTTP Auth Token basiert
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R18: Abhoren der LAN-Verbindung zwischen Komponenten der IT-Infrastruktur Bereich 2

Da die Verbindungen innerhalb des Gebdudes unverschlisselt sind, besteht ein
sehr hohes Risiko, dass Verbindungen dort abgehért werden kénnen. Auch hier
kann das Risiko durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C2 TLS

R19: Unterbrechen der LAN-Verbindung zwischen Komponenten der IT-Infrastruktur Be-
reich 2

Unterbrechungen von Verbindungen sind mit physischem Zugriff leicht zu errei-
chen. Auch wenn der mogliche Schaden gering ist, besteht hier daher ein hohes
Risiko.

Gruppen MaBnahmen Risiko

Basis

ALL

R20: Manipulation als MitM im Internet oder Spoofen eines Endpunktes

Die HTTP Auth Tokens schitzen nur begrenzt vor einem MitM-Angriff. Allerdings
muss der Angreifer erst einmal auf die Verbindung zugreifen kénnen. Durch An-
wendung von TLS mit geeigneten Cipher Suites kann das Risiko von hoch auf
moderat reduziert werden.

Gruppen MaBnahmen Risiko
Basis C4 Firewall
ALL C2 TLS,

C4 Firewall
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R21: Abhoren der Internet Verbindung

Da die Verbindungen Uber das Internet unverschlUsselt sind, besteht ein Risiko,
dass Verbindungen dort abgehért werden kdnnen. Allerdings muss der Angreifer
erst einmal auf die Verbindung zugreifen kénnen. Auch hier kann das Risiko
durch Anwendung von TLS deutlich reduziert werden.

Gruppen MaBnahmen Risiko
Basis
ALL C2 TLS

R22: Unterbrechen der Internetverbindung bzw. Denial of Service eines Endpunktes

Unterbrechungen von Verbindungen sind hier leicht zu erreichen.

Gruppen MaBnahmen Risiko

Basis

ALL

R23: Angriffe auf die Datenemitter

Da die Datenemitter Uber keine Schutzmechanismen verfiigen und zudem wich-
tige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine Absicherung der
verwendeten Komponenten lasst sich das Risiko reduzieren.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C12 Hartung der Komponenten

R24: Angriffe auf die IT-Infrastruktur Bereich 1 (ScalelT ausgeschlossen)

Da die [T-Infrastruktur im Bereich 1 Gber keine Schutzmechanismen verfligen und
zudem wichtige Daten liefern, besteht hier ein sehr hohes Risiko. Durch eine
Absicherung der verwendeten Komponenten lasst sich das Risiko reduzieren.

’| OO Fraunhofer AISEC
Betrachtung von Security-Risiken der DigitalTWIN Use Cases



C.5. Identifizierte Risiken

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fir ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C7 Verschlusselung der Docker Container,
C8 Backup in der Cloud,
C12 Hartung der Komponenten

R25: Angriffe auf die IT-Infrastruktur Bereich 2 (ScalelT ausgeschlossen)

Wahrend die [T-Infrastruktur im Bereich 2 Gber keine Schutzmechanismen verflgt,
werden hier auch keine kritischen Daten verarbeitet.

Gruppen MaBnahmen Risiko
Basis Very High
ALL C12 Hartung der Komponenten

R26: Kompromittieren eines ScalelT Edge Servers im Bereich 1

Der Scale-IT Edge Server ist bereits durch verschiedene MaBnahmen der Plattform
abgesichert. Dennoch besteht hier ein hohes Risiko, da der Schaden im Falle eines
Angriffs hoch ist.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

R27: Auslesen von gespeicherten Daten aus einem ScalelT Edge-Server im Bereich 1

Die Vertraulichkeit der Daten auf dem Scale-IT Edge Server ist bereits durch ver-
schiedene MaBnahmen der Plattform abgesichert. Dennoch besteht hier ein ho-
hes Risiko, da der Schaden im Falle eines Angriffs hoch ist. Durch die Verwendung
von SotA-Verschllsselung lasst sich dieses Risiko reduzieren.
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Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fir ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C7 Verschlusselung der Docker Container

R28: Unterbrechen der Verfiligbarkeit eines ScalelT Edge Servers im Bereich 1

Die Verfligbarkeit des Scale-IT Edge Servers ist bereits durch verschiedene MaB-
nahmen der Plattform abgesichert.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container, Low
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container, Low
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C8 Backup in der Cloud

R29: Kompromittieren eines ScalelT Cloud Clusters im Bereich 2

Der Scale-IT Edge Server ist bereits durch verschiedene MaBnahmen der Plattform
abgesichert. Dennoch besteht hier ein hohes Risiko, da der Schaden im Falle eines
Angriffs hoch ist.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fir ScalelT / Username + Passwort

R30: Auslesen von gespeicherten Daten aus einem ScalelT Cloud Cluster im Bereich 2

Die Vertraulichkeit der Daten auf dem Scale-IT Edge Server ist bereits durch ver-
schiedene MaBnahmen der Plattform abgesichert. Dennoch besteht hier ein ho-
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hes Risiko, da der Schaden im Falle eines Angriffs hoch ist. Durch die Verwendung
von SotA-Verschllsselung lasst sich dieses Risiko reduzieren.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container,
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C7 Verschlusselung der Docker Container

R31: Unterbrechen der Verfiligbarkeit eines ScalelT Cloud Clusters im Bereich 2

Die Verflgbarkeit des Scale-IT Cloud Clusters ist bereits durch verschiedene MafB-
nahmen der Plattform abgesichert.

Gruppen MaBnahmen Risiko

Basis C5 Virtualisierung durch Docker Container, Low
C6 Zugriffsschutz fur ScalelT / Username + Passwort

ALL C5 Virtualisierung durch Docker Container, Low
C6 Zugriffsschutz fur ScalelT / Username + Passwort,
C8 Backup in der Cloud
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C.6. Risikolibersicht
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Basis ALL
Low 2 4
Moderate 8 16
High 15 11
Very High 6 0

Moderate

Low

High
Very High

Abbildung C.2.: Control Groups: Basis

Moderate

Low

High

Abbildung C.3.: Control Groups: ALL
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Davon ausgehend, dass TLS sowohl fir die VerschlUsselung als auch Authentifi-
zierung verwendet werden soll, ergeben sich folgende mogliche Cipher Suites:

e TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

e TLS_ECDHE_PSK_WITH_AES_128_CCM_8_SHA256

e TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

e TLS_DHE_DSS_WITH_AES_128_GCM_SHA256

e TLS_DHE_PSK_WITH_CHACHA20_POLY1305_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

e TLS_ECDHE_PSK_WITH_AES_128 CCM_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8

e TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256

e TLS_DHE_DSS_WITH_AES_256_GCM_SHA384

e TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8

e TLS_ECDHE_ECDSA_WITH_CHACHAZ20_POLY1305_SHA256
e TLS_DHE_PSK_WITH_AES_128_GCM_SHA256

e TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

e TLS_DHE_RSA_WITH_AES_128_CCM_8

e TLS_DHE_PSK_WITH_AES_256_GCM_SHA384

e TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384

e TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

e TLS_DHE_RSA_WITH_AES_256_CCM_8

e TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256
e TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

e TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
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