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1 Executive Summary

Die vorliegende Studie zum Thema Cloud-Computing-Sicherheit zielt darauf

ab, einen umfassenden Rahmen zur Betrachtung der Sicherheitsproblematik

in Cloud-Computing-Systemen zu geben. Adressaten der Studie sind Entschei-
der in Unternehmen aller Branchen, die aktuell [T-Dienste ausgelagert haben,
Cloud-Services bereits einsetzen oder in naher Zukunft einen Einsatz von Cloud-
Services in Erwagung ziehen. Weitere Adressaten der Studie sind alle an der
Thematik interessierten Personen sowie Anwender, die einen Uberblick tiber
Sicherheitsrisiken beim Einsatz von Cloud-Computing-Systemen und Uber aktu-
elle Cloud-Computing-Angebote sowie deren Kosten und Sicherheitslésungen
gewinnen maochten.

Im Folgenden werden die Ergebnisse kurz vorgestellt und Hinweise gegeben,
die aus Sicherheitssicht beim Einsatz von Cloud-Services beachtet werden soll-
ten:

e Das Thema Sicherheit und Verfugbarkeit von Cloud-Computing-Systemen
sind eine der wichtigsten Themen, die in jedem Cloud-Projekt betrachtet
werden missen. Fast jeder groBBe Anbieter von Cloud-Services hatte in
der Vergangenheit einen gréBeren Vorfall in einem der beiden genannten
Gebiete.

e Kleine und mittlere Unternehmen (KMU) kdnnen ihre Sicherheit durch
den Einsatz von Cloud-Services erhéhen, da sie zum einen die Moglich-
keit haben, Sicherheitslésungen als Service von spezialisierten Anbietern
beziehen zu kénnen, und zum anderen von der Erfahrung des Anbieters
in der Implementierung und im Betrieb von sicheren Services zu profitie-
ren. Voraussetzung hierfdr ist jedoch die Auswahl eines zertifizierten und
vertrauenswuirdigen Anbieters, dessen Cloud-Services auf Grundlage ei-
nes jederzeit Uberprifbaren Service-Level-Agreements erbracht wird.

e GroBe Unternehmen sollten individuell die Sicherheitsfunktionen eines
Cloud-Anbieters prifen und im Einzelfall entscheiden, ob die verfliigbaren
Sicherheitsmechanismen fur den konkreten Anwendungsfall ausreichend
sind.

e Vorteile fir den Einsatz von Cloud-Computing-Systemen basieren vor
allem auf der Ausnutzung von Skaleneffekten zur Kosteneinsparung, der
Maoglichkeit, Kapazitdten dem aktuellen Bedarf anzupassen, und neuen
Einsatzmdglichkeiten in der Organisation bestehender Prozesse.

Fraunhofer AISEC ‘]
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Risiken bestehen im Bereich der Sicherheit und Verfiigbarkeit der Cloud-
Services sowie maglichen Lock-In-Effekten, die bei der Auswahl eines
Service auftreten konnen und hohe Kosten nach sich ziehen, wenn bei-
spielsweise der Service eines Cloud-Anbieters gewechselt wird und durch
geringe Standardisierung groBe Anderungen am bestehenden System
vorgenommen werden mussen. Im Bereich Sicherheit und Verflugbarkeit
sind die Schutzziele der [T-Sicherheit Vertraulichkeit, Integritat, Authenti-
zitat, Zurechenbarkeit, Verbindlichkeit, Verfigbarkeit und Schutz der Pri-
vatsphare anzuwenden und wahrend der Ableitung der Anforderungen
festzulegen.

Die Schutzziele der IT-Sicherheit lassen sich auch auf Cloud-Computing-
Systeme Ubertragen. Sie sind jedoch fur die genaue Betrachtung der
Cloud-Computing-Systeme und ihre unterschiedlichen Ausprdgungen

zu allgemein, so dass sie fur jeden Cloud-Service neu Uberprift und ange-
wandt werden mussen. Der Grund hierflr liegt in einer wenig standardi-
sierten Vorgehensweise bei der Auswahl und dem Einsatz von Sicherheits-
technologien in Cloud-Computing-Systemen.

Der Aufbau von Cloud-Computing-Systemen in seine vier Schichten
Benutzer-, Software-, Plattform- und Infrastrukturschicht und die auf den
Schichten agierenden Akteure bilden einen sehr komplexen Rahmen fir
die IT-Sicherheit. In dieser Studie werden alle wichtigen Schichten und Ak-
teure vorgestellt, die je nach Anwendungsfeld und ausgewahltem Cloud-
Service untersucht werden mdssen.

Fur Cloud-Computing-Systeme werden zertifizierte Vorgehensmodelle
und standardisierte Schnittstellen und Protokolle benétigt, die Cloud-
Services zu Grunde liegen. Dies erhoht die Portabilitdt und Interopera-
bilitat einzelner Cloud-Serviceangebote. Hierfir werden Standardisie-
rungsgremien, Referenzimplementierungen und auf Cloud-Computing-
Systeme angepasst Entwicklungsumgebungen bendtigt.

Die Cloud-Sicherheitstaxonomie gibt einen Ubersichtlichen Rahmen der
Sicherheitsfelder, die beim Einsatz von Cloud-Services betrachtet wer-

den sollten. Wegen der schnellen Weiterentwicklung der Technologien
und der bestehenden Serviceangebote sollte die Anwendung der Cloud-
Taxonomie projektbezogen erfolgen und die Gewichtung einzelner Sicher-
heitsfelder nach der jeweiligen Anforderung angepasst werden.

Die aktuellen Cloud-Serviceangebote zeigen, dass vor allem im Bereich
der Infrastruktur eine Reihe von Sicherheitstechnologien bereits zum Ein-
satz kommen. In den Bereichen Architektur, Verwaltung und Complian-
ce ist die Unterstlitzung von Sicherheitstechnologien seitens der Cloud-
Anbieter jedoch noch nicht soweit fortgeschritten, um die geforderten
Schutzziele zu erreichen. Hier sind weitere, detaillierte Analysen notwen-
dig, um heraus zu finden, welche aktuellen Technologien hier eingesetzt
werden kénnen und ob neue Technologien hierflr entwickelt werden
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muUssen. Es zeigt sich ein Trend, bestimmte Sicherheitsfunktionen wie
beispielsweise Teile der Identitdts- und Zugangsverwaltung von speziali-
sierten Anbietern als Service zu beziehen.

Im Bereich der Verwaltung sind Service-Level-Agreements ein wichtiger
Bestandteile zur Festschreibung aller Rechte und Pflichten zwischen den
Cloud-Benutzern und Cloud-Anbietern. Die bisher angebotenen standar-
disierten Service-Level-Agreements, die ein Cloud-Benutzer meist nicht
frei verhandeln und nur akzeptieren oder ablehnen kann, geben nur
minimale Garantien beziglich der DienstgUte eines Cloud-Services. Vor
allem Sicherheitsgarantien sind nur rudimentar in diesen Service-Level-
Agreements vorhanden und mdissen ausgebaut werden, um die eingangs
vorgestellten Schutzziele zu erreichen. Zusatzlich werden Systeme beno-
tigt, die eine automatisierte Uberwachung und Priifung der vereinbarten
Dienstgutekriterien zulassen.

Aus Sicht der Compliance kénnen Cloud-Services eingesetzt werden. Je-
doch bleibt die Verantwortung der Daten meist beim Cloud-Benutzer,

so dass dieser genaue Richtlinien definiert sollte, welche Daten wie in
einem Cloud-Service abgespeichert und verarbeitet werden durfen und
welche Sicherheitsfunktionen vorhanden sein mussen. Auch aus rechtli-
cher Sicht sollte im Einzelfall Gberpruft werden, welche Einschrankungen
bei bestimmten Daten gelten und die Verwendung eines Cloud-Services
in Betracht gezogen werden kann.

Die Marktibersicht der Studie gibt einen Uberblick tiber ausgewahlte
Cloud-Serviceangebote, ihre Preise und Funktionen. Des Weiteren wird
die Taxonomie des sicheren Cloud-Computing auf diese Cloud-Services
angewandt und deren Sicherheitsfunktionen untersucht. Dabei lasst sich
festhalten, dass die Informationen zu den implementierten Sicherheits-
funktionen durch die Cloud-Anbieter nur unzureichend dokumentiert
sind. Haufig nimmt die Sicherheit bei der Vorstellung ihrer Angebote nur
eine untergeordnete Rolle ein, so dass hier vor der Auswahl und Nutzung
eines Cloud-Services beim Anbieter detaillierte Informationen angefordert
werden sollten und eventuell ein Proof-of-Concept vor dem eigentlichen
Produktiveinsatz eines Cloud-Services realisiert werden sollte.

Fraunhofer AISEC 3
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Das Thema Cloud-Computing hat fir Unternehmen in den vergangenen Jahren
eine zunehmende Bedeutung erlangt und dazu gefihrt, dass Cloud-Services
bereits in einer Vielzahl von Anwendungen fir Endbenutzer eingesetzt wer-
den [26]. Die Motivation fir Unternehmen, sich mit Cloud-Computing zu be-
schaftigen, begrtindet sich in den standig wandelnden Herausforderungen, die
mit einer wachsenden Dynamik des Marktes und einer zunehmenden Wettbe-
werbssituation einhergehen. Dies hat zur Folge, dass eine stetige Anpassung
und Uberprifung des eingesetzten Wissens, der Technologie und insbesondere
des eigenen Ressourceneinsatzes notwendig sind.

In Unternehmen hat sich der Einsatz von rechenintensiver Informationstech-
nologie (IT) bereits fir den Geschaftsbetrieb als unverzichtbar erwiesen, um
Geschaftsprozesse besser auszurichten und neue Geschaftslésungen mit gro-
Berer Flexibilitat und héherer Geschwindigkeit bereitzustellen. Dieser Situation
gegenUber stehen die Kosten fur die Anschaffung, den Betrieb und die War-
tung der IT. Diese Kosten rechtfertigen jedoch nur selten die vollstandige Ab-
deckung des maximal erwarteten Bedarfs von Software und Ressourcen wie
Speicher- und Rechenleistung. So missen Unternehmen neben Effizienz- und
Geschwindigkeitsverbesserungen auch Kosteneinsparungen und Verbesserung
der IT-Sicherheit fir ihre Infrastruktur realisieren, um wettbewerbsfahig zu blei-
ben.

Cloud-Computing kann hierzu der ndchste Schritt sein, IT-Dienste zu verbessern
und bestehende Kapazitaten besser auszulasten. Das hinter Cloud-Computing
stehende Konzept beschreibt verschiedene Lésungsansatze zur Umsetzung ei-
ner dynamischen Nutzung von [T-Ressourcen wie Speicherkapazitat oder Re-
chenleistung und Diensten innerhalb eines Unternehmens und Gber Unterneh-
mensgrenzen hinweg. Cloud-Computing-Systeme ermdglichen es, Infrastruk-
turressourcen und Anwendungsdienste bei Bedarf als [T-Service zu beziehen
und damit Dienstleistungen in die Cloud auszulagern.

Im Cloud-Computing-Paradigma werden Informationen auf Rechnern im In-
ternet gespeichert und auf diesen Rechnern Softwareanwendungen ausge-
fahrt [18]. Diese werden den Benutzern auf Anforderung zur Verfigung ge-
stellt [27]. Die Informationstechnologie zur Bereitstellung der Daten und An-
wendungen wird haufig von speziellen Anbietern betrieben, die Konfiguration
erfolgt meist durch den Benutzer Uber einen Web-Browser [23].

Cloud Computing Sicherheit



Abbildung 2.1:
Grundlegende
Charakteristika von
Cloud-Computing-
Systemen

2 Einfuhrung

Da es sich bei Cloud-Computing-Systemen um ein sich kontinuierlich weiterent-
wickelndes Paradigma handelt, ist es zum aktuellen Zeitpunkt' nicht maglich,
eine endgultige Definition fur den Begriff Cloud-Computing zu geben. Im Rah-
men dieser Studie wird auf eine Arbeitsdefinition des National Institute of Stan-
dards and Technology (NIST) zurtickgegriffen, die in regelmaBigen Abstanden
aktualisiert und weiterentwickelt wird [28]. Das NIST definiert Cloud-Computing
als ein Modell, das einen komfortablen, bedarfsabhangigen und netzbasierten
Zugriff auf eine gemeinsam benutze Menge konfigurierbarer Rechenressourcen
(z. B. Netzwerk, Server, Speicher, Anwendungen und Dienste) erméglicht, die
schnell, mit geringem Verwaltungsaufwand und ohne (menschliche) Interakti-
on mit einem Anbieter bereitgestellt und wieder freigegeben werden kénnen.
Dieses Modell unterstttzt die Verfligbarkeit der Ressourcen.

In Ergénzung dazu, definiert das NIST Cloud-Computing-Systeme Gber deren
Charakteristika, sowie deren Nutzungs- und Bezugsmodelle. Die 5 grundlegen-
den Charakteristika von Cloud-Computing-Systemen werden in diesem Kapitel
vorgestellt, die Nutzungs- und Bezugsmodelle von Cloud-Computing-Systemen
werden in Kapitel 4 detailliert betrachtet. Nach Mell und Grance [28] sind die 5
grundlegenden Charakteristika von Cloud-Computing-Systemen Bedarfsbetrieb
mit Selbstbedienung, breit verfligbarer Netzwerkzugriff, Ressourcenpoolbildung,
schnelle Elastizitat und Uberwachte Serviceausfiihrung (siehe Abbildung 2.1):

N

ﬂ Bedarfsbetrieb mit
Selbstbedienung

Breit verfigbarer Uberwachte
Netzwerkzugriff Serviceausfiihrung

] [ Schnelle Elastizitat

J \\

r

Ressourcenpoolbildung

S 2

e Bedarfsbetrieb mit Selbstbedienung: Ein Cloud-Konsument kann unila-
teral Ressourcen eines Cloud-Computing-Systems wie beispielsweise
Rechenleistung oder Speicherplatz nach seinem aktuellen Bedarf selbst
anfordern, ohne dass eine menschliche Interaktion mit einem Servicean-
bieter erfolgen muss.

e Breit verfligbarer Netzwerkzugriff: Die Ressourcen eines Cloud-Computing-
Systems sind Uber ein Netzwerk verfigbar und werden durch Standard-
verfahren zugegriffen, die heterogene Endbenutzerplattformen (z. B. Mo-
biltelefone, Laptops und PDAs) férdern und unterstitzen.

e Ressourcenpoolbildung: Die Rechen- und Speicherressourcen eines Cloud-
Computing-Anbieters sind zu einem Ressourcenpool zusammengefasst,
aus dem verschiedene Konsumenten mit einem Mehrmandantenmodell

'Stand: September 2009
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bedient werden, wobei verschiedene physische und virtuelle Ressourcen
dynamisch und nach Bedarf des Cloud-Konsumenten zugewiesen und
angepasst werden. Es gibt in Cloud-Computing-Systemen eine Ortsun-
abhangigkeit der Art, dass ein Cloud-Konsument keine Kontrolle und
kein Wissen Uber den exakten Ort der bereitgestellten Ressourcen hat,
er jedoch moglicherweise den Ort auf einer hoheren Abstraktionsebene
spezifizieren kann (z. B. Land, Region oder Rechenzentrum). Ressourcen-
beispiele sind Speicherkapazitat, Rechenleistung, Hauptspeicher, Netz-
werkbandbreite, virtuelle Maschine und Dienstinstanz.

e Schnelle Elastizitat: Die Ressourcen eines Cloud-Computing-Systems kon-
nen schnell, elastisch und in einigen Fallen auch vollstandig automatisiert
bereitgestellt werden, um schnell Ressourcen sowohl nach oben als auch
nach unten zu skalieren. Fur den Cloud-Konsumenten erscheinen die
verfligbaren Ressourcen eines Cloud-Computing-Systems als nahezu un-
begrenzt und zu jeder Zeit und fast beliebiger Menge anmietbar.

 Uberwachte Serviceausfiihrung: Cloud-Computing-Systeme (iberwa-

chen automatisiert die Serviceausfihrung und optimieren optional die
Ressourcennutzung, indem sie ihre Messfahigkeiten auf verschiedener
Abstraktionsebene abhédngig vom Servicetyp (z. B. Speicher, Rechenleis-
tung, Bandbreite, Benutzerprofil) passend einsetzen. Der Ressourcenver-
brauch kann Uberwacht, kontrolliert und berichtet werden und damit
fur Transparenz sowohl fir den Anbieter als auch fur den Konsumenten
eines Cloud-Services sorgen.

Die 5 grundlegenden Kriterien von Cloud-Computing-Systemen werden im Fol-
genden auf Grid-Computing-Systeme und Cluster-Computing-Systeme ange-
wandt, um eine Abgrenzung von diesen Systemen darzustellen. Alle drei Syste-
me sind verteilte Systeme mit ahnlichen Eigenschaften, die in Tabelle 2.1 zusam-
menfassend gezeigt werden. Die Gemeinsamkeiten beziehen sich auf die Kriteri-
en Ressourcenpoolbildung und den breit verfigbaren Netzwerkzugriff, den alle
Systeme erflllen. Der Netzwerkzugriff erfolgt auf Cluster- und Grid-Computing-
Systeme meist von innerhalb eines Unternehmensnetzwerks aus, wahrend auf
Dienste eines Cloud-Computing-Systems auch Uber 6ffentliche Netzwerke, wie
das Internet, zugegriffen werden kann.

Unterschiede zwischen Cloud-Computing-Systemen auf der einen Seite und
Grid-Computing-Systemen und Cluster-Computing-Systemen auf der ande-
ren Seite lassen sich auf die Dynamik der Systeme zurlckfthren. In Grid- und
Cluster-Umgebungen findet meist eine Vorreservierung von Ressourcen statt,
wahrend Cloud-Computing-Systeme bedarfsgetrieben sind, d. h. der Betrieb
der Cloud-Computing-Systeme ist am Bedarf des Konsumenten ausgerichtet.
Ebenfalls ist ein Unterschied bei dem Kriterium schnelle Elastizitat zu erkennen,
das integraler Bestandteil von Cloud-Computing-Systeme ist und Ublicherweise
nicht von Cluster- und Grid-Systemen unterstiitzt wird. Eine Uberwachung der
Servicenutzung findet meist nur in Grid- und Cloud-Computing-Systemen statt,

Cloud Computing Sicherheit



Tabelle 2.1:
Vergleich der
verteilten Sys-
teme Cluster-
Computing, Grid-
Computing und
Cloud-Computing

2 Einfuhrung

Cluster Grid Cloud

Bedarfsbetrieb mit nein nein ja
Selbstbedienung

breit verfigbarer ja ja ja
Netzwerkzugriff

Ressourcenpoolbildung ja ja ja
schnelle Elastizitat nein nein ja
Uberwachte Servicenutzung nein ja ja

wahrend Cluster-Umgebungen bei der Uberwachung der Servicenutzung meist
nur rudimentdre Funktionen bereitstellen.

Unternehmen erhalten mit Cloud-Computing-Systemen im Vergleich zu an-
deren verteilten Systemen wie Grid- und Cluster-Lésungen eine deutlich fle-
xiblere Losung. Sie kdnnen auf eigene IT-Infrastrukturen verzichten und mussen
lediglich fur die tatsachlich genutzten Ressourcen und Dienstleistungen aufkom-
men. Diese kdnnen dynamisch an die aktuellen Geschaftsanforderungen und
-prozesse angepasst werden. Als Basistechnologien hierfir dienen Virtualisie-
rungstechnologien und dienstorientierte, verteilte Softwaresysteme.

Jedoch gehen mit dem Einsatz von Cloud-Computing-Systemen eine Reihe von
Sicherheitsrisiken einher, deren Ursachen meist auf mangelnden Einsatz und
Unterstltzung von Sicherheitstechnologien zurickzufthren sind. Auch neu zu
entwickelnde oder nicht ausgereifte Technologien kénnen eine sichere Benut-
zung von Cloud-Computing-Systemen verhindern [22]. Dies schrankt aktuell
den Einsatz von Cloud-Computing-Systemen ein und erfordert eine detaillierte
Betrachtung der Sicherheitsrisiken, da der Benutzer sichere Cloud-Services er-
wartet, die vergleichbare Sicherheitsanforderungen wie die bisher eingesetzten
Systeme erfillen. Diese Risiken kénnen — beispielsweise bei Diebstahl vertrauli-
cher Informationen — signifikanten Einfluss auf das Geschaftsmodell des jeweili-
gen Benutzers haben.

Nach einer aktuellen Studie des Beratungsunternehmens IDC? ist die Sicher-
heit von Cloud-Services eine der wichtigsten Grinde warum Cloud-Computing-
Systeme nicht in Unternehmen eingesetzt werden. Die Sicherheit wird als eines
der wichtigsten Kriterien neben der Verflgbarkeit und den Kosten angefihrt,
das sichergestellt werden muss, damit Cloud-Services als Alternative zu beste-
henden Outsourcing-Angeboten in voller Breite eingesetzt werden kénnen. Da
sich bisher nur wenige Unternehmen in Deutschland mit dem Thema ausein-
ander gesetzt haben, ist zu erwarten, dass die Bedeutung der Sicherheit von
Cloud-Services in Zukunft noch zunehmen wird.

2\Weitere Informationen iber die Studie findet sich in der Pressemitteilung von IDC vom
2.6.2009: http://www.idc.com/germany/press/presse_cloudcomp. jsp
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Tabelle 2.2:
Vergleich von IT-
Outsourcing und
Cloud-Computing
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In Tabelle 2.2 werden wichtige Unterschiede zwischen klassischen Outsour-
cinglésungen und Cloud-Computing-Systemen als eine weitere Outsourcing-
Losung betrachtet. Unter dem Begriff IT-Outsourcing wird die Auslagerung der
gesamten IT oder Teilen davon an externe Anbieter verstanden. Das klassische
IT-Outsourcing reicht vom selektiven bis zum totalen Outsourcing. Wahrend
beim selektiven Outsourcing nur einzelne IT-Funktionen an Drittanbieter aus-
gelagert werden, wird beim totalen Outsourcing die gesamte IT ausgelagert.
Daher kann sich je nach Variante die Infrastruktur und Software entweder beim
Kunden oder dem Anbieter befinden, wobei die Systemverwaltung vom Anbie-
ter durchgefihrt wird.

Merkmale Klassisches IT-Outsourcing Cloud-Computing-
Systeme

Technologiestandort  Kunde oder Anbieter Anbieter

Geschaftsprozess- Anbieter Kunde

anpassung

Vertragslaufzeit mittel- bis langfristig kurz- bis langfristig

Tabelle 2.2 listet die drei wesentlichen Unterschiede anhand der Merkmale Tech-
nologiestandort, Geschaftsprozessanpassung und Vertragslaufzeit zwischen
klassischem IT-Outsourcing und Cloud-Computing auf. Infrastruktur und Soft-
ware kénnen sich beim IT-Outsourcing sowohl beim Kunden als auch beim An-
bieter befinden. Beim Einsatz von Cloud-Computing-Systemen befindet sich
sowohl die Infrastruktur als auch die Software beim Anbieter. Ein weiterer Un-
terschied existiert in der Anpassung der Anwendungen an die Geschaftsprozes-
se. Wahrend beim klassischen IT-Outsourcing der Anbieter die Anwendung an
die Geschaftsprozesse anpasst, muss der Kunde dies beim Cloud-Computing
selbst durchfihren, da der Cloud-Anbieter nur die Dienste bereitstellt und de-
ren Betrieb verantwortet. Abhangig von dem Umfang der Auslagerung und
der Anpassung der Anwendungen an die Geschaftsprozesse, kann es beim IT-
Outsourcing zu Lock-in Effekten kommen, die aus der meist sehr langen Lauf-
zeit der Vertrage resultieren kénnen. Das klassische IT-Outsourcing ist durch ein
mittel- bis langfristiges Vertragsverhaltnis gekennzeichnet, wahrend bei Cloud-
Computing-Systemen meist Vertrage mir kurzer Laufzeit zustandekommen.

In den folgenden Abschnitten werden die Sicherheitsaspekte verschiedener End-
benutzergruppen von Cloud-Computing-Systemen kurz diskutiert und dabei
der Frage nachgegangen, ob das IT-Sicherheitsniveau von unternehmensinter-
nen Sicherheitslésungen erreicht werden kann. AnschlieBend werden die am
haufigsten genannten Vorteile und Risiken von Cloud-Systemen prasentiert und
der weitere Aufbau der Studie vorgestellt.
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2.1 Sicherheitsaspekte in Cloud-Computing-Systemen

Die IT-Sicherheit der Daten, Prozesse und Anwendungen stellt eines der wich-
tigsten Problemfelder dar, die fur Cloud-Services angegangen werden mis-

sen [26]. Solange Unternehmen keine ausgereiften Sicherheitsldsungen einset-
zen koénnen, die den 5 grundlegenden Charakteristika von Cloud-Computing-
Systemen angepasst sind und diese unterstitzen, ist es fur sie nur schwer mog-
lich, das volle Potential der Cloud-Services zu nutzen.

Durch den Einsatz von Cloud-Computing-Systemen werden die Sicherheits- und
Verflgbarkeitsrisiken fir Nutzer von Cloud-Diensten zunehmend intranspa-
rent [37]. Gleichzeitig geht durch den hohen Automatisierungsgrad der Cloud-
Computing-Systeme ein Kontrollverlust einher, so dass ein Cloud-Konsument
nur einen geringen Einfluss auf z. B. den geografischen Ort seiner Daten oder
die Zuweisung der Ressourcen hat.

Durch die zunehmende Verbreitung von Cloud-Diensten treten neue Schwach-
stellen und Bedrohungen der IT-Sicherheit auf, die bei dem Einsatz dieser Sys-
teme berlcksichtigt werden mussen. Diese neuen Schwachstellen kénnen zum
einen auf Angreifer zurtickgefihrt werden, die die Rolle eines Konsumenten im
Cloud-Computing-System wahrnehmen und Zugriff auf Daten eines anderen
Konsumenten erlangen und zum anderen ihren Ursprung in der Komplexitat
und Dynamik von Cloud-Computing-Systemen haben, die sich in einem standi-
gen Wandel bedingt durch Ausfalle oder Wartungsarbeiten befinden. Zusatzlich
muUssen neue Verfahren zur Bewaltigung der Risiken evaluiert und die Cloud-
Computing-Systeme hinsichtlich ihrer Einhaltung von Gesetzen und Richtlinien
uberprift werden. Aktuell unterstiitzen nur wenige Cloud-Anbieter eine Uber-
prafung der Prozesse nach vorher festgelegten Sicherheitsrichtlinien [35].

Dies wirft die Frage auf, ob der Einsatz von Cloud-Services ein Absenken des
Sicherheitsniveaus erwarten lasst oder ob vielleicht doch eine Verbesserung der
IT-Sicherheit durch den Einsatz von Cloud-Services erreicht werden kann. Zentral
fur die Frage sind die unterschiedlichen Sichtweisen der Anwendergruppen von
Cloud-Services. Endbenutzer aus dem Bereich kleiner und mittelgroBer Unter-
nehmen haben haufig nicht die Méglichkeiten detaillierte Sicherheitsrichtlinien
far ihr Unternehmen auszuarbeiten und auch nicht die Expertise diese Sicher-
heitsrichtlinien durchzusetzen®*°. Fur diese Gruppe von Anwendern kann argu-
mentiert werden, dass der Einsatz von Cloud-Services eine Verbesserung ihres
bisherigen Sicherheitsniveaus bedeuten kann, da es zu den Kernaufgaben des
Cloud-Anbieters gehort, adaquate Sicherheitsmechanismen zu implementie-
ren. Es wird angenommen, dass State-of-the-Art Sicherheitstechnologien und

3http://www.ihotdesk.com/article/19055538/
SME-security—-could-benefit-from-cloud-computing—-source—-claims

*http://www.scmagazineus.com/
sme—security-sme-mindset-must—-change/article/136052/

*http://www.rationalsurvivability.com/blog/
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die entsprechenden Prozesse von besonders geschultem Personal des Cloud-
Anbieters umgesetzt werden.

Als Gegenargument lasst sich jedoch anfuhren, dass der Einsatz von Cloud-
Services vor allem bei groBen Unternehmen stark von den méglichen Kosten-
einsparungen getrieben wird und die Anbieter von Cloud-Services versuchen,
ihre Dienstleistungen moglichst kostenglinstig anzubieten und dabei auf den
Einsatz bestimmter Sicherheitsfunktionen verzichten. In einem solchen Szenario
kann es zu einer Verringerung des Sicherheitsniveaus kommen, was potentiel-
le Bedrohung der Daten, Prozesse und Anwendungen in der Cloud nach sich
ziehen kann. Unternehmen missen eine Anpassung bestehender Sicherheitssys-
teme vornehmen, so dass sie auch Cloud-Services mit in ihr Sicherheitskonzept
einbeziehen.

In beiden Szenarien mussen neue Konzepte und Verfahren entwickelt werden,
die potentielle Sicherheitsrisiken identifizieren kénnen und geeignete Techno-
logien bereitstellen, Bedrohungen zu reduzieren. Idealerweise wird schon beim
Entwurf einer Anwendung, ein méglicher Einsatz von Cloud-Services mit einbe-
zogen und die Sicherheitsanforderungen in allen Phasen des Softwareentwick-
lungszyklus berlcksichtigt. Dabei sind die Kosten zu beriicksichtigen, die zusatz-
liche Sicherheitsmechanismen verursachen, sei es durch Zukauf von Dienstleis-
tungen externer Anbieter oder eine direkte Integration in die Anwendungen.
Gleichzeitig gibt es einen Mangel an standardisierten Sicherheitstechnologi-

en und Best-Practice-Ansatzen, die eine Bewertung der Sicherheit von Cloud-
Services zusatzlich erschweren. Es ist zu erwarten, dass die Sicherheitslésungen
far Clouds dhnliche Charakteristika wie die Cloud-Systeme selbst hinsichtlich
Skalierbarkeit, Dynamik, Fehlertoleranz und Offenheit ausweisen missen, um
die Skaleneffekte, die durch Cloud-Services ermdglicht werden, zu internalisie-
ren.

Die grundlegenden Herausforderungen der Sicherheitslésungen fir Cloud-
Services haben ihren Ursprung in den Informationsasymmetrien zwischen den
Benutzern und den Anbietern von Cloud-Services. Bei Abschluss eines Vertrags
verfigt ein Cloud-Anbieter Uber mehr Informationen tber beispielsweise den
Zustand seines Systems als der Benutzer des Cloud-Services. Diese Liicke ist

in Cloud-Computing-Systemen besonders gro3, da der Benutzer sehr wenig
Informationen und Einfluss Uber die Bereitstellung und Dienstleistungserbrin-
gung des Anbieters hat, wahrend der Anbieter sehr detaillierte Informationen
darUber besitzt. Die Sicherheitskonzepte fur Cloud-Services missen dazu beitra-
gen, diese Informationsasymmetrien zu verringern, was bedeuten kann, dass
dem Benutzer der Zugang zu den Uberwachungs- und Messdaten gewahrt wird
oder eine automatisierte Uberpriifung der Sicherheitsfunktionen des Anbieters
durch einen vertrauenswirdigen Dritten erfolgt, der die Komplexitat des Cloud-
Computing-Systems bewerten kann.

Das Ziel der Studie ist, ausgehend von der eingangs aufgeworfenen Frage, ob
Cloud-Computing-Systeme mehr Sicherheit fir Cloud-Benutzer bieten kénnen,
eine Einfihrung in den Aufbau von Cloud-Computing-Systemen zu geben und

Cloud Computing Sicherheit



2 Einfuhrung

an dessen Aufbau eine mogliche Kategorisierung der Sicherheitsfelder zu de-
finieren, die alle wichtigen Felder, die speziell in Cloud-Computing-Systemen
betrachtet werden missen, aufzeigt. Dieser neuartige Rahmen hilft Unterneh-
men, die Sicherheitsrisiken besser zu identifizieren und einen strategischen Ein-
satz von Cloud-Services aus Sicherheitssicht zu betrachten. Exemplarisch wird
an ausgewahlten Cloud-Services diese Taxonomie angewandt und die aktuell
vorhandenen Sicherheitsfunktionen einer Bewertung unterzogen.

2.2 Vorteile und Risiken von Cloud-Services

Unternehmen, die erwdgen Cloud-basierte Services einzusetzen, mussen die da-
mit verbunden Risiken identifizieren und verstehen. Dies ist die Grundlage, um
detaillierte Szenarien zu definieren und die notwendigen Kontrollen zur Behand-
lung der Risiken einzufiihren, die Unternehmen Ublicherweise anwenden, um
mit vertraulichen und gesetzlich regulierten Informationen umzugehen. Cloud-
Computing-Systeme weisen dabei die gleichen Risiken wie jeder extern erbrach-
te IT-Service auf. DarUber hinaus gibt es Themen wie beispielsweise Dateninte-
gritat, Wiederherstellung der Daten und Prozesse, den Schutz der Privatsphare
oder spezielle gesetzliche Anforderungen, die besondere Bedeutung in Cloud-
Computing-Systemen haben und in die Sicherheitsbetrachtung mit einbezogen
werden mussen.

Aus Sicherheits- und Risikoperspektive zielen Cloud-Services darauf ab, dem
Benutzer durch Automatisierung der Servicebereitstellung eine detaillierte Kon-
trolle Gber die Daten und Prozesse zu entziehen und damit zunehmend intrans-
parent flr den Benutzer zu werden. Vor allem die Optimierung der Ressourcen
durch den Anbieter kann zu einer nicht-autorisierten Verarbeitung der Kunden-
daten fUhren, bei der die Daten getrennt verarbeitet und anschlieBend an ver-
schiedenen Orten abgespeichert werden.

Demgegeniber stehen die Chancen, die mit dem Einsatz von Cloud-Computing-
Systemen einhergehen und meist 6konomisch begrindet sind. Ein Unterneh-
men kann durch den Einsatz von Cloud Services eine Verbesserung der Res-
sourcenauslastung und der Geschaftsprozesse erreichen und eine verbesserte
IT-Flexibilitat erwarten. Haufig genannte Vorteile fir den Einsatz von Cloud-
Computing-Systemen sind:

e Geringere Investitionsrisiken: Der Anbieter tragt die Kosten fur die An-
schaffung von Software oder [T-Infrastrukturkomponenten und Uber-
nimmt damit auch das Investitionsrisiko, wahrend Kunden nur fur die
aktuelle Nutzung oder den tatsachlichen Verbrauch zahlen.

e Bessere Performanz und Sicherheit: Spezialisierten Providern, fur die der
Betrieb der Informationstechnologie das Kerngeschaft ist, stehen in der
Regel mehr Ressourcen fir die Sicherstellung von Performanz und Si-
cherheit zur Verfligung. Diese zusatzlichen Ressourcen kénnen zu einer
Verbesserung der Sicherheit beitragen.

Fraunhofer AISEC ’I ‘]
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e Skalierbare und flexible IT-Infrastruktur: Cloud-Computing-Systeme ge-

ben den Unternehmen die Moglichkeit, dynamische Ressourcen bei Be-
darf zu bestehenden Ressourcen hinzuzufiigen und wieder freizugeben.
Maogliche Projektziele hangen damit nicht mehr davon ab, ob genltigend
Rechenleistung oder Speicherkapazitat vorhanden ist. Haufig werden
Service-Level-Agreements eingesetzt, um die Leistung zu messen und zu
optimieren.

Reduzierte Betriebskosten: Cloud-Computing-Systeme setzen Verfahren
aus dem Autonomic-Computing ein, wie beispielsweise Self-Healing. Dies
fihrt zu hoher Verflgbarkeit und zur Fahigkeit der selbstandigen Op-
timierung des Systems. IT-Systemadministratoren werden dadurch von
einfachen Aufgaben entlastet und kénnen sich auf komplexere Aufgaben
konzentrieren.

Effizienter Einsatz bestehender Hardware und Ressourcen: Durch die ver-

teilte Natur der Cloud-Computing-Systeme kann es unternehmensweit

dazu verwendet werden, groBe Mengen ungenutzter IT-Infrastrukturkapazitaten
zu nutzen und die Anschaffung von neuer Hardware auf ein Minimum zu
verringern.

Fur die Anbieter von Cloud-Services liegt der Reiz in der hohen Skalierbarkeit,
die es ermoglicht, Skaleneffekte durch Standardisierung zu erzielen. Zwar ent-
stehen hohere Fixkosten beim Aufbau der Infrastruktur, die variablen Kosten
durch Wartung und Support fallen jedoch wesentlich geringer aus. Aus techni-
scher Sicht werden Cloud-Computing-Systeme durch Virtualisierungstechnolo-
gien und -konzepte unterstitzt, die es méglich machen, Ressourcen in einem
gemeinsamen Ressourcenpool zu nutzen.

Mithilfe von Virtualisierungstechnologien werden physikalische [T-Ressourcen
dabei in logische Einheiten aufgeteilt, die unterschiedlichen Benutzern zur Ver-
figung stehen und somit eine gleichzeitige Nutzung der Ressourcen durch ver-
schiedene Benutzer ermdglichen. Ein Cloud-Service bekommt keinen bestimm-
ten Server oder Speicherplatz mehr exklusiv zugeteilt, sondern nur ein von der
Hardware abstrahiertes Ressourcenbiindel wie beispielsweise eine virtuelle Ma-
schine. Bei Bedarf werden zusatzliche, freie Kapazitaten aus einem Ressourcen-
pool zur Verfiigung gestellt. Dies bedeutet, dass mehrere Kunden logisch ge-
trennt Gber eine gemeinsam genutzte Infrastruktur bedient werden kénnen. Ein
Anbieter von Cloud-Services kann somit seine Infrastruktur besser auslasten.

2.3 Cloud-Computing-Szenarien

12

Cloud-Computing-Systeme kénnen sehr flexibel in verschiedenen Szenarien ein-
gesetzt werden, wie die Arbeiten der Cloud Computing Use Case Discussion
Group zeigen [8]. Die beiden Szenarien, die fur die vorliegende Studie wichtig
sind, werden im weiteren Verlauf dieses Kapitels naher erlautert und ihre Anfor-
derungen vorgestellt. Abbildung 2.2 stellt die Szenarien grafisch dar. Das erste
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Abbildung 2.2:
Die Cloud-
Szenarien End-
benutzer — Cloud
und Unterneh-
men — Cloud
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Szenario betrachtet die Sichtweise eines Endbenutzers, der einen Cloud-Service
benutzt und das zweite Szenario die Sichtweise eines Unternehmens, das auf
Ressourcen eines Cloud-Computing-Systems zurlckgreift und einsetzt.

Cloud-Anbieter #1

Soziales
Netzwerk
Kollaborations-service

Endbenutzer
2 Z Cloud-Anbieter #2
=
Unternehmen

Cloud-Anbieter #3

Szenario 1: Endbenutzer — Cloud In diesem Szenario greift ein Endbenutzer
auf Daten oder Anwendungen in einem Cloud-Computing-System zu. Haufig
genutzte Anwendungen sind in diesem Szenario beispielsweise Email-Lésungen
wie GoogleMail oder Webseiten sozialer Netzwerke (z. B. Facebook oder Twit-
ter), auf die Endbenutzer Uber einen Webbrowser von fast jedem beliebigen
Endgerat aus zugreifen und ihre Daten abrufen oder verandern kénnen. Ein
Endbenutzer authentifiziert sich Uber den Benutzernamen und das dazugeho-
rige Passwort gegentiber dem Cloud-Service; seine Daten sind in einem Cloud-
Computing-System gespeichert und werden auch dort verwaltet. Ein wichtiger
Punkt in diesem Szenario ist, dass der Endbenutzer kein Wissen Uber die darun-
terliegende Architektur besitzt. Sobald er eine Internetverbindung hat, méchte
er auf seine Daten unabhangig z. B. vom geografischen Ort oder technischen
Einschrankungen zugreifen kénnen.

Die wichtigsten Anforderungen in Szenario 1 sind:
¢ |dentitat: Der Cloud-Service muss einen Endbenutzer authentifizieren.

e Offener Zugriff: Die Nutzung des Cloud-Services sollte keine bestimmte
Plattform oder Technologie bendétigen, die den Zugriff auf den Cloud-
Service einschrankt.
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e Sicherheit: In einem Szenario zwischen Endbenutzer und Diensten eines
Cloud-Computing-Systems sollten Standard-Sicherheitsverfahren, wie ei-
ne verschlUsselte Verbindung zum Cloud-Service, Mdglichkeiten zur Kon-
figuration des Schutzes der Privatsphare und weitere Sicherheitsaskpekte,
vorhanden sein, die im Rahmen dieser Studie naher betrachtet werden.

e Service-Level-Agreements (SLAs): Obwohl die Service-Level-Agreements
fur Endbenutzer Ublicherweise viel einfacher sind als diejenigen fur Un-
ternehmen, mussen Cloud-Anbieter auch fir Endbenutzer ihrer Services
maoglichst prazise Aussagen dariber treffen, welche Leistungen ihr Dienst
einem Endbenutzer bereitstellt und mit welchen Einschrankungen zu
rechnen ist. Ein Endbenutzer sollte die SLAs verschiedener Cloud-Services
vergleichen, bevor er einen Service auswahlt.

Szenario 2: Unternehmen - Cloud Dieses Szenario betrachtet ein Unterneh-
men, das Cloud-Services in seinen internen Prozessen einsetzt und das haufigs-
te Szenario fur die Cloud-Nutzung ist [8]. Eine weitere Variante dieses Szenarios
ist die Verwendung von Diensten eines Cloud-Computing-Systems durch ein
Unternehmen mit dem Ziel, Cloud-Services nicht nur fir die unternehmensin-
ternen Prozesse einzusetzen, sondern diese auch externen Akteuren wie bei-
spielsweise Geschaftspartnern oder Endbenutzern zur Verfigung zu stellen. Ein
Unternehmen kann in Szenario 2 beispielsweise Cloud-Speicherdienste fir die
Datensicherung, virtuelle Maschinen in der Cloud zur Erweiterung ihrer Rechen-
kapazitaten und Auffang von Spitzenlasten oder Anwendungen in der Cloud
flr bestimmte Unternehmensprozesse (z. B. Email, Kalender, CRM, Kollaborati-
on, usw.) einsetzen.

Die wichtigsten Anforderungen, die sich aus Szenario 2 ergeben, sind:

e |dentitat und Identitatsverwaltung: Der Cloud-Service muss den Benut-
zer authentifizieren. Da ein Benutzer, der einem Unternehmen angehort,
haufig schon eine Identitat innerhalb eines Unternehmens besitzt, sollte
diese auch fir den Zugriff auf Dienste eines Cloud-Computing-Systems
verwendet werden. An dieser Stelle sind gegebenenfalls weitere Sicher-
heitsanforderungen z. B. zum Schutz der Privatsphare des Benutzers zu
beachten.

e Offener Zugriff: Die Nutzung des Cloud-Services sollte keine bestimmte
Plattform oder Technologie benétigen, die den Zugriff auf den Cloud-
Service einschrankt.

e Ortsbezug: Cloud-Anbieter Gbernehmen im Auftrag des Unternehmens
verschiedene Verwaltungs- und Administrationsaufgaben, die auch die
Zuweisung der Daten und Anwendungen zu den physischen Ressourcen
des Cloud-Computing-Systems beinhaltet. Hieraus kénnen sich sicher-
heitsrelevante Anforderungen ergeben, wenn beispielsweise Daten Lan-
dergrenzen Uberschreiten. Es sollte deshalb fur ein Unternehmen immer
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nachvollziehbar bleiben, in welchen Rechenzentren ihre Daten und An-
wendungen geografisch aufzufinden sind.

Verbrauchsmessung und Uberwachung: Alle Cloud-Services sollten wéh-
rend ihrer Ausfiihrung Uberwacht und beziglich ihres Verbrauchs gemes-
sen werden, um den Verbrauch abrechnen zu kénnen und Vertragsverlet-
zung und Sicherheitsprobleme feststellen zu kénnen.

Sicherheit: Wie bereits in den vorangegangenen Abschnitten erwahnt,
stellt die Sicherheit von Cloud-Computing-Systemen eine gro3e Heraus-
forderung dar. Anforderungen bezuglich der Sicherheit missen die 5
Charakteristika von Cloud-Computing-Systemen berUcksichtigen. Die Si-
cherheitsaspekte von Cloud-Computing-Systemen stehen in Fokus dieser
Studie und werden im weiteren Verlauf detailliert betrachtet.

Interoperabilitat und Portabilitat: Anwendungen, Daten und virtuelle Ma-
schinen sollten zwischen den verschiedenen Cloud-Computing-Systemen
der Cloud-Anbieter portabel sein. Dazu wird eine einheitliche, mdglichst
standardisierte Menge an Schnittstellen fir den Zugriff auf Cloud-Services,
wie beispielsweise Speicherdienste oder Middleware- bzw. Plattformdiens-
te, bendtigt, um Lock-in-Effekte zu vermeiden und Cloud-Services ver-
schiedener Anbieter verknUpfen zu kénnen.

Verteilung: Eng mit der Interoperabilitdt und Portabilitat verkntpft ist die
Verteilung der Anwendungen und Daten in einem Cloud-Computing-
System. Anforderungen bei der Verteilung kénnen auch extern durch
Compliance-Richtlinien vorgegeben sein.

Service-Level-Agreements (SLAs): Zusatzlich zu den Anforderung an SLAs
des Szenarios fur Endbenutzer, benétigen Unternehmen die Mdglichkeit,
SLAs kontinuierlich zu Giberwachen (siehe Verbrauchsmessung und Uber-
wachung). In einem SLA muss eindeutig festgehalten werden, was der
Cloud-Anbieter liefern wird und wie dies gemessen wird.

Lebenszyklusverwaltung: Unternehmen mussen auch bei der Nutzung
von Cloud-Services die Mdglichkeit haben, den Lebenszyklus ihrer An-
wendungen, Daten oder Identitaten verwalten zu kénnen. Dazu werden
entsprechende Prozesse und Sicherheitsmechanismen gefordert, die dies
unterstitzen und nachvollziehbar umsetzen.

Governance: Offentliche Cloud-Computing-Anbieter machen es sehr ein-
fach, sich ein Benutzerkonto zu eréffnen und ihre Dienste zu nutzen. Die-
se Einfachheit birgt jedoch Risiken, da sie es Einzelnen sehr leicht ermdg-
licht, z. B. sensible Daten auf ein Cloud-Computing-System zu transfe-
rieren. Governance Anforderungen kénnen auch Sicherheitsaspekte von
Cloud-Computing-Systemen betreffen und sollten aus diesem Grund in
einem Sicherheitskonzept bertcksichtigt werden.

Industriespezifische Standards und Protokolle: Werden bestehende Syste-
me unter Verwendung von Cloud-Computing-Ressourcen betrieben, sind
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Anforderungen bestehender Industriestandards und Protokolle zu berick-
sichtigen. Industriespezifische Anforderungen werden in der Studie nicht
weiter betrachtet, da dies den Rahmen der Studie sprengen wurde.

Die beiden Szenarien und ihre Anforderungen stellen die Grundlage fir die wei-
tere Betrachtung der Sicherheitsaspekte von Cloud-Computing-Systemen in den
folgenden Kapiteln dar. Dabei wird vorrangig auf die Benutzersicht eingegan-
gen, die in den obigen Szenarien beschrieben wurde. Im folgenden Abschnitt
werden die 10 Do’s and Dont’s der Cloud-Computing-Sicherheit eingefihrt, die
Unternehmen beachten sollten, wenn sie tUberlegen, Cloud-Services einzuset-
zen.

2.4 Cloud-Computing-Sicherheit: Die 10 Do’s and Dont’s

Die 10 Do's and Dont'’s der Cloud-Computing-Sicherheit geben eine Ubersicht
Uber die wichtigsten Tatigkeiten und Prozesse bei der Nutzung von Cloud-
Services. Sie sollten berticksichtigt werden, um das volle Potential von Cloud-
Computing-Systemen ausschdpfen zu kénnen und gleichzeitig die Sicherheitsri-
siken beherrschbar zu machen.

Die 10 Do’ and Dont’s sind:

1. Anwendung eines gesamtheitlichen Sicherheitskonzepts: Cloud-Computing-
Systeme sind komplexe, verteilte Systeme bestehend aus vielen Kom-
ponenten und Diensten auf unterschiedlichen Schichten. Daher sollten
Cloud-Services nach den Sicherheitsaspekten der Taxonomie des Fraun-
hofer AISEC fur Cloud-Computing-Systeme, die in dieser Studie vorge-
stellt wird, betrachtet werden, um eine ganzheitliche Sichtweise der IT-
Sicherheit von Cloud-Computing-Systemen zu erreichen. Je nach Anwen-
dungsfall mussen die Bereiche Infrastruktur, Anwendung und Plattform,
Verwaltung und Compliance naher analysiert werden.

2. Integration in ein bestehendes Sicherheitskonzept: Cloud-Services sollten
in ein bestehendes Sicherheitskonzept integriert werden und die entspre-
chenden MaBnahmen getroffen werden, damit dieses Sicherheitskon-
zept auch angewandt und durchgesetzt wird. Hierflir missen bestehende
Systeme auf Cloud-Systeme angepasst werden, um z. B. weiterhin eine
zentrale Verwaltung der IT-Systeme zu gewahrleisten.

3. Herstellen einer Vertrauensbeziehung zwischen Cloud-Konsument und
Cloud-Anbieter: Durch den hohen Automatisierungsgrad von Cloud-
Computing-Systemen muss es nicht mehr notwendigerweise zu einer
menschlichen Interaktion zwischen dem Cloud-Konsumenten und Cloud-
Anbieter kommen. Aus diesem Grund sollte ein Cloud-Konsument vor
der Nutzung eines Cloud-Services ein Treffen mit dem Cloud-Anbieter ver-
einbaren, um vor Ort ein Bild von den Rechenzentren, den Mitarbeitern
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und den Prozessen des Anbieters zu bekommen. Auch sollten Ansprech-
partner vereinbart werden, die bei Auftreten von Problemen kontaktiert
werden koénnen. Dies kann das Vertrauensverhaltnis zwischen Cloud-
Konsument und Cloud-Anbieter vor der Nutzung der Cloud-Services ver-
bessern.

. Schutz der Netzinfrastruktur: Dienste der Cloud-Computing-Systeme wer-
den grundsatzlich Gber ein Netzwerk — haufig sogar Gber das Internet —
bezogen, so dass die Netzinfrastruktur hinsichtlich der Sicherheit und Zu-
verlassigkeit als besonders schutzbedUrftig eingestuft werden sollte. Stan-
dardverfahren wie Firewalls, Verschlisselung und virtuelle, private Netze
(VPN) oder redundante Netzanbindung sollten hier berlcksichtigt wer-
den. Es sollte immer eine verschlUsselte Verbindung zum Cloud-Anbieter
verwendet werden.

. Nutzung innovativer Sicherheitslésungen fur Cloud-Computing-Systeme:
Sicherheitslésungen fur Cloud-Computing-Systeme missen nicht zwin-
gend als Softwareprodukt eingekauft oder selbst entwickelt werden, son-
dern kénnen haufig auch von externen Anbietern angemietet werden,
die speziell auf die Charakteristika von Cloud-Computing-Systeme an-
gepasste Loésungen anbieten. Das Ziel sollte das Erreichen einer Ende-zu-
Ende Sicherheit sein, die die Moglichkeit bietet, alle Benutzerzugriffe und
Aktionen auf dem Cloud-Computing-System sowohl seitens des Cloud-
Konsumenten als auch seitens des Cloud-Anbieters nachvollziehen zu
kénnen. Dies ist besonders wichtig, wenn weitere, dem Unternehmen
oder dem Endbenutzer unbekannte Akteure bei der Bereitstellung und
der Nutzung eines Cloud-Services beteiligt sind.

. Verwendung von Basisdiensten: Cloud-Services bieten meist Uber die
Plattformen der jeweiligen Anbieter eine Reihe von Basisservices aus den
Bereichen Sicherheit, Verteilung, Bereitstellung oder Integration, die ge-
nutzt werden sollten. Mithilfe dieser Basisdienste kann meist schnell und
ohne hohen Aufwand ein hohes Sicherheitsniveau erreicht werden. Dabei
sollte darauf geachtet werden, dass fir diese Cloud-Services ein Sicher-
heitstestat vorliegt, das eine externe Uberpriifung der Sicherheit eines
Cloud-Services nachweist.

. Beachtung von Lock-in-Effekten: Die Verwendung von Industriestandards
und offenen Protokollen erleichtert die Interoperabilitat und Portabilitat
von Daten und Anwendungen in Cloud-Computing-Systemen. Jedoch
sind aktuell noch keine Standards fur Cloud-Computing-Systeme vorhan-
den und es ist noch unklar, welche Technologien sich mittel- bis langfris-
tig etablieren werden. Aus diesem Grund kann es zu Lock-in-Effekten
kommen, die mit hohen Wechselkosten verbunden sind, wenn ein Cloud-
Anbieter gewechselt wird.

. Einfordern von Sicherheitszertifikaten und Sicherheitstestaten: Das Ein-
fordern von Sicherheitszertifikaten und Sicherheitstestaten kann einen
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Hinweis auf die Sicherheit eines Cloud-Computing-Systems geben. Es ist
im Einzelfall zu Gberprufen, welche Prozesse durch ein Sicherheitszertifi-
kat von einem externen Unternehmen untersucht wurden und wie diese
beim Cloud-Anbieter umgesetzt werden. Fir Cloud-Services, die fir ein
Unternehmen kritische Funktionen bereitstellen, sollte ein Sicherheitstes-
tat eingefordert werden, das von externen Unternehmen ausgestellt wur-
de und beispielsweise die Anwendung eines sicheren Softwareentwick-
lungszyklus oder die Durchfhrung eines Penetrationstests bescheinigt.

9. Kein Verzicht auf Sicherheitskonzepte aus ékonomischen Uberlegungen
heraus: Es sollte nicht aus rein konomischen Uberlegungen heraus auf
Sicherheitskonzepte verzichtet werden, die z. B. in den Sicherheitsrichtlini-
en eines Unternehmens gefordert werden.

10. Einsatz von Service-Level-Agreements: Zentral fur die Nutzung von Cloud-
Services sind Service-Level-Agreements, in denen alle Rechte und Pflich-
ten der beteiligten Akteure festgeschrieben werden mussen. Die von
den meisten Cloud-Anbietern standardmaBig angebotenen SLAs soll-
ten kritisch hinterfragt werden und bei Bedarf individuelle SLAs mit ei-
nem Cloud-Anbieter ausgehandelt werden. Des Weiteren sollten SLAs
maoglichst automatisiert durch entsprechende Systeme Uberwacht wer-
den, auf deren Messergebnissen schlieBlich regelmaBige Compliance-
Uberprifungen stattfinden sollten.

2.5 Gliederung der Studie
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Nach der Einfihrung in Cloud-Computing-Systeme und Darstellung der Pro-
blemstellung in diesem Kapitel, werden in Kapitel 3 die Schutzziele vorgestellt
und definiert. Eine moglichst detaillierte Festlegung der Schutzziele setzt den
Rahmen, den die Sicherheitsfunktionen eines Cloud-Services unterstitzen sol-
len.

Kapitel 4 beschreibt den Aufbau von Cloud-Computing-Systemen anhand eines
Schichtenmodells, den wichtigsten Akteuren und weiteren GréBen, die einen
Einfluss auf die Sicherheit von Cloud-Computing-Systemen haben. Aufbauend
auf den Ergebnissen aus Kapitel 4 wird in Kapitel 5 eine Taxonomie abgeleitet,
die alle wichtigen Sicherheitsfelder von Cloud-Services umfasst, angefangen
von der Architektur und Infrastruktur, Uber die Verwaltung von Cloud-Services
bis hin zur Compliance von Cloud-Computing-Systemen.

In Kapitel 6 werden zuerst weit verbreitete Cloud-Service-Angebote vorge-
stellt und diese anschlieBend auf ihre Sicherheitsfunktionen nach der Cloud-
Taxonomie evaluiert. Eine Bewertung der Sicherheitsfunktionen schlie3t dieses
Kapitel ab. Den Abschluss der Studie bildet Kapitel 7, das die Ergebnisse der
Studie zusammenfasst und einen Ausblick auf zuktnftige Entwicklungen im
Bereich Sicherheit far Cloud-Services gibt.

Cloud Computing Sicherheit



Abbildung 2.3:
Ubersicht der
Cloud-Computing-
Sicherheit

Abbildung 2.3 zeigt eine Ubersicht der Schutzziele, technischen Abstraktions-
ebene, Bedrohungen und Schutzstrategien, die in den folgenden Kapiteln be-

2 Einfuhrung

trachtet werden. Hierbei entspricht die technische Abstraktionsebene dem
Schichtenmodell in Kapitel 4 und die Bedrohungen beziehen sich auf die Sicher-
heitsfelder die in Kapitel 5 erlautert werden.

Schutzziele

Technische
Abstraktionsebene

Bedrohungen der

Schutzstrategien

Vertraulichkeit

akzeptieren

Verbindlichkeit

Privatsphare

abschrecken
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[ Authentizitat ] Anwendungsschicht Verwaltung [ vammEeEn

[ Zurechenbarkeit ] TenuaEdiid Compliance [ kontrollieren
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3 Schutzziele

Die Grundlage fir die Anforderungen an die Sicherheit, die ein IT-System im
Allgemeinen und Cloud-Computing-Systeme im Speziellen erfillen sollten,
stellen die Schutzziele dar. Diese Ziele werden meist im Rahmen der Anforde-
rungsdefinition fur ein bestimmtes Szenario festgelegt und sind Teil der nicht-
funktionalen Anforderungen an den Anbieter des Cloud-Services und den
Cloud-Service selbst.

In den folgenden Abschnitten werden die 6 wichtigsten Schutzziele Vertraulich-
keit, Integritat, Verfigbarkeit, Authentizitat, Zurechenbarkeit und Pseudonymi-
tat eingefihrt und beispielhaft an ausgewahlten Cloud-Computing-Szenarien
naher erlautert. Abhangig vom Cloud-Szenario kénnen einzelne Schutzziele
beispielsweise bei der Speicherung von vertraulichen Daten starker gewichtet
werden oder haben eine eher untergeordnete Rolle beim Betrieb von z. B. Test-
systemen in der Cloud. An dieser Stelle kann das Konzept der mehrseitigen
Sicherheit angewandt werden, das eine Einbeziehung der Schutzinteressen aller
Beteiligten sowie das Austragen daraus resultierender Schutzkonflikte bei der
Nutzung z. B. eines Cloud-Services betrachtet.

3.1 Vertraulichkeit
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Ein System gewahrleistet die Informationsvertraulichkeit, wenn es keine unauto-
risierte Informationsgewinnung ermdglicht [17]. Die Gewahrleistung der Eigen-
schaft Informationsvertraulichkeit erfordert in datensicheren Systemen die Fest-
legung von Berechtigungen und Kontrollen der Art, dass sichergestellt ist, dass
Subjekte nicht unautorisiert Kenntnis von Informationen erlangen. Dies um-
fasst den von Benutzern autorisierten Zugriff auf gespeicherte Daten und Daten,
die Uber ein Netzwerk Ubertragen werden. Berechtigungen zur Verarbeitung
dieser Daten mussen vergeben und entzogen werden kénnen und Kontrollen
vorhanden sein, die eine Einhaltung dieser Rechte durchsetzen. Zum Schutz der
Vertraulichkeit kommen Ublicherweise kryptografische Verfahren zum Einsatz
und Zugriffskontrollen, die auf starker Authentisierung basieren.

Durch die dynamische und offene Natur von Cloud-Computing-Systemen sind
die Daten in diesen Systemen sehr haufig in Bewegung. Anbieter von Cloud-
Ressourcen mussen zur Optimierung ihrer Infrastrukturkapazitat und Sicherstel-
lung der Performanz die Daten auf von ihnen ausgewahlten Rechner speichern
kénnen und eventuell diese Daten auch kopieren und duplizieren dirfen. Diese
Prozesse liegen Ublicherweise auBerhalb der Einflussmoglichkeiten der Kunden
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und kénnen zu Vertraulichkeitsproblemen fuhren, wenn die Daten beispielswei-
se Landesgrenzen Uberschreiten oder auf weniger sicheren Systemen gespei-
chert werden. Auch kann durch die eingesetzten Algorithmen und Datenstruk-
turen seitens der Anbieter nicht immer garantiert werden, dass die Daten ver-
schlisselt auf einem Speichermedium vorliegen. In den Geschaftsbedingungen
der meisten Cloud-Anbieter gibt es zusatzlich keine Zusicherungen dariber, wo
die Daten gespeichert werden und wie ihre Vertraulichkeit geschitzt wird [20].
Haufig ist es sogar dem Kunden selbst Gberlassen, entsprechende Sicherheits-
verfahren anzuwenden. Dabei sollten ruhende Daten immer verschlUsselt auf
dem Speichermedium oder in der Datenbank vorliegen. Dies schlieBt Unterneh-
mensinterna, Behdrden- und Verwaltungsdaten, personenbezogene Daten und
weitere vertrauliche und gesetzlich geregelte Daten wie Kreditkartennummern
mit ein.

In einem typischen Cloud-Szenario sind meist nicht nur ein Konsument und ein
Anbieter in einer bilateralen Geschaftsbeziehung verbunden, sondern eine Rei-
he weiterer Anbieter in verschiedenen Rollen, wie beispielsweise als Intermediar
oder Konsument weiterer Cloud Services, involviert. Kann im ersten Fall einer
bilateralen Geschaftsbeziehung die Vertraulichkeit mit bestehenden Verfahren
wie beispielsweise SSL/TLS zur sicheren Datenibertragung zugesichert werden,
so wird im zweiten Fall eine breite Unterstitzung von Technologien bendétigt,
die die Vertraulichkeit zwischen einer Gruppe von beteiligten Akteuren sicher
stellt. Dies umfasst sowohl Richtlinien seitens des Anbieters zum Umgang mit
vertraulichen Daten und deren Uberpriifung, sowie unterstiitzende Technologi-
en zum Verwalten von Schlisseln fir die Ver- und Entschltsselung der Daten.

Neue Herausforderungen entstehen auch bei der Verwaltung von Berechtigun-
gen in Cloud-Systemen, die zur Sicherstellung des Schutzziels Vertraulichkeit
unerlasslich sind. Auch hier besteht die Herausforderung darin, die Vielzahl an
Akteuren durch effiziente Verfahren verwalten zu kénnen. In bisherigen Unter-
nehmensarchitekturen werden die Daten meist durch den Aufbau einer Sicher-
heitszone durch eine Firewall geschitzt, die potentielle Angreifer daran hindert,
auf diese Daten zuzugreifen. Es ist eine Trennung von Berechtigungen innerhalb
und auBerhalb der Firewall durchzusetzen. In einer Cloud sind die Daten tber
mehrere Systeme verteilt, die sich an geografisch verschiedenen Standorten
befinden und von verschiedenen Anbietern betrieben werden kénnen. Dieses
Szenario erfordert neue Verfahren zum Zugriff auf Daten und Systeme, um das
Schutzziel Vertraulichkeit sicher zu stellen.

Ein System gewahrleistet die Datenintegritat, wenn es Subjekten nicht még-
lich ist, die zu schitzenden Daten unautorisiert und unbemerkt zu manipu-
lieren [17]. Die Integritat von Daten, Nachrichten und Informationen bezeich-
net deren Unverfalschtheit bzw. Vertrauenswirdigkeit. Ein Cloud-Computing-
System gewahrleistet die Integritat der zu schiitzenden Daten, wenn es einem
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Dritten nicht moglich ist, diese zu verandern. Ist das Schutzziel Integritat fur
Cloud-Services gefordert, so sollte nicht nur der Cloud-Service selbst, der vom
Endbenutzer verwendet wird, das Schutzziel erfillen, sondern auch alle wei-
teren beteiligten Komponenten eines Cloud-Computing-Systems. In einem
komplexen, verteilten System wie einem Cloud-Computing-System kann dies
eine sehr komplexe Aufgabe darstellen, die vom Anbieter eines Cloud-Services
durchgefthrt werden muss.

Daten, die beispielsweise auf einem virtuellen Festplattenspeicher abgelegt sind,
mussen vor nicht autorisierten Manipulationen, die von beteiligten Systemen
zur Verarbeitung der Daten oder externen Angreifern ausgehen kénnen, ge-
schtzt werden. Auch Fehler in der Konfiguration der Systeme eines Cloud-
Anbieters kénnen zu einer Integritatsverletzung fihren, so dass die Daten in
Cloud-Computing-Systemen immer mit einer kryptografischen Prifsumme ver-
sehen werden sollten, wobei die Originalprifsumme bei einem vertrauenswiirdi-
gen Dritten zum Vergleich hinterlegt werden kann. Diese sollte zudem auch bei
jedem Zugriff auf Daten in Cloud-Computing-Systemen Uberpruft werden.

Neben der Datenintegritat sind in Cloud Systemen auch die Softwareintegri-
tat, die Konfigurationsintegritat und die Nachrichtenintegritat wichtig. Die
Softwareintegritat stellt sicher, dass die Software, die eingesetzt wird, um ein
Cloud-Computing-System zu betreiben, intakt vom Softwarehersteller gelie-
fert wurde und beispielsweise keine Hinterttiren und ahnliche Verfalschungen
aufweist. Die Konfigurationsintegritat stellt sicher, dass die Konfiguration einer
Cloud-Ressource oder eines Cloud-Services nur durch autorisierte Personen ge-
andert werden kann. Dies ist in Cloud-Systemen besonders wichtig, da meist
eine Cloud-Umgebung automatisiert tber Konfigurationsskripte aufgesetzt und
verwaltet wird.

Da es sich bei Cloud-Computing-Systemen um eine Ausprdgung von verteilten
Systemen handelt, ist die Integritat der Nachrichten eine weitere wichtige An-
forderung, die sowohl innerhalb einer Cloud als auch zwischen verschiedenen
Clouds und den Systemen des Benutzers sichergestellt werden muss. Vor allem
Verwaltungs- und Steuerinformationen von Cloud-Systemen bedirfen besonde-
rem Schutz, da auch diese Nachrichten haufig tber ein 6ffentliches Netzwerk
transportiert werden.

Sind mehrere Cloud-Services bei der Nutzung eines komplexen Service fir einen
Endbenutzer beteiligt, kann es zu Integritatsverletzungen kommen, wenn min-
destens ein Cloud-Service nicht ausgefthrt werden kann. Das Problem wird
weiter verscharft, wenn ein Teil der beteiligten Cloud-Service Transaktionen un-
terstUtzt und ein anderer keine Transaktionen unterstitzt. Transkationen in ver-
teilten Umgebungen wie Cloud-Computing-Systemen dienen dazu, Aktionen
mehrerer beteiligter Akteure konsistent zu halten. Ublicherweise werden dabei
Protokolle verwendet, die dem Alles-oder-Nichts-Prinzip folgen und nur bei er-
folgreicher Ausfiihrung die durchgefiihrten Anderungen oder Berechnungen
auch persistent ablegen. Diejenigen der Cloud-Services, die keine Transaktionen
unterstltzen, mussen bei einer fehlgeschlagenen Ausfiihrung wieder in einen
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Zustand Uberfahrt werden, der vor der Teilausfihrung bestanden hat, um die
Datenintegritat zu gewahrleisten.

Haufig werden Cloud-Services mit XML-basierten Schnittstellen — z. B. auf Grund-
lage von auf SOAP oder REST basierten Web Services — Uber das Hyper-Text-
Transfer-Protokoll (HTTP) bezogen. HTTP unterstiitzt auf Protokollebene weder
eine garantierte Zustellung noch Transaktionen, so dass Funktionen zur Sicher-
stellung des Schutzziels Integritat auf Anwendungsebene erfolgen muss.

3.3 Verfiigbarkeit

Die Verfligbarkeit eines Systems wird durch die DIN 40042 als die Wahrschein-
lichkeit definiert, ein System zu einem Zeitpunkt in einem funktionsfahigen Zu-
stand anzutreffen. Ein Cloud-Computing-System soll seinen Benutzern zu jeder
Zeit den vereinbarten Zugriff auf die genutzten Ressourcen erlauben. Die Ver-
flgbarkeit darf nicht durch nicht autorisierte Aktionen oder gezielte Angriffe
externer Akteure beeintrachtigt werden.

Dieses Schutzziel stellt eine groBe Herausforderung an Cloud-Computing-Systeme
dar, da diese meist Uber ein 6ffentliches Netzwerk erreichbar sind und den be-
kannten Gefahren &ffentlicher Netzwerke wie beispielsweise verteilten Denial-
of-Service-Angriffen ausgesetzt sind. Vor allem fehlerhafte Systemkonfiguratio-
nen und eine zu groBe Anzahl von Cloud-Serviceanfragen auf die Infrastruktur
des Cloud-Anbieters, die nicht nur einen einzelnen Service sondern das ganze
Cloud-Computing-System beeintréchtigen, fihrten in der Vergangenheit zu

einer Beeintrachtigung der Verfligbarkeit eines Cloud-Services.

Durch den Einsatz von Cloud-Computing-Systemen verschieben sich die Strate-
gien zur Sicherstellung einer hohen Verfligbarkeit von MaBnahmen auf Hard-
wareebene wie beispielsweise redundante Netzteile zu MaBnahmen auf Softwa-
reebene. Der Grund ist der Einsatz von meist handelstblichen Hardwarekompo-
nenten, die zu groBBen Farmen zusammengeschalten werden. Dies senkt zwar
zum einen die Investitionskosten des Infrastrukturanbieters, erhoht aber zum
anderen die Wahrscheinlichkeit eines Hardwaredefekts, der durch geeignete
Softwaremechanismen ausgeglichen werden muss.

Technische Lésungen kdnnen beispielsweise Checkpoint-und-Recovery-Mechanismen
einsetzen, um den Zustand nach einem Ausfall herzustellen, oder verschiede-

ne Verfahren auf Grundlage von Redundanz berticksichtigen. Externe Angriffe

auf die Verfugbarkeit der Cloud-Computing-Systeme durch die bereits erwahn-

ten verteilten Denial-of-Service-Angriffe werden meist durch die Begrenzung

der Ressourcen fir einen einzelnen Benutzer eingeschrankt oder die Auswir-

kungen durch die Konfiguration des Netzwerks reduziert. Sowohl ein Cloud-
Serviceanbieter als auch ein Cloud-Benutzer muss sich dieses Risikos bewusst

sein und geeignete Strategien implementieren, die mit diesen Risiken umgehen
kdnnen und gleichzeitig eine hohe Verflgbarkeit gewahrleisten.
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3.4 Authentizitat

Unter der Authentizitat eines Objekts bzw. Subjekts wird die Echtheit und Glaub-
wirdigkeit des Objekts bzw. des Subjekts, die anhand einer eindeutigen Identi-
tat und charakteristischen Eigenschaften Uberprifbar ist [17]. Die Authentizitat
einer Information ist die sichere Zuordnung zum Sender und der Nachweis, dass
die Informationen nach der Erstellung und dem Versand nicht mehr verandert
worden sind. Dies umfasst die sichere Identifikation der Kommunikationspartner
und Mechanismen zur Einhaltung der Authentizitat. Diese Mechanismen sind in
der Lage, die Authentizitat der zu schitzenden Informationen entweder zu be-
statigen oder zu widerlegen. Einem Teilnehmer des Systems ist es nicht maglich,
Nachrichten und Daten im Namen eines anderen Subjekts zu erstellen und zu
versenden.

Wenn ein Unternehmen damit beginnt, Cloud-Services einzusetzen, ist die Si-
cherstellung der Authentizitdt der Benutzer eine Schlisselanforderung. Dabei
sind die allgemeinen Probleme der Identitatsverwaltung anzugehen wie bei-
spielsweise die Verwaltung der Berechtigungsnachweise, ausreichend starke
Authentifizierungsmechanismen und die Verwaltung von Vertrauensverhaltnis-
sen zwischen Cloud-Services und zwischen verschiedenen Cloud-Computing-
Systemen.

Zur Sicherstellung der Authentizitat werden in Cloud-Computing-Systemen Ubli-
cherweise digitale Signaturen, Sicherheitstoken oder Passworter eingesetzt, die
es ermdglichen, den Unterzeichner der Nachricht bzw. den Ersteller der Signatur
zu identifizieren. Ebenfalls méglich sind foderierte Identitatsverwaltungskon-
zepte, die auf Attributen basieren und diese Attribute meist verteilt von ver-
schiedenen Identitatsanbietern beziehen. Das Ziel ist es, die Authentizitat aller
Kommunikationspartner im System zu gewahrleisten.

Die Authentifizierung zwischen einem Cloud-Benutzer und einem Cloud-Service
kann auf den Austausch von Authentifizierungsdaten zurtickgefthrt werden,
die getrennt und unabhéngig von der Ubertragung der Anwendungsdaten
erfolgen kann. In Cloud-Computing-Systemen sollte sich nicht nur der Cloud-
Benutzer gegentber dem Cloud-Service authentifizieren, sondern auch der
Cloud-Service gegentiber dem Cloud-Benutzer. Dies verhindert mégliche Man-
in-the-Middle-Angriffe oder die Ubertragung und Verarbeitung von Daten
durch bosartige Cloud-Services.

3.5 Zurechenbarkeit
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Das Schutzziel Zurechenbarkeit erfordert die eindeutige Zuweisung von Hand-
lungen zu einem Akteur im System und stellt sicher, dass die Urheberschaft
eines Ereignisses oder einer Aktion im System nicht zuriickgewiesen werden
kann. In Cloud-Computing-Systemen sollten alle Handlungen einem Akteur zu-
rechenbar sein, auch wenn daraus eine Vertragsverletzung entstehen kann. Die
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Zurechenbarkeit transportiert daher auch immer die Identitat des Urhebers der
Aktion und einen Zeitstempel. Sie ist eine sehr wichtige Voraussetzung fur die
Rechtsverbindlichkeit elektronischer Geschaftstransaktionen wie die Nutzung
eines Cloud-Service. Das Schutzziel Zurechenbarkeit stellt bei der Nutzung eines
Cloud-Service sicher, dass alle Aktionen nachweislich, insbesondere gegentiber
Dritten, von einem bestimmten Akteur des Cloud-Computing-Systems durch-
gefuhrt wurden und somit beispielsweise zur Abrechnung der verbrauchten
Ressourcen herangezogen werden kdnnen.

Als Voraussetzung zur Erreichung des Schutzziels Zurechenbarkeit dienen Service-
Level-Agreements, die bestimmte Leistungsgarantien festschreiben. Diese Ga-
rantien missen von entsprechenden Systemen Gberwacht und Abweichungen
von diesen Garantien mitprotokolliert werden. Des Weiteren mussen alle weite-
ren Aktionen der Akteure eines Cloud-Computing-Systems protokolliert werden,
damit eine eindeutige Zuordnung gewahrleistet ist.

Die Zurechenbarkeit eines Cloud-Service kann durch Mechanismen wie qua-
lifizierte Signaturen, Verschlisslung und Mechanismen zur Sicherstellung der
Datenintegritat zur Verfigung gestellt werden. Ublicherweise gliedert sich der
Verbindlichkeitsnachweis in 4 Phasen, die von einem Verbindlichkeitsprotokoll
genau spezifiziert werden: Beweiserzeugung, Beweistransfer und -speicherung,
Beweisverifikation und Konfliktauflésung. Der Beweis kénnte in Cloud-Computing-
Systemen beispielsweise durch die Verwendung von digitalen Signaturen er-

zeugt werden, die ein Dritter validieren kann.

Ein Ressourcenanbieter andert beispielsweise die Richtlinien flr die Ressour-
cenzuweisung der virtuellen Maschine. Dies wirkt sich auf die Performanz der
Anwendung aus, die ein Serviceanbieter an einen Servicekonsumenten be-
reitstellt. Die Ressourcendnderung kann zu einer Verletzung des Service-Level-
Agreements fihren, das der Serviceanbieter mit dem Servicekonsumenten abge-
schlossen hat. Durch das Schutzziel Zurechenbarkeit muss sichergestellt werden,
dass die Verletzung des Service-Level-Agreements auf eine Anderung der Res-
sourcenzuweisung zurckzufthren ist.

3.6 Pseudonymitdt und Schutz der Privatsphare

Das Schutzziel der Pseudonymitat dient dem Schutz der Privatsphare. Ein IT-
System, das die Privatsphdre seiner Nutzer schitzt, sollte nur so viele Daten

Uber seine Benutzer erheben und abspeichern, wie fir die Erbringung des Diens-
tes notwendig sind und diese auch nur flr autorisierte Personen einsehbar ma-
chen. Die hierfUr eingesetzten technischen und organisatorischen MaBnahmen
sollen sicherstellen, dass keine Profile Uber das Verhalten der Benutzer erstellt
werden kénnen. Eine anonyme Nutzung von Diensten ist die strikteste Form der
Privatsphare.
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Die Forderung des Schutzziels Anonymitat ist fur Cloud-Benutzer nur einge-
schrankt anwendbar, da fur die Abrechnung der benutzen Ressourcen detaillier-
te Profile Uber die Aktionen der Benutzer erfolgen missen. Aus diesem Grund
sollten in Cloud-Computing-Systemen Pseudonyme eingesetzt werden, die es
einem Akteur (z. B. Konsument oder Anbieter) ermdglicht, die sich hinter dem
Pseudonym versteckten Identitat zu Abrechnungszwecken aufdecken zu kon-
nen. Zusammen mit dem Schutzziel Zurechenbarkeit kann eine Uberwachung
wichtiger Elemente der Privatsphdre wie beispielsweise Transparenz, Zusicherun-
gen oder Einhaltung der Richtlinien erfolgen [30]. Hierfir sind maschinenlesbare
Richtlinien zum Schutz der Privatsphare notwendig, die auf Anwendungsebene
maoglichst unabhangig von der Implementierung der Anwendung hinsichtlich
des Schutzziels Uberprift werden kénnen.

Unabhéangig von den einzelnen Schichten der Cloud-Architektur dirfen nicht
autorisierten Benutzern nur anonymisierte Daten zur Verfiigung gestellt werden.
Es ist bei der Auswahl der entsprechenden Anbieter bzw. Services darauf zu
achten, welche Prozesse dieser zur Sicherstellung dieses Ziels anwendet. Beim
Einsatz von verschiedenen Anbietern ist darauf zu achten, dass der Schutz der
Privatsphare auch Uber die Grenzen eines Anbieters hinweg eingehalten wird.

Benutzern eines Cloud-Services, wie beispielsweise eines sozialen Netzwerks
auf Cloud-Ressourcen, ist haufig nicht bewusst, dass ihre Daten auf einer Cloud
gespeichert werden, die beispielsweise eine Zweitnutzung ihrer Daten ermdg-
licht und damit ihre Privatsphdre verletzt. In diesem Szenario ist es wichtig, den
Benutzern eines Service die Kontrolle Uber ihre Daten zu geben und damit eine
transparente Nutzung des Services zu ermdglichen.
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Abbildung 4.1:
Charakteristika,
Bezugs- und Nut-
zungsmodelle von

Cloud-Computing-

Systemen

Dieses Kapitel fuhrt in den Aufbau von Cloud-Computing-Systemen ein und
stellt dessen wichtigsten Schichten, Akteure, Nutzungs- und Bezugsmodelle

vor, die in der erweiterten Cloud-Computing-Definition des NIST festgehalten
sind [28]. Das Ziel des Kapitels ist es, ein einheitliches Verstandnis fir die Kon-
zepte in Cloud-Computing-Systemen zu schaffen und die sich daraus ergeben-
den Bedrohungen fur die in Kapitel 3 eingefihrten Schutzziele aufzuzeigen.

Auf Grundlage des in diesem Kapitel vorgestellten Aufbaus und der daraus re-
sultierenden Bedrohungen wird im folgenden Kapitel eine Taxonomie der Cloud-
Sicherheitsrisiken abgeleitet.

N
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Abbildung 4.1 greift die in Kapitel 2 eingefihrten Charakteristika auf und er-
weitert diese um die haufigsten Nutzungs- und Bezugsmodelle von Cloud-
Computing-Systemen, die die Grundlage fir den Aufbau der Cloud-Computing-
Systeme bilden. Die Schichten und Auspragungen der Nutzungs- und Bezugs-
modelle werden in den folgenden Abschnitten des Kapitels detailliert vorge-
stellt.

Abschnitt 4.1 fuhrt das Schichtenmodell fur Cloud-Computing-Systeme ein, das
im Fokus der Bezugsmodelle von Cloud-Services steht und sich an den Diensten
orientiert, die Cloud-Computing-Systeme anbieten. Die Schichten erstrecken
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sich von der Infrastruktur tGber Plattformen bis hin zu den Anwendungen. Zu-
satzlich zu der Gblichen Dreiteilung der Bezugsmodelle wird im Rahmen dieser
Studie als zusatzliche Schicht die Benutzerschicht eingefihrt, die alle den Kon-
sumenten betreffenden Akteure und Systeme umfasst. Dabei orientiert sich die
Studie an den Cloud-Computing-Szenarien der Cloud Computing Use Case
Discussion Group [8]. Fir jede dieser Schichten werden die wichtigsten Akteu-
re vorgestellt, Sicherheitsbedrohungen besprochen und Beispiele fir Services
geben.

Abschnitt 4.2 gibt einen Uberblick tiber die Benutzerschicht des Modells. Je
nach Auspragung der Cloud-Computing-Systeme verwenden die Endbenutzer
der Benutzerschicht eine oder mehrere der darunter liegenden Services der An-
wendungsschicht in Abschnitt 4.3, der Plattformschicht in Abschnitt 4.4 oder
der Infrastrukturschicht in Abschnitt 4.5. Verschiedene Nutzungsmodelle der
Cloud-Services werden schlieBlich in Abschnitt 4.6 eingefthrt und die Nut-
zung der Cloud-Services Uber ein ¢ffentlich zugangliches oder privates Cloud-
Computing-System betrachtet sowie hybride Modelle diskutiert.

4.1 Schichtenmodell
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Das Schichtenmodell, das in dieser Studie verwendet wird, orientiert sich an den
Serviceangeboten, die unter Verwendung von Cloud-Ressourcen kommerziell
erhaltlich sind. Diese Services lassen sich in die Bereiche Infrastruktur, Plattform
und Anwendung gliedern. Zusatzlich zu diesen drei Schichten wird eine Benut-
zerschicht hinzugefugt, die die Sichtweise des Endbenutzers auf Cloud-Services
kapselt [8]. Das Modell wird in Abbildung 4.2 dargestellt.

Die Benutzerschicht kann in diesem Modell verschiedene Auspragungen von
Cloud-Services, die von den darunter liegenden Schichten angeboten werden,
annehmen. Verwendet ein Cloud-Benutzer beispielsweise Services der Infra-
strukturschicht, kann er seine eigenen Anwendungen auf den Ressourcen ei-
ner Cloud-Infrastruktur betreiben und muss sich um Pflege, Wartung und Si-
cherheitsfunktionen seiner Anwendung weiterhin selbst kimmern. Bezieht er
einen Service auf der Anwendungsschicht, werden diese Aufgaben Ublicher-
weise von dem Anbieter des Cloud-Services Gbernommen. Daraus ergibt sich
fur den Cloud-Benutzer eine flexible Méglichkeit, genau die Cloud-Services
zu benutzen, die er fur seine Anforderungen benétigt. Gleichzeitig muss ein
Cloud-Benutzer jedoch einen Kontrollverlust bezlglich des geografischen Orts
der Daten und Anwendungen.

Jede der in Abbildung 4.2 dargestellten Schichten wird in den folgenden Ab-
schnitten beschrieben, ihre wichtigsten Akteure vorgestellt und die Bedrohun-
gen diskutiert, die zu einer Verletzung der in Kapitel 3 diskutierten Schutzziele
fahren kénnen.
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4.2 Benutzerschicht

Die Benutzerschicht des Cloud-Modells umfasst alle Systeme, Komponenten
und Gerate, die es einem Endbenutzer ermdglichen, auf Cloud-Services der dar-
unter liegenden Schichten zuzugreifen. Der Zugriff kann automatisiert durch
bestehende Systeme des Benutzers oder durch eine manuelle Auswahl des
Dienstes Uber ein Portal erfolgen. Eine Herausforderung auf der Benutzerschicht
stellt die Anpassung der bestehenden Sicherheitsfunktionen fur die Nutzung
von Cloud-Services dar und ist aktueller Gegenstand der Forschung [9]. Dabei
ist aktuell nicht hinreichend untersucht, ob Erweiterungen bestehender Syste-
me ausreichen oder neue Sicherheitstechnologien fiir den Einsatz von Cloud-
Computing-Systemen, insbesondere fir Systeme mit hohen Sicherheitsanforde-
rungen, entwickelt werden mussen.

Als Beispiel lasst sich an dieser Stelle die Identitats- und Rechtverwaltung anfih-
ren, die in Unternehmensnetzwerken sehr weit verbreitet ist. Viele Lésungen
aus diesem Bereich bieten aktuell noch keine Integration von externen Cloud-
Services an, so dass entweder bestehende Systeme erweitert werden missen
oder neue Lésungen eingefihrt, die bestehende Systeme ersetzen kdnnen.

Akteure der Benutzerschicht sind entweder Softwareagenten, die in die Syste-
me und Anwendungen eines Endbenutzers integriert sind und meist anhand
vorher definierter Richtlinien agieren, oder menschliche Benutzer, die als Konsu-
menten von Cloud-Services auftreten. Konsumenten von Cloud-Services wieder-
um kénnen entweder Mitarbeiter von Unternehmen oder private Benutzer sein,
wobei davon ausgegangen werden kann, dass die Anzahl der privaten Benutzer
von Cloud-Services deutlich hoher als die von Unternehmensnutzern liegt, wie
die Benutzerzahlen Cloud-basierter Angebote von Google (z. B. GoogleMail)
oder sozialer Netzwerke (z. B. Facebook) zeigen. In einem Cloud-Computing-
System sind die Benutzer Abonnenten oder Mieter, die die Angebote eines Sys-
tems nach Aufwand von einem Serviceanbieter in Anspruch nehmen. Daraus er-
gibt sich, dass Cloud-Benutzer keine oder nur geringe Investitionskosten haben
und eine elastische und beinahe unbegrenzte Rechen- und Speicherkapazitat
mieten konnen. Auf diese Kapazitaten kann von einer Reihe an unterschiedliche
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mobilen und stationdren Geraten zugegriffen werden, da sie meist als Webser-
vice bereitgestellt werden.

Aus Sicht des Akteurs Endbenutzer gibt es eine Reihe von Vorteilen durch die
Verwendung von Cloud-Services, die vor allem aus der Pflege und Wartung

der Systeme resultieren, die in der Regel in Cloud-Computing-Systemen vom
Serviceanbieter durchgefihrt werden. Dabei ist genau zu Uberprifen, welche
administrativen Routineaufgaben vom Cloud-Serviceanbieter ibernommen wer-
den und welche Aufgaben der Endbenutzer selbst Gbernehmen muss. Durch
die Ubertragung von Routineaufgaben an den Cloud-Serviceanbieter lassen

sich freigewordenen Kapazitaten beispielsweise zur Entwicklung innovativer
Anwendungen nutzen und eine Konzentration auf die Kernkompetenzen des
Unternehmens erreichen.

Jedoch muss der Endbenutzer die Risiken und den Nutzen abwagen, die der
Einsatz von Cloud-Services mit sich bringt. Es ist also fur den Endbenutzer ein
Muss, Expertise in der Bewertung der Risiken — vor allem der Sicherheits- und
Zuverlassigkeitsrisiken — aufzubauen und monetare GroBen in die Entscheidung
mit einzubeziehen. Aus Endbenutzersicht eines Unternehmens lasst sich eine
Veranderung des Anforderungsprofils der IT-Mitarbeiter wie beispielsweise Ad-
ministratoren erkennen, weg von Routineaufgaben in der Wartung und Pflege
der Systeme und hin zu der Bewertung der Risiken und der Kosten fur den Ein-
satz der Cloud-Services.

Auch private Benutzer kénnen dhnlich von Cloud-Services profitieren, indem sie
keine Wartung und Pflege ihrer Anwendungen mehr durchfihren mussen und
trotzdem immer die aktuellste Version einer Anwendung als Service Uber einen
Webbrowser nutzen kénnen. Weitere Vorteile kdnnen private Benutzer auch
aus der einfachen Freigabe und gemeinsamen Nutzung von Daten erzielen, um
sie beispielsweise dem Freundeskreis zuganglich zu machen.

4.3 Anwendungsschicht: Software-as-a-Service (SaaS)

Die Anwendungsschicht ist die Schicht des Cloud-Modells, die gegeniiber dem
Endbenutzer einer Cloud sichtbar ist und deren Services ein Endbenutzer Ubli-
cherweise verwendet. Der Zugriff erfolgt meist Gber ein Webportal und Service-
orientierte Architekturen auf Grundlage von Webservice-Technologien. Sie er-
fordert die Hinterlegung einer Kreditkarte oder Bankverbindung, Uber die die
NutzungsgebUhren der Services abgerechnet werden.

Die Services der Anwendungsschicht kénnen als Weiterentwicklung des Application-
Service-Provider-Modells (ASP) gesehen werden, bei dem ein Serviceanbieter

eine Anwendung betreibt, wartet und pflegt. Unterschiede zum klassischen
ASP-Modell liegen bei den Services der Anwendungsschicht in der Kapselung

der Anwendung als Service, dem dynamischen Bezug und der verbrauchsabhan-
gigen Abrechnung. Das Ziel einer Konzentration auf Kernkompetenzen durch

die Auslagerungen von Anwendungen verfolgen jedoch beide Modelle.
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Da eine Cloud-Anwendung auf der Infrastruktur des Anbieters anstatt auf den
Rechnern eines Benutzers bereitgestellt wird, ergeben sich eine Reihe von Vor-
teilen sowohl fir den Servicekonsumenten als auch fir den Serviceanbieter

der Anwendungsschicht. Ein Servicekonsument ist in der Regel ein Akteur, der
einen Cloud-Service benutzt und dabei meist an Regeln seiner zugehérigen Or-
ganisation (z. B. Unternehmen oder Abteilung) gebunden ist, die er einhalten
muss. Solche Regeln kénnen Mindestanforderungen an den Cloud-Anbieter be-
zUglich funktionale oder nicht-funktionale Kriterien wie Dienstgite oder die Si-
cherheitsfunktionen eines Cloud-Services zur Folge haben, die von einem Cloud-
Serviceanbieter bereitgestellt werden missen.

In Ausnahmefallen kann der Servicekonsument auch eine Bedrohung fir den
Cloud-Service darstellen, wenn er beispielsweise UbermaBig viele Serviceanfra-
gen an das System schickt und dieses mit der Abarbeitung der Anfragen Uber-
lastet ist oder wenn Schwachstellen eines Dienstes fiir das Einschleusen von
Fremdcode ausgenutzt werden.

Serviceanbieter der Anwendungsschicht bieten einen Anwendungsdienst an,
dessen Bereitstellung unter Verwendung der Plattformschicht oder der Infra-
strukturschicht erfolgt. Serviceanbieter, die keine eigene Infrastruktur betreiben,
mieten sich diese bei einem Ressourcenanbieter an.

Der Vorteil der zentralen Bereitstellung eines Service durch einen Serviceanbie-
ter flr eine groBe Anzahl an Servicekonsumenten besteht insbesondere auf der
Anwendungsschicht in der effektiven Wartung und die Méglichkeit kurzer Inno-
vationszyklen, da der Service auf einer bekannten, sehr homogenen Plattform
bereitgestellt wird und nicht auf einer Vielzahl unterschiedlicher Systemkonfigu-
rationen getestet werden muss. Cloud-Services kdnnen dem Servicekonsumen-
ten so immer in der aktuellsten Version zuganglich gemacht und durch die Ver-
wendung einer serviceorientierten Architektur in bestehende Prozesse schnell
integriert werden.

Trotz der Vorteile von Cloud-Services der Anwendungsschicht, sind vor allem
die Sicherheitsfunktion und die Verfligbarkeit Problemfelder, die eine sichere
Nutzung von Services der Anwendungsschicht einschranken [37]. Die Sicherheit
der Servicenutzung muss nicht nur zwischen der Benutzerschicht und der An-
wendungsschicht sichergestellt werden sondern auch zwischen Services auf der
Anwendungsschicht und den Services der darunter liegenden Schichten. Durch
die Integration einer Reihe von Services anderer Service- oder Ressourcenanbie-
ter kann der Ausfall eines Teilservice signifikanten Einfluss auf die Diensterbrin-
gung eines Service auf Anwendungsschicht zur Folge haben. Im schlimmsten
Fall kann ein Endbenutzer seinen Service nicht mehr nutzen. Aus diesem Grund
muss sich ein Endbenutzer von Cloud-Services zum einen der Risiken bewusst
sein und zum anderen Informationen vom Serviceanbieter eines Anwendungs-
service einholen und verschiedene Szenarien und deren Konsequenzen mit dem
ausgewadhlten Cloud-Serviceanbieter besprechen.

Unter dem Begriff Software-as-a-Service sind aktuell bereits Cloud-Services aus

Fraunhofer AISEC 3 ’I
Cloud Computing Sicherheit



4 Aufbau von Cloud-Computing-Systemen

verschiedenen Anwendungskategorien verfigbar. Die wichtigsten Anwendungs-
kategorien sind [38][25]:

Skalierbare Webseiten: In diese Kategorie fallen Anwendungen, auf die
Uber das Internet zugegriffen wird und die eine groBe Anzahl an Benut-
zer aufweisen. Haufige Komponenten, die in diesen Anwendungen ein-
gesetzt werden, sind Lastverteiler, verteilte Datenbanken und skalierbare
Portale. Beispiele sind webbasierte Officcanwendungen, soziale Netzwer-
ke oder webbasierte Desktopumgebungen.

Datenhaltung und Datenverteilung: Haufig werden im Zusammenhang
mit skalierbaren Webseiten Services eingesetzt, die diese Daten speichern
und weltweit Gber Content-Delivery-Netzwerke (CDN) verteilen. Weitere
Anwendungen im Bereich Datenhaltung sind Online-Backup-Services.

Softwareentwicklung und Softwaretests: Cloud-Services im Bereich Soft-
wareentwicklung bieten verschiedenen Mdglichkeiten der Zusammenar-
beit an, wobei beispielsweise ein gemeinsames Verzeichnis zum Daten-
austausch, zur Quellcodeverwaltung und weiteren Dienstleistungen als
Service angemietet werden kann. Im Bereich Softwaretests kénnen Cloud-
Ressourcen verwendet werden, um eine weltweit verteilte Testumgebung
aufzubauen und Skalierbarkeitstests durchzufthren.

Interaktive, mobile Anwendungen: In dieser Anwendungskategorie wird
die Anwendungslogik eines Cloud-Services dem Benutzer eines mobilen
Endgerats zur Verfligung gestellt. Ein Cloud-Service kann beispielswei-
se die Daten und die Anwendung mdglichst nahe am Ort des mobilen
Endgerats bereitstellen, so dass Verzégerungen beim Zugriff auf Cloud-
Services vermieden werden.

Wissenschaftliches Rechnen: Eine weitere Anwendungskategorie ist der
Einsatz von Cloud-Services der Anwendungsschicht zum wissenschaft-
lichen Rechnen. Da es sich in diesem Umfeld meist um Berechnungen
handelt, die Uber einen bestimmten Zeitraum groBe Mengen an Rechen-
und Speicherressourcen bendtigen, bieten sich Cloud-Ressourcen als kos-
tenginstige Alternative zu Grid-Systemen oder Cluster-Systemen an.

Das Hauptproblem bei der Umsetzung wissenschaftlicher Anwendun-
gen ist jedoch die hohe Latenz bei der Kommunikation zwischen den
Knoten eines Cloud-Computing-Systems, da die meisten wissenschaftli-
chen Anwendungen entworfen wurden, um auf dedizierten Knoten mit
Hochgeschwindigkeitsnetzwerken ausgefihrt zu werden. Die Anwen-
dungen mussen angepasst werden, um zum einen die hohe Latenz in
Cloud-Computing-Systemen mit einzubeziehen und zum anderen Perfor-
manceschwankungen des Cloud-Computing-Systems zu berUcksichtigen.

Abbildung 4.3 zeigt schematisch das Modell von Cloud-Services der Anwen-
dungsschicht. Anwendungen aus z. B. den Bereichen Finanzen, Beschaffungs-
wesen oder Kollaboration werden als Service einem Cloud-Konsumenten bereit-
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Abbildung 4.3:
Cloud-Services
der Anwendungs-
schicht
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gestellt. Wie die Ausfihrungsumgebung eines Services auf Anwendungsebene
aussehen kann, kann jedoch von Serviceanbieter zu Serviceanbieter variieren. In
Abbildung 4.3 werden bei der Ausfihrung von Anwendungsservices, Services
der Plattformschicht verwendet, die wiederum auf Service der Infrastruktur-
schicht aufsetzen. In einem solchen Szenario kénnen drei verschiedene Cloud-
Anbieter unterschiedlicher Schichten bei einer Serviceausfiihrung beteiligt sein.

\
/—[ Service —[ Service ]—[ Service ]-\
J
. Beschaffungs- .
Finanzen g Compliance
wesen
Email Kollaboration CRM
Dokumenten- Personal-
E-Commerce
verwaltung verwaltung
Webseiten Soziale Netzwerke
,_[ Service ]_[ Service ]_[ Service ]_
Plattform

Service ].[ Service ].[ Service

Service

Infrastruktur

Varianten dieses Modells sind Ausfihrungsumgebungen, bei denen ein Anbie-
ter von Cloud-Services der Anwendungsschicht keine weiteren Services einer
Plattform oder Infrastruktur eines anderen Cloud-Anbieters benutzt oder bei
denen zwei Serviceanbieter, namlich eine Anwendungs- und eine Plattforman-
bieter, bei der Servicelieferung, involviert sind. Die Ausfihrungsumgebung kann
Auswirkungen auf die Sicherheit des Cloud-Services auf Anwendungsschicht ha-
ben, wenn beispielsweise unterschiedliche Sicherheitsstandards und -richtlinien
von den beteiligten Cloud-Anbietern verwendet werden.

i

4.4 Plattformschicht: Plattform-as-a-Service (PaaS)

Die Plattformschicht stellt die Umgebung fur die Entwicklung und Bereitstellung
von Cloud-Anwendungen zur Verfigung. Zielgruppe dieser Schicht sind meist
Entwickler, die eine Cloud-Anwendung fiir eine bestimmte Plattform entwickeln
und betreiben méchten. Dabei werden sie von den Betreibern einer Plattform
mit einer offenen oder proprietaren Sprache, einer Reihe grundlegender Ba-
sisservices zur Unterstiitzung der Kommunikation, der Uberwachung oder der
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Abbildung 4.4:
Cloud-Services der
Plattformschicht
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Abrechnung der Leistungen und weiteren Komponenten unterstitzt, die z. B.
die Inbetriebnahme beschleunigen oder die Skalierbarkeit und/oder die Elastizi-
tat einer Anwendung bereitstellen kénnen. Die Verteilung der Anwendung auf
die darunter liegende Infrastruktur Gbernimmt Ublicherweise der Betreiber der
Cloud-Plattform. Die angebotenen Services (siehe Abbildung 4.4) einer Cloud-
Plattform stellen haufig einen Kompromiss zwischen Komplexitat und Flexibilitat
dar, die es ermdglicht, schnell Anwendungen zu implementieren und diese oh-
ne hohen Konfigurationsaufwand in die Cloud zu laden. Nachteile kénnen Ein-
schrankung der unterstttzten Programmiersprachen, das Programmiermodell,
die Zugriffsmdglichkeiten auf Ressourcen oder der Einschrankungen hinsichtlich
der Persistenz darstellen.

/—[ Service ]—[ Service ]—[ Service ]-\

Abrechnung Uberwachung Datenbank
Verteilung Bereitstellung Integration
Sicherheit Berichterstellung

Python, Java, .NET

Service ].[ Service ].[ Service
Service

Infrastruktur

( )
L 2

Da es keine einheitliche Spezifikationen gibt, welche Services und Komponen-
ten von einer Plattform angeboten werden, ist hier eine Einzelfallanalyse der
Zielplattform durchzufthren, um eine geeignete Plattform fir eine Anwendung
zu finden. Haufig wird der Begriff Plattform-as-a-Service (PaaS) als Sammelbe-
griff far alle Services und Komponenten verwendet, die auf der Plattformschicht
angeboten werden. Beispiele fir Plattformen sind die Google App Engine' oder
die Microsoft Azure Plattform?. Beide Plattformen, Google App Engine und Mi-
crosoft Azure, bieten Basisdienste an, die es ermdglichen Webseiten zu entwi-
ckeln, bestehende Anwendungen in ein Cloud-Computing-System auszulagern
oder spezielle Anwendungen fur Kunden zu entwickeln.

Akteure auf der Plattformschicht sind, neben den oben bereits erwahnten Ent-
wicklern von Cloud-Services, die Plattformanbieter, die eine Plattform betreiben

'"http://code.google.com/intl/de-DE/appengine/
http://www.microsoft.com/azure/default .mspx
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und deren Basisservices anbieten, und die Werkzeuganbieter, die Entwickler-
werkzeuge und/oder Programmiersprachen zur Verfigung stellen. Entwickler
kdnnen durch die Integration bestehender Services der Plattform in ihre Anwen-
dung die Komplexitat ihrer Softwareentwicklungsaufgaben reduzieren, ihre Ent-
wicklungszeit beschleunigen und die Anzahl der Programmierfehler und damit
potentieller Schwachstellen durch Wiederverwendung von bestehendem Quell-
code verringern, da davon ausgegangen werden kann, dass es im Interesse des
Plattformanbieters ist, Basisservices hoher Qualitat bereitzustellen.

4.5 Infrastrukturschicht: Infrastruktur-as-a-Service (laaS)

Die Infrastrukturschicht stellt Services zur Benutzung von grundlegenden IT-
Ressourcen bereit, die unter dem Begriff Infrastructure-as-a-Service (laaS) zu-
sammengefasst werden. Zu den grundlegenden [T-Ressourcen zéhlen Servicean-
gebote im Bereich Rechenressourcen, Speicherressourcen und der Kommunikati-
onsverbindung. Diese kénnen verwendet werden, um bisherige Anwendungen
auf Cloud-Ressourcen bereitzustellen oder neue Services auf den dariber lie-
genden Schichten zu realisieren. Auf dieser Schicht lassen sich drei wichtige
Akteure identifizieren: Ressourcenkonsument, Ressourcenanbieter, Ressourcen-
intermediar.

Ein Ressourcenkonsument nutzt die von einem Ressourcenanbieter bereitge-
stellten Ressourcen, um Anwendungen auszufihren und Dienste auf héheren
Schichten des Cloud-Computing-Systems bereitzustellen. Aufgabe eines Res-
sourcenkonsumenten ist die Spezifikation der bendtigten Ressourcen und deren
Dienstglte in Form von Service-Level-Agreements, die ein Ressourcenanbieter
einzuhalten hat. Die Nachfrage nach Ressourcen erfolgt in Cloud-Computing-
Systemen haufig automatisiert, indem neue Ressourcen zu den bestehenden
Ressourcen hinzugefugt werden, um eine gleich bleibende Dienstgute bei Last-
spitzen, Ausfallen und dhnlichen Ereignissen zu garantieren. Da mit der Benut-
zung weiterer Ressourcen auch haufig Mehrkosten verbunden sind, ist es Auf-
gabe des Ressourcenkonsumenten, Regeln festzulegen, wie die Nachfrage nach
Ressourcen bei bestimmten Ereignissen erfolgen soll. Er kann dabei auf eigene
Erfahrungen, Berichte in Foren und Zeitschriften, Best-Practice-Ansatzen, wie
sie beispielsweise von Vereinigungen wie der Cloud Security Alliance entworfen
werden, und historische Uberwachungsdaten zuriickgreifen. Die Auswahl und
der Zugriff auf die Ressourcen eines Anbieters erfolgen in Cloud-Computing-
Systemen entweder direkt oder Uber einen Intermediar, der Ressourcen von
verschiedenen Anbietern vermittelt.

Ein Ressourcenanbieter stellt in einem Cloud-Computing-System virtualisierte
Ressourcen zur Verflgung. Virtualisierte Ressourcen sind Rechenressourcen, die
Ublicherweise CPU und RAM, Speicherressourcen (Blockspeicher und Datenban-
ken) und Netzwerkressourcen umfassen (siehe Abbildung 4.5. Diese Ressourcen
werden von einem Ressourcenanbieter einheitlich zur Verfigung gestellt. Hau-
fig werden die Einzelressourcen zu Ressourcenbiindeln zusammengefasst und in
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Abbildung 4.5:
Cloud-Services der
Infrastrukturschicht
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verschiedenen GroéBen zur Verfligung gestellt. Ein Ressourcenanbieter betreibt
haufig ein eigenes Rechenzentrum, in dem er die Ressourcen in einem Ressour-
cenpool zusammengefasst hat und die physischen Ressourcen mithilfe einer
Virtualisierungssoftware abstrahiert. Die am haufigsten anzutreffende Variante
einer Virtualisierungssoftware stellt der Virtual Machine Monitor (VMM) dar, der
die Ressourcenzuweisung der physikalischen Ressourcen Gbernimmt und die
Erstellung virtueller Ressourcenbiindel erméglicht. Die physikalische Ressource
wird durch Virtualisierung abstrahiert, so dass sich auf den virtuellen Ressour-
cen mehrere Betriebssysteme und Benutzerumgebungen die Ressourcen teilen

kénnen, ohne sich im Idealfall gegenseitig zu beeinflussen.

Neben den Ressourcenanbietern, die ihre Ressourcen selbst produzieren und
Ressourcenkonsumenten anbieten, lasst sich noch eine weitere Auspragung von
Ressourcenanbietern identifizieren. Diese Ressourcenanbieter treten als Interme-
diare von Ressourcen auf. Sie vermitteln ungenutzte Kapazitaten von Ressour-
cenproduzenten an Ressourcennachfrager. Dies kann mithilfe von Marktplatzen

J

~

7

\

Virtualisierung

oder spezialisierten Portalen erfolgen.

Rechenressourcen Rechenressourcen sind die zentralen Ressourcen von
Cloud-Computing-Systemen und werden als Service durch ein Biindel an Ein-
zelressourcen angeboten. Ublicherweise bestehen Rechenressourcen aus dem
Ressourcentripel CPU, Haupt- und Festplattenspeicher, die meist die Leistungsfa-
higkeit einer virtuellen Maschine beschreiben. Der Benutzer einer virtuellen Ma-
schine kann entweder die Einzelressourcen des Ressourcentripels selbst wahlen
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oder zwischen vorgefertigten GréBen auswahlen und damit die Ressourcenkon-
figuration wahlen, die er fur die Losung einer bestimmten Aufgabe benétigt.

Die grundlegende Technologie, die es ermdglicht Rechenressourcen als Service
anzubieten, wird durch verschiedene Virtualisierungstechnologien realisiert, die
dem Anbieter eine flexible Moglichkeit bietet, dynamisch unterschiedliche Gro-
Ben virtueller Maschinen zu konfigurieren und gleichzeitig die physische Infra-
struktur des Anbieter schitzt. Zusatzlich ermdglichen Virtualisierungstechnolo-
gien die Isolation mehrerer virtueller Maschinen auf einem physischen Knoten,
was hilfreich ist, um z.B. das Sicherheitsziel Integritat zu realisieren. Im Allgemei-
nen sind die Virtualisierungsprodukte durch den Anbieter von Rechenressourcen
als Service sehr stark angepasst und vom Kunden nicht einsehbar, so dass ei-

ne Bewertung der Sicherheit sehr schwierig ist. Besonderen Schutz bedarf der
entfernte Administrationszugang der virtuellen Maschinen, der meist Gber ein
offentliches Netzwerk zugegriffen wird und haufig die Moglichkeit anbietet,
zusatzliche Instanzen einer virtuellen Maschine zu erzeugen oder bestehende
Instanzen zu |6schen, was eines oder mehrere Schutzziele verletzen kann.

Speicherressourcen Eine weitere grundlegende Ressource stellen Speicher
dar, die die Moglichkeit bieten, Daten der Akteure und Anwendungen auf ent-
fernten Festplatten und verteilten Datenstrukturen (z. B. verteilte Datenbanken)
abzulegen und dadurch von jedem Ort aus zugreifbar zu machen. Die Spei-
cherressourcen werden als Cloud-Service angeboten und erleichtern Cloud-
Anwendungen Uber die limitierten Grenzen der virtuellen Maschine oder des
Servers hinaus hinsichtlich der Speicherkapazitat zu skalieren. An Datenspei-
cherdienste werden besondere (Sicherheits-)Anforderungen gestellt, wenn sie
beispielsweise dazu verwendet werden, Benutzerdaten oder andere vertrauli-
che Informationen zu speichern. Neben hoher Verfligbarkeit, Zuverlassigkeit,
Skalierbarkeit und Datenkonsistenz, sollten auch alle, in Kapitel 3 eingefthrten
Schutzziele erfillt sein.

Eine Besonderheit bei Cloud-Services zur Speicherung von Daten stellen die ein-
gesetzten Verfahren und Algorithmen dar. Sie basieren meist zur Vereinfachung
der Verarbeitung von groBen Datenmengen auf dem von Google eingefiihrten
MapReduce-Rahmenwerk und weiteren Verfahren zur Verwaltung von Datenre-
plica [16]. Freie Implementierungen dieser Verfahren wie beispielsweise Hadoop
bieten nur rudimentére Authentifizierungsverfahren an, was das Schutzziel Au-
thentizitat bedrohen kann [12]. Ein weiteres potentielles Sicherheitsproblem
stellen die Anzahl der Replicas und deren Synchronisation und Léschung dar.
Daten kénnen bei der Erstellung eines Replikats Landesgrenzen oder Grenzen
von Organisationsstrukturen verlassen und damit beispielsweise den Schutz

der Privatsphare verletzen. Der Benutzer hat hdufig nicht die Maglichkeit, die
Anzahl der Replica, Verschlisselungsverfahren oder Bewegungen seiner Daten
nachzuvollziehen.

Aus den eingesetzten Verfahren zur Speicherung von Daten lassen sich eine
Reihe von Sicherheitsimplikationen ableiten, die bei der Definition von Sicher-
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heitsrichtlinien und deren Umsetzung durch den Cloud-Infrastrukturbetreiber
eingehalten werden mussen. Dazu gehéren beispielsweise die Festlegung zu-
lassiger Speicherorte, Mechanismen zur Manipulation der Daten oder die Lang-
zeitspeicherung der Daten.

Kommunikationsverbindung Die Bedeutung der Ressource Kommunika-
tionsverbindung wachst mit der weiteren Verbreitung von Cloud-Computing-
Systemen und wird zu einer zentralen Komponente der Cloud-Infrastruktur, da
alle Cloud-Services Uber eine Kommunikationsverbindung bezogen werden.
Cloud-Computing-Systeme mussen aus diesem Grund einige Fahigkeiten mit-
bringen, um dynamische, Service-orientierte Infrastrukturen zu unterstitzen
und eine zugesicherte DienstgUte zuverlassig erbringen zu kénnen. Um die-

se Ziele zu erreichen zu kénnen, werden verschiedene Konzepte angewandt,
die darauf abzielen, die Kommunikationsverbindungen der Benutzer vonein-
ander zu isolieren und eine verschlisselte Punkt-zu-Punkt- oder Ende-zu-Ende-
Kommunikation bereitzustellen.

Aus Cloud-Computing-Sicht stellen die Verfigbarkeit der Kommunikations-
verbindung und die Sicherstellung der Vertraulichkeit und Integritat eine der
wichtigsten Ziele dar, die eine Kommunikationsverbindung fur Cloud-Services
erfullen muss. Die Verfligbarkeit wird vor allem durch verteilte Denial-of-Service-
Angriffe bedroht [34], die in der Vergangenheit auf fast alle Anbieter von Cloud-
Computing-Systemen erfolgreich ausgefthrt wurden [9]. AbwehrmaBnahmen
gegen verteilte Denial-of-Service-Angriffe in Cloud-Computing-Systemen zielen
vor allem auf die schnelle Erkennung eines Angriffs und Begrenzung der Res-
sourcen ab, die ein Cloud-Service aus dem Ressourcenpool des Cloud-Anbieters
beziehen kann.

Zur Sicherstellung der Vertraulichkeit und Integritat der Kommunikationsverbin-
dung sollten alle Nachrichten zwischen zwei Endpunkten verschlisselt Gbertra-
gen werden. Dabei sollte auch darauf geachtet werden, dass die Kommunikati-
on innerhalb der Cloud und weiteren beteiligten Serviceanbietern, die fir den
Endbenutzer nicht sichtbar sind, mit einbezogen werden.

4.6 Nutzungsmodelle von Cloud-Services

38

Cloud-Services kdnnen auf verschiedene Arten, abhangig von der Organisati-
onsstruktur und dem Ort der Bereitstellung, genutzt werden. Ublicherweise wer-
den drei Nutzungsmodelle unterschieden, die im Folgenden naher betrachtet
und in Abbildung 4.6 gezeigt werden: 6ffentliche, unternehmensinterne bzw.
private und hybride Nutzung von Cloud-Services.

e Offentliche Cloud: Die Nutzung eines &ffentlichen Cloud-Computing-
Systems bezieht sich sowohl auf die 6ffentliche Verfligbarkeit des Cloud-
Serviceangebots als auch auf das 6ffentliche Netz, Gber das die Kommu-
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Abbildung 4.6:
Privates, offent-
liches und hy-
brides Cloud-
Nutzungsmodell
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Internet
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nikation mit dem Cloud-Service erfolgt. Die Cloud-Services und Cloud-
Ressourcen werden aus sehr groBen Ressourcenpools bezogen, die un-
ter allen Benutzern geteilt werden. Diese IT-Fabriken sind meist spezi-

ell fur den Betrieb von Cloud-Computing-Systemen gebaut und stellen
die Ressourcen in genau der bendtigten Menge bereit. Durch die Op-
timierung des Betriebs, der Pflege und Wartung beim Cloud-Anbieter
kénnen hohe Skaleneffekte erzielt werden, die in glinstigen Preisen fur
Cloud-Ressourcen resultieren. Zusatzlich kommen in 6ffentlichen Cloud-
Angeboten Verfahren zur Ressourcenoptimierung zum Einsatz, die jedoch
transparent fir den Benutzer sind und eine potentielle Bedrohung der
Systemsicherheit darstellen. Hat ein Cloud-Anbieter beispielsweise meh-
rere Rechenzentren, hat er die Mdglichkeit, seine Ressourcen so zuzuwei-
sen, dass alle Rechenzentren gleichmaBig ausgelastet werden. Dies kann,
wie bereits erwahnt, mit einem Kontrollverlust seitens des Konsumenten
einhergehen.

e Unternehmensinterne bzw. private Cloud: Unternehmensinterne bzw.
private Cloud-Computing-Systeme sind Cloud-Computing-Systeme, die
offentliche Cloud-Serviceangebote innerhalb der Unternehmensgrenzen
und innerhalb des internen Netzwerks nachbilden. In unternehmensinter-
nen Cloud-Computing-Systemen kommen Virtualisierungslésungen zum
Einsatz, wobei der Fokus auf der Konsolidierung dezentraler [T-Services
liegt. Die Vorteile dieser Systeme liegen in der vollstandigen Kontrolle der
Daten, der Sicherheitsrichtlinien und der Systemperformanz durch das
Unternehmen selbst.

Allerdings erfordert eine unternehmensinterne Cloud weiterhin den Kauf,
den Betrieb und die Wartung der IT-Komponenten, die bei einem 6f-
fentlichen Cloud-Computing-System vom Anbieter durchgefthrt wer-
den. Des Weiteren lassen sich nur in wenigen Fallen Werte wichtiger
Key-Performance-Indikatoren — beispielsweise ein Wert von mehr als
1000 Rechner je Administrator — wie in 6ffentlichen Cloud-Computing-
Systemen erreichen, so dass unternehmensinterne Cloud-Computing-
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Systeme gleichzeitig deutlich geringere Kosteneinsparungen bei gleichzei-
tig aber deutlich geringerem Sicherheitsrisiko erwarten lassen.

Unternehmensinterne Cloud-Computing-Systeme kdnnen bei der Be-
wertung unterschiedlicher Szenarien als Referenzszenario dienen, an
dem verschiedene Lésungen verglichen werden. Es ist aber wegen ho-
hen Investitionskosten zu erwarten, dass nur die Unternehmen ein priva-
tes Cloud-Computing-System einsetzten werden, die einen hohen Nut-
zen aus der Konsolidierung bestehender Rechenzentren auf ein privates
Cloud-Computing-System realisieren kénnen. Kosteneinsparungen kén-
nen beispielsweise durch die Ausnutzung der in Kapitel 2 vorgestellten
Charakteristika von Cloud-Computing-Systemen und die zentrale und
weitgehend automatisierte Administration des Systems entstehen.

e Hybrider Bezug von Cloud-Services: In einem hybriden Modell der Nut-
zung von Cloud-Services werden Cloud-Services sowohl von einem pri-
vaten Cloud-Computing-System als auch von einem 6ffentlichen Cloud-
Computing-System kombiniert, um die geforderten Prozesse zu realisie-
ren. Das hybride Modell der Nutzung von Cloud-Services kénnen auch
Unternehmen wahlen, die bereits ein vollstandiges Outsourcing in der
Vergangenheit durchgefihrt haben. Sie kénnen Teile ihrer ausgelagerten
Services von kostengunstigeren Cloud-Anbietern beziehen und damit die
Kosten ihrer bestehenden Outsourcingvertrage senken.

Allen Bezugsmodellen ist gemein, dass die Cloud-Serviceangebote durch den
Benutzer selbst ausgewahlt werden und tber das Netzwerk mit Hilfe von Web-
portalen oder unter Verwendung von Webservice-Technologien genutzt werden.
Die Ressourcen werden mit anderen Benutzern geteilt, was eine Sicherheitsim-
plikation darstellen kann, und es wird nach verbrauchten Ressourcen abgerech-
net.

Welches der drei Bezugsmodelle von Cloud-Services in Unternehmen zum Ein-
satz kommen wird, héangt haufig von den Richtlinien ab, die Unternehmen im
Bezug auf die Sicherheit und die gesetzliche Bestimmungen einzuhalten haben.
Es ist jedoch zu erwarten, dass die Entscheidung abhangig vom Prozess oder
der Anwendung getroffen wird. Kritische Systeme wirden durch Konsolidie-
rung interner Rechenzentren in ein privates Cloud-Computing-System transfe-
riert, wahrend fur standardisierte Prozesse ein 6ffentliches Cloud-Computing-
System genutzt werden wirde. Durch dieses Vorgehen wurde ein hybrides Nut-
zungsmodell von Cloud-Computing-Systemen entstehen, was fir die meisten
Unternehmen einen Kompromiss zwischen Risiko und Nutzen darstellen kann.
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Nach der Vorstellung der Schutzziele in Kapitel 3 und des Aufbaus von Cloud-
Computing-Systemen aus Servicesicht in Kapitel 4 wird in diesem Kapitel eine
Taxonomie des Sicherheitsaspekte von Cloud-Computing-Systemen eingefihrt.
Diese Taxonomie umfasst die wichtigsten Sicherheitsaspekte, die beim Einsatz
von Cloud-Services beachtet werden mussen. Das Ziel der Taxonomie ist die De-
finition eines flexiblen Rahmens, der es Entscheidern und IT-Verantwortlichen
ermdglicht, je nach Einsatzbereich eines Cloud-Services, einzelne Bereiche in Be-
zug auf das angestrebte Sicherheitsniveau starker zu gewichten, und der eine
Gesamtbewertung der Cloud-Sicherheitsrisiken zulasst. Die Sicherheitsrisiken
kdnnen beispielsweise in eine detaillierte Risiko-Nutzen-Analyse einflieBen und
als Grundlage fur die Evaluierung geeigneter SicherheitsmalBnahmen herange-
zogen werden.

Dieses Kapitel stellt das methodische Vorgehen bei der Analyse der Risiken von
Cloud-Services vor. Im Fokus stehen dabei die Schutzziele, die beim Einsatz von
Cloud-Services erreicht werden sollten, aufgegliedert nach verschiedenen Pro-
blemfeldern, die eine Einschrankung eines oder mehrerer Schutzziele zur Folge
haben kénnen. Da bei der Auswahl und Bewertung von Cloud-Services jedoch
haufig auch die Kosten der Dienste eine sehr wichtige Rolle spielen, werden
auch 6konomische Kriterien fur Cloud-Services beschrieben, die neben den Si-
cherheitskriterien zur Auswahl herangezogen werden.

Fur die Erarbeitung der Taxonomie wurden verschiedene Vorarbeiten von Gart-
ner [24] und der Cloud-Security-Alliance [10] verwendet, die eine erste Einord-
nung der Cloud-Sicherheitsthematik vorgenommen haben. Die Taxonomie die-
ser Studie erweitert diese Vorarbeiten und spezifiziert eine detailliertere Taxono-
mie der Cloud-Sicherheitsaspekte. Die Taxonomie der Cloud-Computing-Risiken
kann als Landkarte angesehen werden, die wichtige sicherheitsrelevante Aspek-
te beim Bezug von Cloud-Services betrachtet und damit als Ausgangspunkt fur
eine tiefer gehende Sicherheitsbetrachtung dienen kann.

Die vier Bereiche der Taxonomie, namlich Infrastruktur, Anwendung und Platt-
form, Verwaltung und Compliance und deren weitere Untergliederung wird
in Kapitel 5.1 eingefihrt. In Abschnitt 5.2 werden Sicherheitsaspekte der In-
frastruktur beschrieben und in Abschnitt 5.3 werden Sicherheitsaspekte der
Anwendung und Plattform vorgestellt. Die weiteren Bereiche der Taxonomie,
Verwaltung und Compliance, werden in Abschnitt 5.4 und Abschnitt 5.5 be-
trachtet.
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5.1 Aufbau der Taxonomie

Abbildung 5.1:
Taxonomie der
Sicherheitsaspek-
te von Cloud-
Computing-
Systemen

Abbildung 5.2:
Taxonomie der
Sicherheitsaspek-
te von Cloud-
Computing-
Systemen

42 Fraunhofer AISEC

Der Aufbau der Taxonomie orientiert sich an den Schichten des Bezugsmodells
von Cloud-Computing-Systemen, das in Kapitel 4 eingeftihrt wurde und erwei-
tert diese um die zwei Querschnittsbereiche Verwaltung und Compliance. Ab-
bildung 5.1 zeigt den Aufbau der Taxonomie. In dieser Abbildung ist eine An-
derung an dem bekannten dreigliedrigen Bezugsmodell zu erkennen. Fur die
Taxonomie wurden die Anwendungs- und Plattformschicht zusammengefasst.
Die Unterscheidung der beiden Schichten erfolgt durch untergeordnete Sicher-
heitsaspekte innerhalb des zusammengefihrten Bereichs aus Anwendungs- und
Plattformschicht.
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Abbildung 5.2 gibt eine Ubersicht Giber den Aufbau der Taxonomie der Sicher-
heitsaspekte von Cloud-Computing-Systemen und ihrer untergeordneten Si-
cherheitsrisiken. Sie gliedert sich in die 4 Hauptbereiche Infrastruktur, Anwen-
dung und Plattform, Verwaltung und Compliance. Jeder dieser Hauptbereiche
und die dazugehdrigen Sicherheitsrisiken werden in den folgenden Abschnitten
detailliert vorgestellt und eine Checkliste mit Fragen spezifiziert, die ein Cloud-
Konsument einen Cloud-Anbieter fragen sollte.

Taxonomie der Sicherheitsaspekte
von Cloud-Computing-Systemen

Infrastruktur Anwendung Verwaltung Compliance
und Plattform
| Physikalische . . | Phasen der |
Sicherheit I— Datensicherheit Servicenutzung Datenschutz
| Anwendungs- L Priif | Risiko-
— Host sicherheit rutung management
) . Identitats - und
— Virtualisierung — Plattformsicherheit — Rgghlt:v?ervligltung | Rechtlicher
. . Rahmen
— Netzwerk — Slchgrhelt als — Schlisselverwaltung
Service '— Governance
| Interoperabilitdt und

Portabilitat

Zur weiteren Erlduterung, wie die Taxonomie angewandt werden kann, wer-
den im Folgenden die Abhangigkeiten der einzelnen Bereiche ndher analysiert
und in Abbildung 5.3 dargestellt. Ein Pfeil zwischen den Bereichen bedeutet,
welcher Bereich von einem anderen abhangig ist. Die Anzahl der eingehenden
Pfeile bedeutet die Wichtigkeit des Bereichs fir das Gesamtrisiko der Sicherheit
eines Cloud-Service. Nach diesem Schema ist die Sicherheit der Infrastruktur als
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Abbildung 5.3:
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am wichtigsten einzuordnen gefolgt von der Sicherheit des Bereichs Anwen-
dung und Plattform. Der Bereich der Verwaltung wei3t die geringsten Abhan-
gigkeiten mit nur einem eingehenden Pfeil auf.

Technische Sicht Prozesssicht
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Anwendung ) (
und Plattform J L

Compliance ]

L

Infrastruktur

—> hangt ab von

Des Weiteren integriert die Taxonomie zwei verschiedene Sichten auf die Si-
cherheit von Cloud-Computing-Systemen. Die technische Sicht umfasst die
Bereiche Infrastruktur, Anwendung und Plattform und Verwaltung, wahrend
die Prozesssicht den Bereich Compliance beinhaltet. Die Abbildung zeigt, dass
die Verwaltung von den technischen Gegebenheiten der Infrastruktur, der An-
wendung und der Plattform abhdngt. Ein Cloud-Konsument kann nur die Ver-
waltungsfunktionen nutzen, die ihm ein Cloud-Anbieter zur Verfligung stellt.
Die Compliance hangt wiederum von der technischen Sicht ab, da die Com-
pliance fir den Cloud-Konsumenten nur sehr schwierig ohne Unterstiitzung
des Cloud-Anbieters und dessen technischer Systeme und organisatorischer Pro-
zesse zu realisieren ist. Aus diesem Grund ist es fir einen Cloud-Konsumenten
wichtig, maglichst alle Sicherheitsaspekte der Taxonomie bei der Auswahl eines
Cloud-Anbieters zu untersuchen und MaBnahmen mit ihm abzustimmen, um
die Sicherheitsrisiken auf ein durch den Cloud-Konsumenten vorher definiertes
Niveau zu reduzieren.

5.2 Infrastruktur

Der Infrastrukturbereich der Taxonomie betrachtet die Sicherheitsrisiken, denen
Services auf der Infrastrukturschicht ausgesetzt sind. Die Infrastrukturschicht
gliedert sich in die vier Bereiche physikalische Sicherheit, Host, Virtualisierung
und Netzwerk, die die Kernkomponenten der Cloud-Infrastruktur bilden. Ein
Benutzer eines Cloud-Infrastrukturservices hat im Allgemeinen keinen Einfluss
auf diese Kernkomponenten, er sollte sich aber der méglichen Sicherheitsbe-
drohungen auf dieser Ebene bewusst sein. Auch eine Evaluierung der Sicher-
heit einer Cloud-Infrastruktur ist wegen deren Komplexitat fir einen Benutzer
nur sehr schwer durchzufihren, so dass er an dieser Stelle meist dem Cloud-
Ressourcenanbieter vertrauen muss.

Fraunhofer AISEC
Cloud Computing Sicherheit 43



5 Taxonomie der Sicherheitsaspekte von Cloud-Computing-Systemen

5.2.1 Physikalische Sicherheit
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Die physikalische Sicherheit von Cloud-Computing-Systemen umfasst die Ge-
baude und die Gebdudetechnik, in denen die Cloud-Computing-Systeme un-
tergebracht sind. Im Einzelnen sind hier die Stromversorgung und Kihlung der
Rechner, aber auch die Zutrittskontrolle des Gebaudes, Videotberwachung so-
wie Ort und Aufbau des Gebé&udes aus Sicherheitssicht relevant [10] [21]. Ein
Stromausfall kann beispielsweise Auswirkungen aus das Schutzziel Verfigbar-
keit haben [39]. Werden Rechner aus dem Gebaude durch z. B. Diebstahl ent-
fernt, kann dies eine Verletzung des Schutzziels Vertraulichkeit darstellen. Der
Aufbau des Gebaudes kann Auswirkungen auf die Erweiterbarkeit des Cloud-
Computing-Systems haben und zu Engpassen hinsichtlich der Performanz bei
starkem Wachstum eines Cloud-Anbieters fuhren.

Die meisten Unternehmen beauftragen externe Unternehmen mit der Bewa-
chung ihrer Gebaude [7]. Es ist zu Gberprtfen, wer Zugang zu welchen Berei-
chen eines Rechenzentrums besitzt und dies gegebenenfalls schriftlich bei ei-
nem Cloud-Anbieter einfordern. Zusatzlich sollte festgehalten werden, welche
Ereignisse der Cloud-Anbieter einem Cloud-Konsumenten mitteilen muss. Kan-
didaten hierfir sind Stromausfélle, Ausfall der Videotiberwachung, Anderung
der Zugangskontrolle des Gebaudes oder der Umzug der Rechner in ein neues
Rechenzentrum.

Checkliste der physikalischen Sicherheit

e Besteht Zugriff auf die Videolberwachung oder die Aufzeichnungen der
Zutrittskontolle des Cloud-Anbieter bei einem meldepflichtigen Vorfall?

e Verwenden alle Rechenzentren des Cloud-Anbieters die gleichen Stan-
dards bezlglich der physikalischen Sicherheit?

e \Welche MaBnahmen zur Sicherstellung der physikalischen Sicherheit be-
sitzt das Rechenzentrum, in dem die Daten des Cloud-Konsumenten lie-
gen?

e Wie ist das Rechenzentrumsgebaude gesichert?
e Wie sind die Zugange zum Gebdude gesichert?

e \Werden Zugangskarten, biometrische Verfahren, Videotberwachung,
Gebdudebewachung, und eine standige Begleitung von Gasten im Re-
chenzentrum garantiert?

e \Welche Alarmsysteme werden eingesetzt?

Cloud Computing Sicherheit
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Der Host stellt die Umgebung dar, auf dem die Prozesse und deren Berechnun-
gen zur Ausfihrung kommen. Dies stellt besondere Anforderungen an die Si-
cherheit im Hinblick auf den Schutz der Daten, die verarbeitet werden, der Ver-
flgbarkeit des Hosts und der Zuverlassigkeit der Ausfihrung von Berechnungen
auf dem Host.

Madgliche Bedrohungen der Schutzziele der Daten haben ihren Ursprung meist
in den ausgefihrten Anwendungen, die auBerhalb der Benutzerumgebung
laufen und Daten der Benutzerumgebung beeinflussen kénnen. Wenn eine An-
wendung eines potentiellen Angreifers die Moglichkeit hat, lokale Daten — lokal
bezieht sich auf den gleichen physischen Rechner auf dem Angreifer und Benut-
zer ihnre Anwendungen ausfihren — zu beeinflussen, so kann er diese verandern,
zerstoren oder die lokale Umgebung nicht mehr benutzbar zu machen. Isolie-
rung hilft dabei, externe Anwendungen von potentiellen Angreifern in einer
geschitzten Umgebung zu halten und auszufihren, so dass es einer bosartigen
Anwendung im Idealfall nicht méglich ist, seine ihm zugewiesene Umgebung
zu verlassen. In Cloud-Computing-Systemen kommt das Konzept der Virtuali-
sierung zum Einsatz, um eine Isolierung von mehreren Benutzerumgebungen

zu erreichen. Der direkte Zugriff auf die Ressourcen des Hosts ist nicht mehr er-
laubt, sondern wird durch einen Virtual Machine Monitor gesteuert. Es sollte zu
jeder Zeit nachvollziehbar sein und dokumentiert werden, welcher Prozess oder
welcher Akteur auf den Host zugegriffen hat. Dies erleichtert die Uberpriifung
der Sicherheit des Systems durch den Benutzer.

Eine weitere Bedrohung der Schutzziele stellt die Ausfihrung von Anwendun-
gen durch einen Benutzer dar. Fur die Ausfihrung einer Anwendung mussen
Ressourcen des Hosts haufig tGber die Abstraktionsebene einer virtuellen Ma-
schine zugewiesen werden. Dabei kann es zu einem sogenannten Verhungern
einer Anwendung kommen [41] [14]. Von einem Verhungern einer Anwendung
wird gesprochen, wenn eine benachbarte Anwendung oder eine Anwendung
hoherer Prioritat sehr viele Ressourcen eines Host verbraucht und damit die Aus-
fdhrung einer anderen Anwendung unmaoglich macht. Die Bedeutung dieses
Szenarios hangt stark von der Intensitat ab, mit der Anwendungen Ressourcen
eines Hosts konsumieren und die Auslastung des Hosts beeinflussen.

In kommerziellen Cloud-Serviceangeboten ist es in der Vergangenheit vor allem
bei GbermaBiger Nutzung von Ressourcen zu Engpassen gekommen, die ein
Verhungern von Anwendungen zur Folge hatten [9]. Ausldser waren beispiels-
weise verteilte Denial-of-Service Angriffe, die darauf abzielten, die Zuverlassig-
keit und Verfugbarkeit der Ressourcen eines Anbieters negativ zu beeinflussen.
Um das Risiko eines Verhungerns eines Anwendung zu vermeiden, sollten Res-
sourcenservices mit einer konstant hohen Performanz ausgewahlt — dies kann
beispielsweise durch Abfrage von Uberwachungsdiensten und Analyse der Per-
formanzhistorie festgestellt werden — und/oder Strafen bei der Verletzung von
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DienstgUtekriterien wie beispielsweise Verflgbarkeit vertraglich festgeschrieben
werden.

Checkliste der Sicherheit des Hosts

e Werden Verfahren zur Verhinderung des Verhungern von Anwendungen
angewandt?

e Wie werden die Prozesse unterschiedlicher Benutzeranwendungen von-
einander isoliert?

e Welche Verfahren zur Abschottung der Hosts werden eingesetzt?

e \Wer hat Zugriff auf die Hosts im Rechenzentrum des Anbieters?

5.2.3 Virtualisierung
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Wie bereits im vorangegangenen Abschnitt erwahnt, wird vor allem Virtuali-
sierung in Cloud-Computing-Systemen eingesetzt, um eine Isolierung von Be-
nutzerumgebungen zu erreichen, und ist dadurch ein wichtiger Grundbaustein
der Cloud-Computing-Systeme. Virtualisierung wird aktuell hauptsachlich in Re-
chenzentren eingesetzt, um Rechner zu konsolidieren und die Auslastung des
Rechenzentrums zu erhéhen. Die Fahigkeit eine sichere Umgebung durch Isolie-
rung zu schaffen, ist ein Nebenprodukt der Virtualisierungsiésungen und eine
Grundvoraussetzung fir die Trennung von Benutzerumgebungen und fur die
Einhaltung der in Kapitel 3 definierten Schutzziele.

Bedrohungen auf Ebene der Virtualisierung haben haufig ihren Ursprung in der
Verwaltung von Zugriffsberechtigungen und der dynamischen Natur der Cloud-
Computing-Systeme. Es sollte vor dem Einsatz von Cloud-Computing-Systemen
genau festgelegt werden, welcher Benutzer Berechtigungen fir die Verwaltung
der virtuellen Maschinen hat, wie die Dateiberechtigungen der virtuellen Ma-
schine definiert sind und welche Berechtigungen das Gastbetriebssystem besitzt.
Zusatzlich zu den Berechtigungen, die auf den Host bezogen sind, sind auch
Berechtigungen auf Netzwerkebene, wie die Konfiguration einer Host-basierten
Firewall oder der Zugriff zu weiteren Internet- bzw. Cloud-Ressourcen, zu set-
zen.

Aktuelle Virtualisierungsldsungen wie beispielsweise Xen', KVM?, VMWare
ESX3 oder Microsofts Hyper-V* bieten das Verschieben von virtuellen Maschinen
zwischen Hosts an, was eine Verletzung eines oder mehrerer Schutzziele wie

'"http://xen.org/

http://www.linux-kvm.org/page/Main_Page
3http://www.vmware.com/de/
“http://www.microsoft.com/hyper-v-server/en/us/default.aspx
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5.2.4 Netzwerk
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beispielsweise den Schutz der Privatsphdre zur Folge haben kann. In diesem Zu-
sammenhang ist zu Gberprifen, ob ein Anbieter von Cloud-Services diese Funk-
tion nutzt und welche Folgen sich daraus ergeben k&nnen. Zusatzlich sollte der
Anbieter Angaben zum geographischen Ort der virtuellen Maschine machen
oder ein Testat darlber vorweisen, da dieser beispielsweise durch gesetzliche
Vorschriften festgelegt sein kann.

Checkliste der Virtualisierungsicherheit

e \Welche Virtualisierungstechnologie wird von dem Cloud-Anbieter ver-
wendet?

e Wie stellt der Cloud-Anbieter sicher, dass die Isolierung der virtuellen Ma-
schinen eingehalten wird und eine virtuelle Maschine beispielsweise nicht
auf den Speicherbereich der jeweils anderen zugreifen kann?

e Mit welchen MaBnahmen werden die virtuellen Maschinen geschitzt?

e Wie wird verhindert, dass fehlerhafte virtuelle Maschinen einen Speicher-
angriff durch z. B. Ausnutzung einer Sicherheitsllcke verursachen?

¢ Was wird unternommen, wenn ein Virtual Machine Monitor (VMM) kom-
promittiert wird?

¢ Wie sicher ist der Kommunikationskanal zwischen den virtuellen Maschi-
nen und dem VMM?

Das Netzwerk und seine Komponenten wie Kommunikationsprotokolle und Fil-
tertechnologien ist ein weiterer wichtiger Teil der Infrastruktur, der Einfluss auf
die Sicherheit des Cloud-Computing-Systems haben kann. Kommunikations-
protokolle zielen darauf ab, eine einheitliche Nutzung der Cloud-Services durch
Benutzer und zwischen den Rechnern eines oder mehrerer Cloud-Computing-
Systeme zu ermdglichen, wahrend Filtertechnologien wie Firewall, Intrusion-
Detection-Systeme (IDS) oder Intrusion-Prevention-Systeme (IPS) eingesetzt wer-
den, um nur bestimmte Netzwerkverbindungen zuzulassen und somit boswilli-
ges Eindringen in das System zu verhindern.

Im Folgenden wird eine kurze Ubersicht tiber Sicherheitsaspekte des Netzwerks
eines Cloud-Computing-Systems gegeben, da eine umfassende Betrachtung
den Rahmen dieser Studie sprengen wiirde. Cloud-Computing-Systeme benoti-
gen Ublicherweise eine zuverlassige Netzinfrastruktur zu ihrem Funktionieren,
so dass ein umfassendes Verstandnis der Netzsicherheit sowohl auf der Sei-

te der Cloud-Benutzer wie auch auf der Seite der Cloud-Anbieter notwendig
ist. Die Herausforderungen aus Sicht der Netzsicherheit fiir Cloud-Computing-
Systeme beruhen auf der Einhaltung der in Kapitel 3 eingefiihrten Schutzziele
und den typischen Anforderungen der Cloud-Services, die einen geografisch
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und Endgerate-unabhangigen Zugriff unter Einbezug heterogener Netzinfra-
strukturen ermaglichen sollen. Des Weiteren sollten nicht nur Cloud-spezifische
Sicherheitsaspekte von Netzen, sondern auch das sichere Weiterleiten von Nach-
richten und sicheres Multicasting bertcksichtigt werden.

Ausgehend vom ISO/OSI-Schichtenmodell [1] kann die Kontrolle des Netzzu-
gangs und wichtige Sicherheitsfunktionen auf verschiedenen Ebenen wie bei-
spielsweise auf der IP-Ebene durch IPSec oder durch TLS/SSL auf der Transport-
schicht realisiert werden. Dabei kommen Verfahren zur Isolierung des Netzver-
kehrs durch Virtualisierung, Zugangskontrolle durch Firewalls, Integration von
VPN-Technologien in Cloud-Services sowie zum Erkennen und Entfernen ver-
ddchtiger Netzwerkpakete durch IDS- bzw. IPS-Systeme zum Einsatz.

Checkliste der Netzsicherheit

e \Welche Verfahren und Systeme des Netzsicherheit setzt ein Cloud-Anbieter
ein?

e \Welche Technologien werden eingesetzt, um Netzangriffe wie z. B. Denial-
of-Service-Angriffe, Man-in-the-Middle-Angriffe oder Port-Scanning zu
verhindern?

e Wie sind diese Systeme konfiguriert?

e \Welche Konfigurationen kann bzw. muss der Cloud-Konsument durch-
fuhren?

e Wie wird auf Sicherheitsvorfalle reagiert? Gibt es ein Vorgehensmodell?

5.3 Anwendung und Plattform
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Im Fokus des Bereichs Anwendung und Plattform der Cloud-Taxonomie stehen
Sicherheitsrisiken, die bei der Entwicklung und Nutzung von Cloud-Services
entstehen kdnnen und ihren Ursprung sowohl in der Infrastruktur als auch in
der als Service bereitgestellten Anwendung und der dazugehérigen Plattform
haben kénnen. Dabei spielen Einfllisse aus den Gebieten der Sicherheit von
Service-orientierten Architekturen, und der Sicherheit von Webanwendungen ei-
ne wichtige Rolle, um die Schutzziele fir schitzenswerte Daten, Anwendungen
und Prozesse in Cloud-Computing-Systemen zu gewahrleisten. Im Rahmen der
Taxonomie der Sicherheitsaspekte von Cloud-Computing-Systemen wurden die
folgenden Bereiche identifiziert, die im weiteren Verlauf dieses Abschnitts naher
betrachtet werden: Datensicherheit, Anwendungssicherheit, Plattformsicherheit
und Sicherheit als Service.

Cloud Computing Sicherheit
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5.3.1 Datensicherheit

Unter dem Begriff der Datensicherheit wird im Rahmen dieser Studie die Sicher-
heit aller Daten — inklusive eventuell vorhandener Konfigurations- und Metada-
ten — verstanden, die in Cloud-Computing-Systemen gespeichert, verarbeitet
und zwischen Cloud-Computing-Systemen und deren Services transportiert wer-
den. Dabei stehen die Schutzziele Vertraulichkeit und Integritat im Vordergrund.

Analog zum klassischen Auslagern der IT zu einem Outsourcing-Anbieter, der
die Daten eines Unternehmens im Zuge des Auslagerns der IT Gbernimmt, wer-
den die Daten eines Cloud-Benutzers ebenfalls auf den Rechnern eines Cloud-
Anbieters gespeichert. Dies hat zur Folge, dass der Cloud-Serviceanbieter Sicher-
heitsfunktionen implementieren und bereitstellen muss, die diese Daten schiit-
zen, und gegebenenfalls dem Cloud-Benutzer Rechenschaft darlber ablegen
muss.

Vor dem Ubermitteln von Daten an einen Service eines Cloud-Anbieters sollte
ein Cloud-Konsument eine Klassifikation seiner Daten vornehmen und genau
festlegen, welche Daten bei einem Cloud-Anbieter gespeichert werden durfen.
In dieser Klassifikation muss genau spezifiziert werden, mit welchen Sicherheits-
maBnahmen die Daten Ubermittelt und abgespeichert werden mussen. Dies
kdnnen bestimmte kryptografische Verfahren oder aber auch Richtlinien sein,
die ein Anbieter unterstitzen muss. Zur Sicherstellung der Schutzziele bieten
sich die Festlegung von Sicherheitsrichtlinien an, die vom Anbieter eingehalten
werden mussen. In diesen Sicherheitsrichtlinien kann beispielsweise die Verwen-
dung bestimmter Verschlisselungstechnologien wie beispielsweise Public-Key-
Infrastrukturen (PKI) vorgeschrieben werden. Ublicherweise werden mit dem
Cloud-Anbieter die Schlissel fur die sichere Ubertragung und Speicherung der
Daten ausgetauscht und diese auf den Daten angewandt. Die SchlUsselverwal-
tung wird im Bereich Verwaltung der Taxonomie noch weiter vertieft.

Zusatzlich kann durch einen Cloud-Konsumenten da Prinzip der Datenminimie-
rung angewandt werden, bei dem z. B. Kundendaten aus den Datensatzen, die
durch einen Cloud-Service verarbeitet werden, entfernt oder ersetzt werden
und nur durch Daten, die unternehmensintern vorgehalten werden, wieder ihre
urspriinglich semantisch Bedeutung erlangen. Ein solches Szenario kann bei-
spielsweise bei rechenintensiven Statistikberechnungen angewandt werden, wo
beispielsweise nur Zahlen fir die Berechnung bendétigt werden, die Zuweisung
zu einem Kunden aber fur die eigentliche Berechnung nicht notwendig ist.

Checkliste der Datensicherheit

e \Wo werden die Daten gespeichert und wie sind diese von den Daten an-
derer Kunden getrennt? Werden die Daten auf den Rechnern des Cloud-
Anbieters durch diesen verschlisselt angelegt?

e \Wo werden die Daten zusatzlich z. B. bei der Datensicherung und -archivierung
oder durch Redundanz des Cloud-Computing-Systems gespeichert?
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Fur wen sind die Daten im gespeicherten Zustand, wahrend der Verarbei-
tung und bei der Ubertragung Uber ein Netzwerk sichtbar?

Wer kann auf die Daten zugreifen, wenn diese gespeichert sind oder sich
in Verarbeitung oder in der Ubertragung befinden?

Sind die Daten so gesichert, so dass diese nur fur den Besitzer der Daten
sichtbar und nutzbar sind?

Werden bei einer Léschung die Daten von allen Instanzen, allen Zwischen-
speichern und allen Sicherungskopien geléscht?

Welche Verschlisselungsverfahren bietet der Cloud-Anbieter an? Ist eine
Verwendung dieser Verfahren im Vertrag festgeschrieben?

Kénnen Sicherungskopien verschlisselt werden?

Welche Richtlinien und Verfahren fur die Erstellung, Verteilung und Ver-
waltung der Daten und deren Replica wendet der Cloud-Anbieter an?

Kénnen Daten nach einer Loschung wiederhergestellt werden?
Ist es moglich die Daten wieder in das Unternehmen zuriickzuholen?

Ist es moglich die gespeicherten Daten mit anderen Cloud-Konsumenten
zu teilen?

5.3.2 Anwendungssicherheit
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Der Bereich der Anwendungssicherheit umfasst Verfahren und Methoden zur Si-
cherstellung des authentifizierten Zugangs zu Cloud-Services und des Einbezugs
von Sicherheitskriterien bei der Entwicklung von Cloud-Services. Des Weiteren
wird neben der Vertraulichkeit eine Einhaltung der Schutzziele Integritat, Verfug-
barkeit und Authentizitat gefordert. Da eine Anwendung in Cloud-Computing-
Systemen als Service Uber ein meist 6ffentliches Netzwerk zuganglich gemacht
wird, sollten folgende Themen im Rahmen der Anwendungssicherheit betrach-
tet werden:

Fraunhofer AISEC
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e Nachrichten: Die Nachrichten sollten verschlisselt unter Verwendung

von Webservice-Sicherheitsstandards (z. B. WS-Security [2]) Gbertragen
werden und gegen erneutes Verschicken derselben Nachricht (Replay-
Angriff) geschitzt sein. Zusatzlich sollten Nachrichten signiert und gegen
ein Schema — z. B. unter Verwendung des XML-Schema Standards [3] —
validiert werden kdnnen, um zum einen den Sender identifizieren zu
kénnen und zum anderen fehlerhafte Nachrichten vor der eigentlichen
Verarbeitung erkennen zu kénnen.
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e Sitzung: In Cloud-Computing-Systemen wird haufig seitens des Anbieters
die Sitzung mitprotokolliert, da auf deren Basis die Abrechnung erfolgt.
Eine Sitzung definiert sich als die Zeitspanne zwischen dem Aufbau und
dem Abbau der Verbindung zum Cloud-Anbieter. In diesem Zusammen-
hang sollte eine béswillige Ubernahme einer nicht mehr aktiven Sitzung
verhindert werden, um einen Missbrauch zu vermeiden.

e Konfiguration: Ein Cloud-Service sollte gegen boswillige Veranderung der
Konfiguration geschitzt sein. Dies kann beispielsweise durch eine spe-
zielle Administrationsschnittstelle erfolgen, die nur wenigen Benutzern
zuganglich ist.

e Ausnahmen: Ausnahmen in Cloud-Services sollten andere Benutzer bei
der Ausfuhrung ihres Services nicht beeintrachtigen.

Weitere Bedrohungen der Anwendungssicherheit kénnen ihren Ursprung in
Malware-Infektionen, Medienbriichen bei der Verarbeitung der Daten durch die
Anwendung, Man-In-the-Middle Angriffen oder in der Nachahmung von Cloud-
Benutzern haben. Da es sich bei Cloud-Services haufig um Webanwendungen
handelt, haben auch die wichtigsten Bedrohungen fir Webanwendungen eine
hohe Relevanz fir Cloud-Computing-Systeme. An dieser Stelle wird auf die Ar-
beiten der OWASP Foundation verwiesen, die in regelmaBigen Abstdanden die
wichtigsten Bedrohungen von Webanwendungen zusammenstellt [36].

Die Ziele dieser Angriffe sind Schaden durch die Verletzung der Schutzziele, aus
denen zusatzlich ein 6konomischer Schaden durch GbermaBige Nutzung eines
Cloud-Services entstehen kann, der dem Cloud-Benutzer in Rechnung gestellt
wird. In diesem Zusammenhang wird haufig von einem ¢konomischen Angriff
gesprochen im Gegensatz zu verteilten Denial-of-Service-Angriffe, die vor allem
auf das Schutzziel Verfligbarkeit abzielen.

Checkliste der Anwendungssicherheit

e \Welche Verfahren werden verwendet, um die Anwendung von den Da-
ten, der Plattform und der Infrastruktur zu trennen?

e Wie sieht die Ausfiihrungsumgebung der Cloud-Services aus? Welche
weiteren Services sind bei der Ausfiihrung beteiligt? Wie sehen deren
Sicherheitsfunktionen aus?

e Finden regelmalBige Sicherheitsiberprifungen der Cloud-Services durch
den Anbieter und externe Dienstleister statt?

e Sind die Ergebnisse von Sicherheitsiberprifungen dokumentiert?

e \Welche Authentifizierungsmechanismen werden angeboten und sind
diese Mechanismen angemessen fur die Sensitivitat der Daten?

¢ \Welche Profil- und Passwortkontrollen werden verwendet, um einen Miss-
brauch zu vermeiden?
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e Werden Uberwachungswerkzeuge auf Anwendungsebene angeboten,
mit den deren Hilfe sicherheitsrelevante Vorfalle aufgespurt werden kén-
nen?

e Wie werden Zeitlberschreitungen einer Sitzungen behandelt?

5.3.3 Plattformsicherheit

Die Plattformsicherheit zielt vor allem auf Entwickler von Cloud-Services ab, die
eine Cloud-Plattform wie beispielsweise Microsoft Azure, Google App Engine
oder Force.com fir die Entwicklung eigener Cloud-Anwendungen einsetzen.
Cloud-Konsumenten, deren Cloud-Service der Anwendungsschicht auf einer
Cloud-Plattform ausgefihrt werden, kénnen von den Sicherheitsfunktionen der
Plattform profitieren oder im Fall einer Sicherheitsbedrohung davon betroffen
sein.

Wichtige Sicherheitsmerkmale der Plattform beziehen sich auf die Entwicklungs-
prozesse der Cloud-Anwendungen und die Werkzeuge, die dabei zum Einsatz
kommen. Des Weiteren ist die Isolierung der Anwendungen und Daten auf ei-
ner Cloud-Plattform far die Einhaltung der Schutzziele essentiell. Sichere Ent-
wicklungsprozesse mussen hier zur Anwendung kommen, um dies seitens der
Plattform und der Anwendung sicher zu stellen. Vor allem neuartige Angriffsva-
rianten auf Grundlage von Seitenkanalattacken stellen hier eine Bedrohung dar.
Seitenkanalattacken sind eine bekannte Angriffsmethode auf Hardwaresicher-
heitsmodule, wurden jedoch auch erfolgreich in Cloud-Computing-Systemen
zur Uberwindung der Isolierung der Benutzerumgebungen angewandt [33].

Checkliste der Plattformsicherheit
e Welche sicheren Entwicklungsverfahren kommen zum Einsatz?

¢ \Werden die Services einer Cloud-Plattform einer kontinuierlichen Sicher-
heitstberprifung unterzogen?

e Sind die Ergebnisse der Sicherheitsiberprifungen dokumentiert?

e Welche MaBBnahmen zur Isolierung der Anwendungen und Daten werden
auf der Cloud-Plattform verwendet?

* \Wo werden die Benutzerdaten und -anwendungen Uber die Cloud-Plattform
auf der Cloud-Infrastruktur abgelegt?

e Wie werden die Anwendungen auf der Cloud-Plattform bereitgestellt
und wieder aus der Plattform entfernt?

* Bietet die Cloud-Plattform Funktionen zur Einhaltung der Schutzziele, wie
beispielsweise die Integritat der Informationen, an?
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5.4 Verwaltung

5 Taxonomie der Sicherheitsaspekte von Cloud-Computing-Systemen

als Service

Der Bereich Sicherheit als Service aus dem Bereich der Architektur der Cloud-
Taxonomie umfasst verschiedene Modelle, mit denen Sicherheitsfunktionen als
Mehrwertdienst, der meist von einem Cloud-Benutzer zu bezahlen ist, zu beste-
henden Sicherheitsfunktionen eines Cloud-Service hinzugefugt werden kénnen.
Ziel ist es, ein bestimmtes Sicherheitsniveau zu erreichen, ohne dass Anderun-
gen am eigentlichen Service vorgenommen werden missen. Die Bereitstellung
eines solchen Service kann durch den Cloud-Serviceanbieter selbst oder durch
einen vertrauenswdrdigen Dritten erfolgen, wobei fur die Bereitstellung von
Sicherheitsfunktionen als Service auch auf Cloud-Ressourcen zurlickgegriffen
werden kann.

Beispiele hierfur finden sich im Bereich Identitats- und Zugangsverwaltung
durch Single-Sign-On-Services fur Cloud-Anbieter oder im Bereich der Verwal-
tung von Cloud-Services selbst. Die Verwaltung von Cloud-Services bieten bei-
spielsweise Funktionen zur automatisierten Verwaltung der Instanzen eines Ser-
vice an, um eine gleichbleibend hohe Verfiigbarkeit zu gewahrleisten. Ist eine
Instanz eines Service nicht mehr erreichbar, wird automatisch eine neue Instanz
bereitgestellt.

Checkliste der Sicherheit als Service

e |st eine vollstandige Dokumentation der Sicherheitsarchitektur vorhan-
den?

e \Werden spezielle Sicherheitsaspekte wie Anwendungssicherheit und Platt-
formsicherheit betrachtet, auf der die Sicherheitsfunktionen als Service
bereitgestellt werden?

¢ Gibt es ein Sicherheitstestat fur die Cloud-Services?

* Wie lassen sich die Sicherheitsfunktionen als Service integrieren? Gibt es
offene Schnittstellen und ein benutzerfreundliches Portal?

¢ \Welche Cloud-Anbieter und Cloud-Services werden unterstitzt?

e \Wo werden die sicherheitsrelevanten Daten gespeichert?

Eine der gréBten Herausforderungen aus Sicherheitssicht stellt der Bereich der
Verwaltung von Cloud-Services dar. Zum einen wird dieser noch unzureichend
von Cloud-Anbietern unterstttzt und zum anderen stehen Cloud-Benutzer
noch keine Werkzeuge zur Verfigung bzw. befinden sich in der Entwicklung,
mit denen sie eine integrierte und effiziente Verwaltung ihrer angemieteten
Cloud-Services durchftihren kénnen. Dieser Bereich ist in seiner Gesamtheit
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noch Gegenstand aktueller Forschung und es ist zu erwarten, dass es noch Zeit
bendtigt, bis die Verwaltung von Cloud-Services das gleiche Qualitatsniveau
bestehender Programme und Werkzeuge in Unternehmensnetzen erreicht.

In den folgenden Abschnitten werden die typischen Phasen der Nutzung eines
Cloud-Services betrachtet, die Sicherheitsaspekte bei der Prifung von Cloud-
Services beschrieben und die Sicherheitsrisiken der Identitats-, Rechte- und
SchlUsselverwaltung von Cloud-Computing-Systemen vorgestellt.

5.4.1 Phasen der Servicenutzung

Abbildung 5.4:
Phasen der Nut-

zung eines Cloud-

Services
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Die Phasen der Nutzung eines Cloud-Services werden in der Taxonomie der Si-
cherheitsaspekte von Cloud-Computing-Systemen analog zu den Schritten einer
Transaktion im E-Commerce gesehen, mit dem Ziel, die Transaktionskosten zu
senken. Die 5 Phasen einer Transaktion sind: Anbahnung, Vereinbarung, Aus-
fihrung, Anpassung und Kontrolle sowie Durchsetzung. Abbildung 5.4 zeigt
die Phasen der Servicenutzung, die bei jeder Nutzung von Cloud-Services neu
durchlaufen wird.

. Anpassun
> Anbahnung >> Vereinbarung>> Abwicklung >> Ko:trolle s >> Durchsetzungﬂ

In der Anbahnungsphase veroffentlicht der Cloud-Serviceanbieter die Beschrei-
bung seines Produkts. Ein Cloud-Konsument startet eine Suche nach Cloud-
Serviceangeboten mit Hilfe von vorher festgelegten funktionalen und nichtfunk-
tionalen Kriterien. Da es aktuell noch kein standardisiertes Format flr die Suche
nach Cloud-Services gibt, erfolgt die Suche meist Uber die Webseiten der jewei-
ligen Anbieter von Cloud-Services. Vereinzelt sind Kataloge oder Verzeichnisse
von Cloud-Services einer Plattform verflgbar, die den Cloud-Benutzer bei der
Suche unterstitzen kdénnen. Eine Beschreibung von untersttzten Sicherheits-
funktionen findet sich jedoch nur sehr selten bei Cloud-Anbietern, so dass es
aktuell sehr aufwandig ist, ein umfassendes Bild eines Cloud-Services und seiner
Sicherheitsfunktionen zu bekommen. Weiterhin sollten bei der Suche Kriterien,
wie z. B. Plattformunabhangigkeit und Interoperabilitdt, eine wichtige Rolle spie-
len, damit eine reibungslose Integration in bestehende IT-Systeme erfolgen und
der Serviceanbieter ohne hohe Kosten gewechselt werden kann [11][10]. Eine
Automatisierung der Suche von Cloud-Services ist aktuell wegen der fehlenden
Standardisierung nur eingeschrankt moglich, so dass in dieser Phase mit hohen
Kosten bei der Suche und Auswahl von Cloud-Serviceanbietern zu rechnen ist.

Auf die Anbahnungsphase folgt im Lebenszyklus einer Cloud-Transaktion die
Phase der Vereinbarung. Die Phase der Vereinbarung wird Ublicherweise bei er-
folgreicher Einigung zwischen Cloud-Benutzer und Cloud-Anbieter durch den
Abschluss eines Vertrags beendet. Ein Vertrag regelt meist die Nutzung eines
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Cloud-Services und schreibt alle Regeln und Pflichten der beteiligten Partei-
en fest. Diese Vertrage bzw. Service-Level-Agreements (SLA) werden von den
Cloud-Serviceanbietern in einer standardisierten Form angeboten, so dass der
Cloud-Konsument nur die Auswahl zwischen der Annahme oder der Ableh-
nung des Vertrags hat.

Eine individuelle Aushandlung eines Service-Level-Agreements durch den Kon-
sumenten ist meist nicht moglich. Nur bei GroBkunden von Serviceanbietern fin-
det haufig eine individuelle Anpassung des Vertrags statt, in dem beispielsweise
die rechtlichen Aspekte detaillierter ausgearbeitet werden. Die standardisierten
Vertrage des Cloud-Serviceanbieters senken die Transaktionskosten und erho-
hen gleichzeitig die Geschwindigkeit, mit der ein Cloud-Service genutzt werden
kann. Eine Garantie bestimmter Schutzziele findet sich in keinem der bekannten
Service-Level-Agreements von Cloud-Anbietern, da diese haufig Garantien ab-
lehnen, die beispielsweise durch den Einsatz von Softwareprodukten entstehen
kdnnen, die von Dritten hergestellt wurden, und bei denen sie nur geringen bis
keinen Einfluss auf die Zuverlassigkeit der Software haben [29]. In der Phase der
Vereinbarung sollte bei der Auswahl eines Cloud-Services auch Kriterien wie die
Reputation des Produkts, dessen Benutzerfreundlichkeit, bisherige Erfahrungen
oder Wissen Uber die eingesetzten Technologien einflieBen, um einen Cloud-
Service hoher Qualitat von einem zuverlassigen Anbieter auszuwahlen.

Die Erfullung des Vertrags steht im Zentrum der Ausfihrungsphase. In dieser
Phase werden die Ressourcen bereitgestellt, die Anwendung in Betrieb genom-
men, die Daten zur Anwendung transportiert, die Berechnungen ausgefihrt
und die Ergebnisse abgespeichert. Die einzelnen Sicherheitsrisiken wurden be-
reits in den Bereichen der Infrastruktur und Anwendung und Plattform der Ta-
xonomie diskutiert. Im Rahmen der Phasen der Cloud-Servicenutzung missen
wahrend der Ausfiihrung weitere Systeme zur Uberwachung und Messung der
Dienstgute sowie der Sicherheitsfunktionen vorhanden sein, so dass im Idealfall
eine Prifung aller Schutzziele durchgefihrt werden und auf diesen Daten ei-
ne verbrauchsabhangige Abrechnung der benutzten Ressourcen erfolgen kann.
Zwar werden von fast allen Anbietern Systeme zum Logging von Benutzerak-
tionen betrieben, jedoch muss der Benutzer diesen uneingeschrankt vertrauen,
da er keine Mdglichkeit hat, diese Daten, z. B. von vertrauenswurdigen Dritten,
Uberprtfen zu lassen.

Nach Abschluss der Ausfihrung des Cloud-Services durch den Anbieter, findet
in der Anpassungsphase eine dynamische Anpassung der Cloud-Ressourcen an
die Dienstausfiihrung statt, um die vereinbarte Dienstgite einzuhalten. Es wer-
den zum einen die Ergebnisse der Ausfihrungsphase Uberprift und zum ande-
ren Anpassungen fur eine zuklnftige Transaktion, abhangig von aktuellen und
vergangenen Transaktionen, z. B. der Ressourcenmenge, vorgenommen werden.
Weichen zur Laufzeit gemessene Werte von der vereinbarten Performanz ab, so
lassen sich dynamisch GegenmaBnahmen zur Bereitstellung weiterer Rechen-
leistung oder Bandbreite definieren, die automatisch eingeleitet werden. Dies
kann eine Skalierung der Ressourcen nach oben, aber auch eine Skalierung der
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Ressourcen nach unten bedeuten.

Die Durchsetzungsphase stellt die letzte Phase der Servicenutzung dar. In die-
ser Phase werden Abweichungen von den im SLA vereinbarten Performanz-

und Sicherheitsmetriken analysiert und durchgesetzt, d. h. Abweichungen von
den vereinbarten Metriken werden beispielsweise durch Strafzahlungen kom-
pensiert oder die eine Bewertung Uber den Serviceanbieter abgegeben, die in
seine Reputation mit einflieBt. Ausléser aus Sicherheitssicht kénnen der Ausfall
bestimmter Sicherheitskontrollen sein, die bestimmte Anforderungen des Cloud-
Konsumenten verletzen, oder zuviele offene Sicherheitsliicken in den Services
des Cloud-Anbieters, die auBerhalb des vereinbarten Zeitrahmens geschlossen
werden.

Checkliste der Phasen der Servicenutzung

e Wie werden die Anforderungen an die Sicherheit durch den Cloud-Anbieter
umgesetzt?

e Konnen bei Abbruch der Vertragsverhandlungen durch den Cloud-Konsumenten
oder Cloud-Anbieter die bereits Gbermittelten Anwendungen und Daten
wieder zurickgeholt werden?

¢ Sind alle Sicherheitsfunktionen des Anbieters dokumentiert? Sind die
Informationen flr eine Bewertung ausreichend?

* \Welche Garantien werden in den standardisierten Service-Level-Agreements
des Anbieters gegeben? Welche Ausnahmen gibt es?

e Bietet der Anbieter die Vereinbarung individueller Service-Level-Agreements
an?

e \Wo und durch welche Systemkomponenten wird die Ausfihrung eines
Cloud-Services Uberwacht? Ist es moglich Services Dritter zu integrieren?

e \Werden dynamische Anpassungen der Ressourcen zur Laufzeit durch den
Cloud-Anbieter vorgenommen oder nur zwischen der Ausfihrung von
zwei Diensten?

e Welche Vertragsstrafen sind in den standardisierten SLAs enthalten?
Wann und in welchem Umfang werden diese fallig?

e \Welche Mdglichkeiten zur Durchsetzung des SLAs bietet der Cloud-Anbieter
an? Muss der Cloud-Konsument eine Verletzung des Vertrags selbst mel-
den?
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Der Bereich der Prifung bezieht sich auf die Frage, wie sicherheitsrelevante Er-
eignisse in Cloud-Computing-Systemen aufgezeichnet, Uberwacht und Uber-
pruft werden kénnen. Diesem Bereich kommt in Cloud-Computing-Systemen
eine besondere Bedeutung zu, da fur alle Schutzziele eine entsprechende Pri-
fungsmaglichkeit existieren sollte. Das Ziel der Prifung ist es, eine Beweissiche-
rung auf Grundlage der aufgezeichneten Daten zu ermdglichen. Hierflr muss
die Beweissicherung in alle relevanten Komponenten eines Cloud-Computing-
Systems eingebaut werden, um so eine moglichst liickenlose Uberpriifung zu
ermoglichen.

Wie flr die meisten Sicherheitsaspekte der Taxonomie, gibt es auch fur den
Bereich Prifung noch keine standardisierten Ansatze. Es kann jedoch ein ge-
nerischer Ansatz auf Grundlage der Priifung vertraglich vereinbarter Priifpfade
angewandt werden. Eine Prifung der Einhaltung von Schutzzielen kann beste-
hende Prozesse und Verfahren umfassen, die anhand vertraglich vereinbarter
Dokumentationspflichten, die beispielsweise einen Cloud-Serviceanbieter zu
regelmaBigen Sicherheitsprifungen verpflichtet, Uberpriift werden. Dies kann
sowohl manuell oder mit IT-Unterstiitzung erfolgen.

Wegen der hohen Komplexitat eines Cloud-Computing-Systems ist eine solche
Prifung jedoch mit hohen Kosten verbunden, so dass sie von Unternehmen
wohl nur selten und nur bei Verdachtsfallen zum Einsatz kommen wird. Eine
Prafung der Sicherheit z. B. mit Portscanning ist jedoch mit Schwierigkeiten hin
sichtlich ihrer Durchfuhrbarkeit verbunden, da die Anbieter von Cloud-Services
meist Abwehrmechanismen gegen solche meist boswilligen Angriffe einsetzen.
Aus diesem Grund sollten bei einem Vertragsabschluss die MaBnahmen zur Si-
cherheitsprifung detailliert festgehalten werden.

Checkliste der Priifung
e \Welche Prifungsmaoglichkeiten bietet der Anbieter an?
e \Werden die Messdaten dem Cloud-Konsumenten zur Verfligung gestellt?

e \Werden regelmaBige Sicherheitsprifungen durch den Anbieter selbst und
externe Dienstleister durchgeftihrt? Sind diese vertraglich festgehalten?

e Nach welchen Standards werden die Prifungen durchgefihrt?

e Besteht die Moglichkeit durch den Cloud-Konsumenten eigene Sicher-
heitsprifungen durchzuftihren?
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5.4.3 Identitdts- und Rechteverwaltung
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Einen sehr wichtigen Sicherheitsaspekt des Verwaltungsbereichs der Taxonomie
stellt die Identitats- und Rechteverwaltung dar, die eine zentrale Rolle bei der
Integration von Cloud-Services in bestehende [T-Landschaften Ubernimmt. Da-
bei stehen zwei Merkmale der Identitats- und Rechteverwaltungssysteme im
Fokus: erstens die Méglichkeit der Anpassung bestehender Systeme auf Cloud-
Computing-Systeme zur Erreichung der Sicherheitsziele Authentizitat, Integritat
und Vertraulichkeit und zweitens die Fahigkeit zum Schutz der Privatsphare von
Cloud-Nutzern.

Die Anpassung bestehender Systeme zur Zugangsverwaltung muss unter Ein-
bezug der Charakteristika von Cloud-Systemen erfolgen. Durch den Bezug von
Cloud-Services Uber ein 6ffentliches Netzwerk wird der Authentifizierungsvor-
gang Bedrohungen des Internets ausgesetzt, die bei der Verifikation eines Be-
nutzers berlcksichtigt werden mussen und im obigen Abschnitt zur Anwen-
dungssicherheit kurz vorgestellt wurden. Zusatzlich midssen nicht nur Mitarbei-
ter eines Unternehmens, sondern auch dessen Kunden und Geschaftspartner
bei Bedarf gegeniber einem Cloud-Service authentifiziert werden. Verwenden
alle Akteure unterschiedliche Technologien zur Identitdtsverwaltung, bietet sich
der Einsatz foderierter Identitaten an, die Authentifizierung zwischen unter-
schiedlichen Technologieplattformen erméglichen und dadurch eine wichtige
Rolle bei der Authentifizierung von Benutzern in Cloud-Computing-Systemen
tbernehmen [31]. Bei einer foderierten Identitatsverwaltung wird die Identitat
des Benutzers bzw. werden die Attribute der Identitat verteilt auf Rechnern im
Internet gespeichert. Der Vorteil einer foderierten Identitat ist, dass sich der Be-
nutzer nur einmal authentifizieren muss und verschiedene Cloud-Services auch
unterschiedlicher Anbieter nutzen kann. Zur Umsetzung eines foderierten Iden-
titdtsmanagements stehen standardisierte Technologien wie Security Assertion
Markup Language (SAML) oder Open-Source-Rahmenwerke wie OpenlID zur
Verfigung [40] [32].

In einer foderierten Identitatsverwaltung missen Attribute einer Identitat fir
den Authentifizierungsvorgang ausgetauscht werden. Dabei sollte mdglichst
die Privatsphdre des Cloud-Benutzers geschitzt werden, um Nutzerdaten und
weitere vertrauliche Daten einer Identitat nicht an den Kommunikationspartner
Ubermitteln zu mussen. Dies kann durch den Einsatz von Pseudonymen verhin-
dert werden, die eine Zuordnung von Servicenutzung zu einem Cloud-Benutzer
nur Uber eine temporére Identitat, ohne Ubermittlung von Identitatsattributen,
ermoglichen.

Neben den Funktionen der Identitats- und Zugangsverwaltung, die einen ein-
fachen Einsatz von Cloud-Services ermdglichen, sind auch neue Ansatze im
Bereich der Administration dieser Systeme notwendig, um die komplexen Struk-
turen mit einer Reihe von Identitatsanbietern und einer Vielzahl unterschiedli-
cher Berechtigungen effizient handhaben zu kédnnen. Im Fokus steht in diesem
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Zusammenhang die Verwaltung von Benutzerprofilen, die eine Kommunika-
tion zwischen Benutzer und Maschine — ein Endbenutzer nutzt einen Cloud-
Service — und zwischen zwei Maschinen — zwei Cloud-Services kommunizieren
weitgehend automatisiert — ermoglichen. Dabei kann es vorkommen, dass die
Identitatsdaten ebenfalls auf Cloud-Ressourcen gespeichert werden und deren
Informationssicherheit gewahrleistet werden muss.

Die Rechteverwaltung wird in Cloud-Computing-Systemen haufig durch eine
Zugriffskontrollliste durchgefuhrt. Die Vorteile des Konzepts der Zugriffskontroll-
listen liegen in der einfachen Verwaltung der Zugriffsrechte, insbesondere der
einfachen und effizienten Realisierung einer Rechterticknahme. Dazu missen
nur die entsprechenden Eintrége in der Zugriffskontrollliste aktualisiert werden.
AuBerdem ist es sehr einfach, fur ein spezifisches Objekt wie beispielsweise ei-
ne Datei zu bestimmen, welche Subjekte welche Zugriffsrechte an dem Objekt
besitzen. Es ist jedoch fur einen Benutzer sehr aufwandig, eine Ubersicht tiber
seine aktuellen Rechte zu ermitteln. Problematisch an der Rechteverwaltung
mithilfe von Zugriffslisten ist weiterhin, dass die Zugriffskontrolle bei langen Lis-
ten aufwendig und ineffizient ist. Alternativen zur Rechteverwaltung in Cloud-
Computing-Systemen stellen Systeme zur digitalen Rechteverwaltung dar, wie
sie haufig bei multimedialen Inhalten zum Einsatz kommen und auch in Cloud-
Computing-Systemen eingesetzt werden, um den Zugriff auf die gespeicherten
Daten zu verwalten.

Aktuell gibt es im Bereich der Identitdts- und Rechteverwaltung noch kein stan-
dardisiertes Vorgehensmodell. Es ist jedoch zwingend notwendig, den Zugangs-
pfad zu Cloud-Services zu Gberwachen, ohne Einschrankungen hinsichtlich der
Skalierbarkeit oder Dynamik des Cloud-Systems machen zu missen. Ein ers-

ter Ansatz kann, wie bisher bereits praktisch eingesetzt, die Verwendung von
Sicherheitsproxies sein, die einen zentralen Zugriffspunkt far Cloud-Services
darstellen und dadurch eine Uberprifung der Berechtigungen fur den Zugriff
erleichtert. Nachteil dieses Vorgehens kann eine eingeschrankte 6ffentliche Er-
reichbarkeit des Cloud-Services sein.

e Welche Identitats- und Rechteverwaltungsstandards werden unterstiitzt?

e \Wie sehen die Prozesse zur Rechtevergabe und dem kontrollierten Rech-
teentzug aus?

e \Welche Standards zur Bereitstellung der Identitaten und Benutzerprofile
werden unterstitzt?

e |st die Rechtevergabe transparent?

e Existiert eine Programmierschnittstelle fur die Bereitstellung und Léschung
von Rechten?
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5.4.4 Schlusselverwaltung
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Die Schlusselverwaltung ist ein wichtiger Bestandteil der Sicherheitsimplemen-
tierung eines Cloud-Computing-Systems. Dabei muss der vollstandige Lebenszy-
klus der Schlisselverwaltung mit den Phasen SchlUsselerzeugung, Schlisselaus-
tausch, Schlisselspeicherung, Schlisselverifikation und Schlisselvernichtung in
Cloud-Computing-Systemen abgebildet werden, um Vertrauen zwischen den
beteiligten Akteuren in einem Cloud-Computing-System nachprifbar zu gestal-
ten.

Die grundlegenden Probleme sind dabei die Verwaltung einer groBen Anzahl
an Schlisseln fur unterschiedliche, kryptografische Verfahren und die Verteilung
der Schlissel an Akteure, die bei der Planung der Schlusselverwaltung nicht
berlcksichtigt wurden. Der Aufbau eines Vertrauensverhaltnisses durch den
Austausch von Schlisseln zwischen Cloud-Konsument und Cloud-Anbieter wird
zusatzlich noch weiter dadurch erschwert, dass durch die Méglichkeit, kurzfris-
tig den Bedarf an Ressourcen in einem Cloud-Computing-System decken zu
kédnnen, diese dynamisch von unterschiedlichen Anbietern und unterschiedli-
chen Plattformen bezogen werden kénnen. Die Schlisselverwaltung muss also
mit einer Reihe von Schlusselspeichern und Schlisselarten umgehen kénnen.

Akteuren eines Cloud-Computing-Systems, die bei der Planung der Schlussel-
verwaltung nicht berticksichtigt wurden, kann beispielsweise Uber einen Inter-
mediar ein Schlissel zur Verfligung gestellt werden. Dabei sollten die Rollen
der Akteure, die verschlisseln und die die Schlissel speichern, strikt getrennt
sein, um einen nicht-autorisierten Zugriff auf weitere Schlussel zu verhindern.
Desweiteren ist zu verhindern, dass die Daten nicht in , Geiselhaft” genommen
werden, indem mit einem unbekannten Schltssel die Daten auf einem Cloud-
Computing-System verschlUsselt werden und damit der Zugriff auf die Daten im
Klartext nicht mehr méglich ist.

Die Speicherung der Schlissel muss analog zu besonders schiitzenswerten Da-
ten in Cloud-Computing-Systemen erfolgen und stets redundant gesichert und
wiederherstellbar sein, um einen Verlust eines Schlissels zu vermeiden. Dies
kann im schlimmsten Fall zu einem Szenario fuhren, bei dem die Daten nicht
mehr entschlisselt und wiederhergestellt werden kdnnen. Eine Méglichkeit
kann in diesem Zusammenhang die verteilte Speicherung der Schlissel sein,
bei nur ein Teil eines Schltssels in einem Schllsselspeicher abgelegt ist und ein
weiterer Teil des SchlUssels in einem anderen SchlUsselspeicher. Nur das Zusam-
menflgen der einzelnen Schlisselteile ermdglicht den Zugriff auf die Daten.

Checkliste fur die Schliisselverwaltung

e Werden Services seitens eines Cloud-Anbieters fur die Speicherung von
Schlisseln und deren Verwaltung bereitgestellt?

e \Wie werden die Schlissel fur die Cloud-Services erzeugt, verwaltet und
geschitzt?
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Liegt die Verantwortung far die Schlisselverwaltung beim Cloud-Konsumenten
oder beim Cloud-Anbieter?

Gibt es einen Schutz gegen den Verlust eines Schlissels?

Wie viele Schlissel gibt es fir einen Benutzer? Einen oder mehrere? Wem
gehdren die Schlissel?

Wo werden die Daten ver- und entschlUsselt?

5.4.5 Interoperabilitat und Portabilitat

Die beiden letzten Sicherheitsaspekte im Bereich der Verwaltung der Taxono-
mie sind die Interoperabilitat und Portabilitdt von Daten und Anwendungen

in Cloud-Computing-Systemen. Die Interoperabilitat von Cloud-Computing-
Systemen bezeichnet dabei die Fahigkeit zweier oder mehr unabhangiger Cloud-
Computing-Systeme nahtlos zusammen zu arbeiten, ohne dass gesonderte Ab-
sprachen zwischen den Systemen notwendig sind. Die Interoperabilitat ist dabei
ein Kriterium, das die Unterstltzung von Standards z. B. auf Schnittstellen oder
Protokollebene beschreibt. Die Plattformunabhangigkeit oder Portabilitat eines
Cloud-Computing-Systems hingegen ist die Eigenschaft eines Cloud-Services,
auf verschiedenen Cloud-Computing-Systemen mit unterschiedlichen Dienstpro-
grammen auf unterschiedlichen Schichten lauffahig zu sein.

Unternehmen sollten bei der Auswahl der Cloud-Services sowohl auf die Inte-
roperabilitdt als auch die Portabilitat achten, um Lock-in-Effekte zu vermeiden
und die Kosten bei einem Wechsel des Cloud-Anbieters mdglichst gering zu
halten. Grinde fir einen Wechsel kénnen eine Erhéhung der Mietkosten, die
Rickholung der Daten und Anwendungen in das Unternehmen, die Einstellung
eines Cloud-Services durch den Anbieter oder die Verringerung der Servicequali-
tat sein.

Drei Szenarien kénnen bei der Interoperabilitat und Portabilitat unterschieden
werden, abhangig davon, ob der Cloud-Service auf Anwendungsschicht, auf
Plattformschicht oder auf der Infrastrukturschicht durch den Cloud-Konsumenten
angemietet wurde. Im Fall eines Cloud-Services auf der Anwendungsschicht
gehort der Cloud-Service dem jeweiligen Anbieter, der die Daten eines Cloud-
Konsumenten verarbeitet. Ein Cloud-Konsument muss die Méglichkeit haben,
die Daten in eine neue Anwendung zu migrieren. Aus diesem Grund sollte
darauf geachtet werden, dass ein Cloud-Konsument immer Zugriff auf seine
Daten besitzt und diese Daten in einem Datenformat sind, das vom Cloud-
Konsumenten auch weiterverarbeitet bzw. in ein anderes Datenformat trans-
formiert werden kann.

Auf der Plattformschicht kann eine fehlende Abstraktionsschicht zwischen An-
wendung und Plattformservices dazu fuhren, dass signifikante Teile des Quell-
codes bei einer Migration umgeschrieben werden mussen. So kénnen beispiels-
weise fehlende Sicherheitsfunktionen oder kontinuierlich auftretende Sicher-
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heitsrisiken der Plattform dazu fihren, dass die Plattform gewechselt werden
muss. Die Daten sollten in jedem Fall an einem zweiten Ort gesichert werden,
da Sicherheitslicken der Plattform diese kompromittieren kénnen.

Anwendungen, die Services auf der Infrastrukturschicht verwenden, werden
meist innerhalb einer virtuellen Maschine ausgefihrt, die es ermdglicht, von
einem System in ein anders kopiert zu werden, wenn es sich um die gleiche Vir-
tualisierungslésung handelt. Erste Standardisierungsvorschlage wie das Open
Virtualization Format® unterstitzen die einfache Migration von virtuellen Ma-
schinen zwischen unterschiedlichen Systemen. Sicherungskopien der virtuellen
Maschinen sollten in einem Cloud-unabhangigen Format abgespeichert werden
und regelmaBig auBerhalb der Cloud gesichert werden.

In allen drei Szenarien sollte ein Cloud-Konsument einen Risikomanagement-
prozess etablieren, um die Risiken, die bei einer méglichen Migration auftreten
kdnnen, zu behandeln. Er hat beispielsweise die Mdglichkeit Uber Redundanz
die Abhangigkeit von einem Anbieter zu reduzieren oder Cloud-Services ver-
schiedener Anbieter einzusetzen und damit sein Risiko zu diversifizieren. Details
hierzu werden im Bereich Compliance naher betrachtet.

Checkliste fiir Interoperabilitat und Redundanz

¢ \Welche Standards werden durch den Cloud-Anbieter unterstitzt, so dass
Interoperabilitat und Protabilitat sichergestellt werden kénnen?

e |Ist ein Zugriff auf die Daten moglich? In welchem Datenformat werden
die Daten gespeichert?

e Konnen die gespeicherten Daten in ein anderes Format Uberfihrt wer-
den?

e UnterstUtzt die Plattform des Cloud-Anbieters eine Abstraktionsschicht,
die die Portierung einer Anwendung unterstitzt? Muss der Cloud-Konsument
dies bei dem Entwurf der Anwendung bercksichtigen?

e |st die Plattform eines Anbieters kompatibel mit der eines anderen Anbie-
ters? Welche Standards werden hier unterstitzt?

e Welche Migrationsmaoglichkeiten bietet der Cloud-Anbieter an?

e \Werden Standards und Technologien z. B. bei der Langzeitarchivierung
auch in Zukunft unterstiitzt?

e \Werden Sicherungskopien der Daten durch den Anbieter in einem anbie-
terunabhangigen Format gespeichert?

*http://www.vmware.com/appliances/learn/ovf.html
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Unter dem Bereich der Compliance werden alle regulatorischen Themen zu-
sammengefasst, die eine Auswirkung auf die Schutzziele haben kénnen. In den
folgenden Abschnitten werden kurz der gesetzliche Rahmen in Form von Da-
tenschutzgesetzen, sowie gesetzlichen Vorgaben fir Unternehmen bezuglich
Datenhaltung und Datenverarbeitung in Cloud-Computing-Systemen vorge-
stellt. Des Weiteren wird ein Risikomanagementprozess vorgestellt, mit den
Cloud-Konsumenten ihre Risiken beim Einsatz von Cloud-Services behandeln
kdnnen. Ebenfalls werden im Rahmen der Governance wichtige Sicherheits-
richtlinien, Zertifikate und Normen vorgestellt, die ein Cloud-Anbieter haben
sollte. Allgemein gilt, dass die Verfahren zur Uberwachung der Compliance auf
Internet-basierte Dienstleistungen wie Cloud-Services erweitert werden massen,
um Anwendungen, Benutzer und Aktivitaten in Cloud-Computing-Systemen
effizient erfassen zu kénnen.

5.5.1 Datenschutz

In einer Cloud kdnnen alle Informationen, wie beispielsweise Textverarbeitungs-
dokumente, Videos, Kundendaten oder Finanzdaten, die bisher lokal oder

im Unternehmensnetzwerk gespeichert wurden, abgelegt werden. Dies kann
sogar soweit gehen, dass die vollstandigen Daten eines Cloud-Benutzers in
dem Cloud-Computing-System gespeichert sind. Jedes Mal, wenn ein Cloud-
Benutzer Informationen in der Cloud ablegt und mit anderen Akteuren der
Cloud teilt, kdnnen Fragen hinsichtlich des Schutzes der Privatsphare auftreten.
Die zentrale Frage, die in diesem Zusammenhang beantwortet werden muss,
ist: DUrfen die Informationen, die durch die Benutzung eines Cloud-Services mit
dem Serviceanbieter geteilt werden, konform zu den aktuell geltenden Daten-
schutzgesetzen in einem Cloud-Computing-System abgelegt und weiterverar-
beitet werden?

Cloud-Services kédnnen nach dem Bundesdatenschutzgesetz (BDSG)® als Da-
tenverarbeitung im Auftrag gesehen werden, bei der die Verantwortung der
Verarbeitung der Daten beim Cloud-Benutzer als Auftraggeber liegt’. Vorausset-
zung ist, dass der Cloud-Serviceanbieter als Auftragnehmer bei VerstéBen zur
Verantwortung gezogen werden kann. Dies ist innerhalb von Europa durch die
EU-Datenschutzrichtlinien gewahrleistet [15].

Ziel ist es, Technologien fir die Cloud bereitzustellen, die es Unternehmen zum
einen ermdglichen, ihre Geschafte unter Verwendung von Cloud-Services und

®http://bundesrecht. juris.de/bdsg_1990/index.html

’http://microsite.computerzeitung.de/article.
html?art=/articles/2009020/31942144_ha_C7Z.
html&page=l&ms=/cloud-computing/index.htmlé&pos=
4&tpid=ee54£f3c7-0del-40f5-bb23-2cfdf022aeebS&pid=
eeb4f3c7-0del-40£5-bb23-2cfdf022aeeb
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Cloud-Ressourcen durchftihren zu kénnen und zum anderen die Privatspha-

re der Endbenutzer zu schitzen. Dazu muss der Cloud-Benutzer dem Cloud-
Serviceanbieter die Anforderungen an die Privatsphare Ubermitteln und die
Einhaltung Gberprtfen kénnen. Werden beispielsweise Mitarbeiterdaten ei-
nes Unternehmens an einen Cloud-Service — wie im aktuellen Fall Siemens an
den SaaS-Anbieter SuccessFactors® — ausgelagert, so muss das auslagernde Un-
ternehmen in der Rolle als Cloud-Nutzer fir eine Einhaltung der Privatsphére
sorgen.

Nach dem deutschen Bundesdatenschutzgesetz spielt der geographische Stand-
ort der Datenspeicherung eine wichtige Rolle. Im Bundesdatenschutzgesetz
wird unterschieden zwischen EU-Staaten, vertrauenswirdigen Staaten und
nichtvertrauenswurdigen Drittlandern. In EU-Staaten und vertrauenswiirdigen
Staaten ist die Speicherung und Verarbeitung auch von personenbezogenen
Daten erlaubt, wahrend eine Ubertragung und Verarbeitung von Daten in ein
nicht vertrauenswurdiges Drittland durch das Bundesdatenschutzgesetz verbo-
ten ist. Cloud-Services, die ihre Anwendungen und Ressourcen aus Rechenzen-
tren aus vertrauenswurdigen Staaten beziehen, kénnen also nach Bundesdaten-
schutzgesetz verwendet werden. Dabei ist zu beachten, dass es abweichende
Datenschutzrichtlinien in den einzelnen Staaten geben kann.

Jedoch gibt es auch Ausnahmen fUr nicht vertrauenswirdige Staaten wie die
Vereinigten Staaten von Amerika, Japan oder China, wenn beispielsweise der
Betroffene einwilligt oder die Datenverarbeitung zwingend erforderlich ist, um
vertraglichen Verpflichtungen nachzukommen.

Diese Ausnahmen kommen beispielsweise bei Cloud-Services von Cloud-Anbietern
zur Anwendung, die beispielsweise nur Rechenzentren in den USA betreiben.
Unternehmen k&énnen sich beispielsweise auf die zwingende Erfordernis der Da-
tenverarbeitung zur Erfallung vertraglicher Pflichten berufen, um Kundendaten
auf den Rechnern von Salesforce zu speichern und zu verarbeiten. Zusatzlich
verscharft sich das Problem der entfernten Datenspeicherung, da es aktuell fur
Cloud-Computing-Systeme noch keine ausreichende Unterstitzung technischer
Systeme zur kontinuierlichen Uberpriifung des Schutzes der Privatsphére gibt.
Cloud-Benutzern bleibt nur die Méglichkeit, die entsprechenden Anforderun-
gen bei der Auswahl eines vertrauenswirdigen Anbieters im Rahmen der An-
bahnungsphase zu berticksichtigen, die Anforderungen an die Privatsphare bei
der Vertragsgestaltung festzuschreiben und im Rahmen der IT-Governance zu
Uberprafen. Im Fall Salesforce werden die Daten auf Basis der im Safe-Harbor-
Abkommen festgelegten Kriterien zum Schutz der Privatsphare behandelt, was
eine lokal giltige Datenschutzrichtlinie darstellt [19].

Das deutsche und europaische Datenschutzrecht geht im Prinzip davon aus,
dass man jederzeit feststellen kann, wo sich die Daten physisch auf den Rech-
nern in einem Rechenzentrum befinden. Dies ist bei Cloud-Computing-Systemen,

8http://www.successfactors.de/press—releases/detail/
?releaseid=36
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je nach eingesetzten Verfahren, teilweise nicht mehr gewahrleistet. Wird bei-
spielsweise ein Speicherdienst ausgewahlt, der die Daten nach dem Map-Reduce-
Verfahren speichert, so sind die aufgespaltenen Daten auf verschiedene Server
verteilt. Als Einzelteile kann es sein, dass diese keine persénlichen Daten darstel-
len, wohl aber im zusammengesetzten Zustand. Dies macht eine Uberwachung
schwierig, wenn nicht gar unmaglich.

Checkliste des Datenschutzes

e Wie sehen die Datenschutzbestimmungen des Cloud-Anbieters aus?
Kann eine Kopie der Richtlinien als Dokument zur Verfigung gestellt wer-
den?

* An welche Orte und Komponenten im Cloud-Computing-System kénnen
die Daten transferiert werden?

e Gibt es Zweitverwertungrechte an den Daten durch den Cloud-Anbieter?

e Werden Statistiken Uber die Daten zum Zweck der Systemoptimierung
oder der Marktforschung durch den Cloud-Anbieter durchgefthrt?

e Wer kann auf die Daten im unverschlisselten Zustand z. B. wahrend der
Verarbeitung zugreifen?

e Wer hat Zugriff zu den Hosts des Cloud-Computing-Systems?

5.5.2 Gesetzliche Rahmenbedingungen

Neben den Datenschutzgesetzen, die auf die Schutzziele Schutz der Privatspha-
re und Vertraulichkeit abzielen, kénnen weitere gesetzliche Rahmenbedingun-
gen den Einsatz von Cloud-Computing-Systemen einschranken. Alle Daten,

die durch eigene Gesetze in ihrer Verwendung eingeschrankt sind, wie bei-
spielsweise Gesundheitsdaten, Daten bestimmter Berufsgruppen wie Anwalten
oder Priestern, Steuerdaten und weitere Daten im Umfeld von Unternehmen
oder staatlichen Organisationen, die die Grenzen eines geographischen Ortes
nicht verlassen oder von Dritten eingesehen werden dirfen, konnen auf Cloud-
Computing-Systemen unter Umstanden nicht gespeichert oder verarbeitet wer-
den [13].

Vor allem, wenn der Anbieter eines Cloud-Services Rechte besitzt, die Daten

zu lesen, offenzulegen oder zu transferieren, kann das Sicherheitsziel der Ver-
traulichkeit sehr schnell verletzt sein und gegen geltendes Recht verstoBBen. In
diesem Zusammenhang kann die Gesetzeslage in den einzelnen Staaten sehr
stark voneinander abweichen, so dass hier die jeweils glltigen Gesetze zu unter-
suchen sind. Insgesamt stecken die rechtlichen Ansatze noch in den Kinderschu-
hen und bedurfen noch weiterer Untersuchung.
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Ein weiterer Aspekt, der in diesen Bereich der Taxonomie des sicheren Cloud-
Computings fallt, ist das Problem des Zugangs und der Verarbeitung der Daten,
wenn der Cloud-Serviceprovider seinen Service einstellt oder der Serviceanbie-
ter von einem anderen Anbieter Gbernommen wird und die Geschafte des ur-
sprunglichen Serviceanbieters fortfihrt. Ein solches Szenario sollte auch in das
oben diskutierte Risikomanagement miteinbezogen werden, da es in der Zu-
kunft eine Konsolidierung der Cloud-Serviceangebote geben wird. Es kénnte
beispielsweise ein Treuhandermodell angewandt werden, in dem die Daten und
Rechner an einen Treuhdnder Gbergeben werden, der dem Kunden die Méglich-
keit bietet, die Daten weiterhin abrufen zu kénnen und geordnet in die Systeme
des neuen Besitzers zu Uberfihren.

Checkliste fiir die gesetzlichen Rahmenbedingungen

e Gibt es Angebote eines Cloud-Anbieters, die auf spezielle gesetzliche
Anforderungen zugeschnitten sind?

e |st der Cloud-Anbieter berechtigt, bestimmte schitzenswerte Daten z. B.
aus dem Gesundheitsbereich zu verwalten? Besitzt er die notwendigen
Zertifikate?

e Kann der geografische Ort so eingeschrankt werden, dass bestimmte
gesetzliche Auflagen erfallt sind?

* \Wie sehen die Haftungsfragen bei Verletzung der gesetzlichen Bestim-
mungen aus? Bei welchen Ereignissen haftet der Cloud-Anbieter?

5.5.3 Risikomanagement
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Die Benutzer von Cloud-Services missen einen Prozess zum Management ihrer
Cloud-Anbieter einsetzen, der die Risiken der genutzten Cloud-Services behan-
deln kann. Durch den Einsatz von Cloud-Services lagern Cloud-Konsumenten
nicht nur einen Geschaftsprozess oder eine Anwendung aus, sondern auch das
Risiko, das mit dem Betrieb dieser Prozesse oder Anwendungen einhergeht.
Cloud-Konsumenten missen beim Einsatz von Cloud-Services mit Ausfallen und
Sicherheitsrisiken rechnen, wie Vorfélle in der Vergangenheit gezeigt haben [9].
Die Identifikation der Risiken und die Festlegung einer Risikomanagementstra-
tegie sind aus diesem Grund wichtige Bestandteile bei der Nutzung von Cloud-
Services.

Das operationelle Risikomanagement beschaftigt sich mit allen Risiken, die bei
dem laufenden Betrieb von Cloud-Computing-Systemen bzw. deren Bezug auf-
treten konnen. Es umfasst die Gebiete der traditionellen Sicherheit, der Verfah-
ren zur Fortfihrung des Geschaftsbetriebs und Mechanismen zur Wiederher-
stellung nach einem katastrophalen Fehler. Mit dem Betrieb von Cloud-Services
sind Risiken verbunden, die beispielsweise Auswirkungen auf die Schutzziele
Vertraulichkeit, Integritat oder Verflgbarkeit haben kénnen. Das operationelle

Cloud Computing Sicherheit



Abbildung 5.5:

Risikomanagementzyklus
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Risikomanagement umfasst alle Verfahren, die dazu beitragen, die Risiken aus
Sicht des Cloud-Konsumenten zu behandeln.

Dabei kdnnen Cloud-Konsumenten beispielsweise auf eigene Erfahrungswer-
te, Vorgaben durch Richtlinien oder auf externe Services zurtickgreifen, die sie
bei ihrer Entscheidung unterstiitzen. Das Risiko sollte aus dem vereinbarten
Service-Level-Agreement ableitbar sein und durch entsprechende Systeme bei
der Behandlung unterstitzt werden. Einem Cloud-Benutzer sollte bewusst sein,
dass er bei der Benutzung eines Cloud-Services immer ein Risiko eingeht, da ein
Serviceanbieter wegen der Komplexitat von Cloud-Computing-Systemen kei-
ne Garantie einer fehlerfreien Erfullung des Service-Level-Agreements abgeben
kann.

Fur die Beschreibung eines systematischen Umgangs mit Cloud-Risiken im Rah-

men des operationellen Risikomanagements wird im Folgenden ein Risikomana-
gementzyklus eingefthrt und hinsichtlich der Anwendung auf Cloud-Computing-
Systeme untersucht. Der Risikomanagementzyklus baut auf dem Risikomanagement-
Standard der Federation of European Risk Management Associations (FERMA)

auf? und wird in Abbildung 5.5 gezeigt:
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e Strategische Ziele der Organisation: Die Ziele der Cloud-Service-Nutzung
sollten sich aus der Strategie der Organisation ableiten. Sowohl ein Cloud-
Konsument als auch ein Cloud-Anbieter kénnen zur Erfallung der Ziele

Die deutsche Beschreibung des Risikomanagementstandards findet sich unter folgender
Webadresse: http://www.ferma.eu/tabid/195/Default.aspx
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der Organisation entscheiden, ob sie eine Kooperation eingehen oder ab-
lehnen. Dabei sollten dem Nutzen, der sich durch den Einsatz von Cloud-
Services ergibt, die damit verbundenen maoglichen Risiken gegentberge-

stellt werden.

Risikoeinschatzung: Die Risikoeinschatzung umfasst die Risikoanalyse

und die Risikobewertung. Am Ende der Risikoeinschdtzung steht eine
Entscheidung Uber eine Akzeptanz des Risikos oder die Anwendung eines
Verfahrens zur Behandlung des Risikos.

Risikoanalyse: Die Identifikation eines Risikos stellt den Ausgangspunkt
der Risikobetrachtung dar. In diesem Schritt werden die Risiken durch Un-
sicherheit Uber die tatsachliche Dienstglte und Sicherheitsbedrohungen
identifiziert.

Risikobewertung: Nach Abschluss des Risikoanalyseschritts werden die
Risiken hinsichtlich der 6konomischen Auswirkungen untersucht. Die
Grundlage hierfur bilden quantitative Kennzahlen, die sowohl die Va-
rianz als Streuungsmal der zu untersuchenden GréBen als auch das
Ausfallrisiko als MaB des Verlustes bei Nichterfillung eines Service-Level-
Agreements mit einbeziehen. Das Ausfallrisiko sollte dabei die Tatsache
berlcksichtigen, dass die Cloud-Benutzer eher risikoavers handeln. Da-
durch kommt dem Ausfallrisiko gegenlber der Varianz eine gréBere Be-
deutung zu. Die Risikobewertung erfolgt durch den Cloud-Konsumenten.
Dieser trifft abhdngig von den Risikokennzahlen eine Entscheidung Uber
die Behandlung der Risiken. Dabei wird die Annahme getroffen, dass die
Kennzahlen wahrheitsgemal3 vom Anbieter Gbermittelt werden.

Risikobehandlung: Eine Risikobehandlung betrachtet den Prozess zur Aus-
wahl und Durchfiihrung von MaBnahmen, die zu einer Risikoanderung
fUhren. Zu den 4 wichtigsten Verfahren zur Risikobehandlung gehéren
Risikoakzeptanz, Risikotransfer, Risikovermeidung, und Risikoreduktion.

Die Strategie der Risikoakzeptanz bei dem Bezug von Cloud-Services wiir-
de bedeuten, dass alle Risiken vom Cloud-Konsumenten getragen und
keine weiteren Anstrengungen unternommen werden, die bestehenden
Risiken einer Vertragsbeziehung zwischen Cloud-Benutzer und Cloud-
Anbieter in irgendeiner Art und Weise zu verdandern. Der Cloud-Benutzer
trifft in diesem Fall meist unternehmensintern Vorkehrungen zur Behand-
lung der Risiken, indem er beispielsweise Ressourcen vorhalt, die beim
Ausfall eines Cloud-Anbieters die Services temporar erbringen. Die Strate-
gie der Risikoakzeptanz kann im Zusammenhang von Testsystemen und
Proof-of-Concept-Prototypen angewandt werden, fir die bestehende
(Sicherheits-)Risiken meist eine untergeordnete Rolle spielen und diese
Risiken einen eher geringen Schaden fir den Cloud-Benutzer erwarten
lassen.

Eine Anwendung der Strategie Risikovermeidung wirde einen Einsatz
von Cloud-Services fir bestimmte Daten und Prozesse ausschlieBen, da
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alternative Konzepte wie Managed Services oder interne Serviceerbrin-
gung weniger Risiken aufweisen. Vor allem bei wichtigen, vertraulichen
Unternehmensdaten bietet sich die Strategie der Risikovermeidung an.

Mit der Risikobehandlungsstrategie Risikoreduktion wiirde ein Cloud-
Benutzer Anstrengungen unternehmen, um Sicherheitsrisiken beispiels-
weise durch zusatzlichen Einsatz von Sicherheitsverfahren zu verringern
oder bestehende Verfahren durch Verfahren mit einem héheren Schutz-
niveau ersetzen. Das Ziel der Risikoreduktion ist es, die Risiken der Cloud-
Services soweit zu verringern, dass der Cloud-Benutzer diese akzeptieren
und gleichzeitig noch einen Nutzen aus deren Verwendung ziehen kann.
Die Anwendung und der Einsatz von VerschlUsselungsverfahren, Zugangs-
verwaltungssystemen, Uberwachungswerkzeugen oder vertrauenswiirdi-
ger Systemkomponenten wirden in den Bereich der Risikoreduktion fal-
len und damit wohl die am haufigsten angewandte Strategie im Rahmen
der Nutzung von Cloud-Services darstellen.

Als letzte Strategie der Risikobehandlung wird der Risikotransfer unter-
sucht. Diese Strategie zielt darauf ab, dass der Cloud-Benutzer ein be-
stimmtes (Sicherheits-)Risiko durch das Bezahlen einer Pramie auf den
Cloud-Serviceanbieter oder eine dritte Instanz, wie beispielsweise eine
Versicherung, Ubertragen kann. Die Strategie des Risikotransfers ist im
Zusammenhang mit Cloud-Computing-Systemen bisher noch sehr we-
nig diskutiert worden. Sie hat jedoch das Potential, vor allem auf Ebene
der Infrastrukturservices eingesetzt zu werden. Ein Risikotransfer kann in
diesem Zusammenhang als eine Alternative zu der haufig eingesetzten
Methode der Redundanz zur Verringerung des Risikos gesehen zu wer-
den und dazu beitragen, Kosten bei der Cloud-Nutzung zu sparen.

Ein Beispiel fir die Anwendung der Risikobehandlungsstrategie Risikotrans-
fer stellt das Produkt "Reserved Instances"des Amazon EC2 Cloud-Services
dar. Ist eine aktuell im Betrieb befindliche Instanz nicht mehr verftgbar,
kann durch die Bezahlung einer Pramie eine weitere Instanz, die Reser-
ved Instance, vorreserviert werden, die den Service der ausgefallenen
Instanz Ubernimmt. Der Cloud-Benutzer kann in diesem Fall das Risiko
eines Ausfalls durch Bezahlung einer Pramie verhindern, indem er Res-
sourcen vorreserviert, die ihm bei Eintritt eines Schadens zur Verfigung
stehen. Die Kompensation seines Schadens erfolgt in obigem Beispiel
durch nicht-monetare Kompensation, wodurch sich der Risikotransfer

in Cloud-Computing-Szenarien von der in der Finanzwirtschaft Gblichen
monetdren Kompensation unterscheidet. Analog zu dem Beispiel zur Ein-
haltung des Sicherheitsziels Verfigbarkeit lassen sich weitere Szenarien
definieren, die den Einsatz der Strategie des Risikotransfers als sinnvoll
erscheinen lassen.

Uberwachung: Eng mit der Risikobehandlung verkniipft ist die Uberwa-
chung der vertraglich vereinbarten Dienstgtite. Sie bildet die Grundlage
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einer Prifung der erbrachten Leistungen des Cloud-Anbieters. Die Dienst-
gute bzw. der Service-Level sollte neben zeit-, mengen-, und nutzenba-
sierten Werten auch Sicherheitsmetriken, sofern messbar, tberwachen. In
den zu Cloud-Computing-Systemen verwandten Grid-Systemen sind eini-
ge leistungsfahige Systeme zur Uberwachung bereits im Einsatz, wahrend
aktuelle Uberwachungssysteme fir Cloud-Services bisher nur sehr wenige
Werte messen.

Wichtig in Cloud-Computing-Systemen ist auch die Zuverlassigkeit der
Uberwachungssysteme, da die Rechenzentren der Cloud-Anbieter ei-
ne groBBe Anzahl an Rechenknoten umfassen und dadurch auch mit ei-
ner erhéhten Anzahl an Rechnerausfallen sowie weiterer Fehlerarten zu
rechnen ist. Ziel ist es, die Uberwachungssysteme robust gegen Ausfél-
le oder Veranderungen des Cloud-Computing-Systems zu machen. Aus
diesem Grund kommen in Cloud-Computing-Systeme keine zentralen
Monitoring-Systeme zum Einsatz, da diese an ihre Leistungsgrenzen sto-
Ben wiirden. Aktuelle Implementierungen der Uberwachungssysteme
verfolgen einen verteilten Ansatz, indem sie unterschiedliche Hierarchie-
ebenen definieren, die eine Aggregation der Uberwachungsdaten zulas-
sen.

Der Risikomanagementzyklus fir Cloud-Computing-Systeme sollte begleitend
zu der Auswahl eines Cloud-Services angewandt werden, um friihzeitig mog-
liche Gefahren erkennen und eine Risikobehandlungsstrategie umsetzen zu
kdnnen, die beim Erreichen der geforderten Schutzziele unterstitzt. Ausgehend
von den individuellen Schutzzielen eines Cloud-Benutzers missen Anpassungen
des Risikomanagementzyklus vorgenommen werden, um den Prozess vollstan-
dig zu unterstitzen. Dabei sollte darauf geachtet werden, dass eine spatere
Uberwachung der ausgewdhlten Risikomanagementstrategie durch [T-Systeme
oder manuelle Prifungen gegeben ist, die im nachsten Abschnitt néher erldu-
tert werden.

Checkliste des Risikomanagements

¢ \Was sind die Risikoindikatoren des Cloud-Anbieters? Welche Ziele ver-
folgt der Anbieter?

e Welche Auswirkungen kénnen die bestehenden Risiken auf das Geschaft
des Cloud-Konsumenten haben? Welche Restrisiken bestehen?

¢ Wie lassen sich die bestehenden Risiken behandeln? Gibt es Services des
Cloud-Anbieters, die z. B. eine Reduzierung des Risikos unterstiitzen?

e Wie sieht der Risikomanagementprozess des Cloud-Anbieters aus? Wird
dieser durch eine dritte Partei Gberprift? Sind die Dokumente fir den
Cloud-Konsumenten einsehbar?

e Kann dieser Prozess aus Sicht des Cloud-Konsumenten tberpruft wer-
den?

Cloud Computing Sicherheit
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5.5.4 Governance

Die Governance fur Cloud-Computing-Systeme definiert einen Ansatz zur Infor-
mationssicherheit, indem auf Prozessebene Steuerungs- und Regelungssysteme
etabliert werden. Dazu gehort die Definition der Verantwortlichkeiten fir Struk-
turen und Prozesse, deren Compliance bezuglich vorher definierter Metriken,
die Festlegung von Informationssicherheitszielen, sowie dazugehérige Richtlini-
en und Kriterien zur Messung der Effektivitat der Informationssicherheitsprozes-
se.

Die Herausforderung, die die Governance fur Cloud-Konsumenten mit sich
bringt, besteht darin, einen Kompromiss zu finden, zwischen dem Aufwand,
die Prozesse zu erstellen, die Daten zu erheben, die Prozesse durchzusetzen und
den Kosten, die hierfiir entstehen. Aus funktionaler Sicht besteht die Heraus-
forderung der Governance, einen gesamtheitlichen Rahmen zur Informationssi-
cherheit Uber die Bezugs- und Nutzungsmodelle der Cloud-Computing-Systeme
zu definieren. Dabei sollte zum einen eine Kollaboration auf Ebene der Informa-
tionssicherheit mit einem Cloud-Anbieter bertcksichtigt werden und zum an-
deren die Verantwortlichkeiten fir die Implementierung und Verwaltung von Si-
cherheitsprozessen und die dazugehorigen Kontrollen zwischen Cloud-Benutzer
und Cloud-Anbieter festgelegt werden.

Die Richtlinien zur Informationssicherheit kénnen auf allgemein akzeptierten
Standard basieren. Dazu gehdren beispielsweise das IT-Grundschutzhandbuch
des Bundesamtes fur Sicherheit in der Informationstechnik (BSI), Vertffent-
lichungen der European Network and Information Security Agency (ENISA)
oder verschiedene Sicherheitsrichtlinien des amerikanischen National Institu-
te of Standards and Technology (NIST). Aufbauend darauf werden verschie-
dene Zertifizierungen und Normen angeboten, die Regeln zum Umgang mit
Daten, Administratorrechten, gesetzlichen Bestimmungen und weiteren IT-
Sicherheitsprozessen festlegen. Diese Zertifikate werden meist durch externe
Organisationen erteilt und durch eine regelméaBig wiederholte Uberpriifung si-
chergestellt.

Beispiele hierfr sind das Statement on Auditing Standards (SAS) Nummer 70
Typ Il Zertifikat und das ISO/IEC 27001:2005 Zertifikat. Durch einen externen
Priifer werden im SAS 70-Zertifikat die Uberwachungsaktivitdten und Objekte
einer Serviceorganisation, die auch die Uberwachungsaktivititen beziglich der
eingesetzten Informationstechnologien miteinbezieht, dokumentiert und besta-
tigt. Cloud-Serviceanbieter als eine Auspragung einer Serviceorganisation koén-
nen mit dem SAS 70-Zertifikat potentiellen Cloud-Konsumenten signalisieren,
dass sie angemessene Uberwachungssysteme fur ihre [T-bezogenen Technologi-
en und Prozesse installiert haben.

ISO/IEC 27001 spezifiziert Anforderungen fir die Einrichtung, Implementierung,
Uberwachung, Pflege und Verbesserung eines Systems zum Verwalten der Si-
cherheitsrisiken eines Unternehmens. Es ordnet keine bestimmten Sicherheits-
mechanismen an, sondern beschrankt sich nur auf eine Managementebene. Ein
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ISO/IEC 27001-System umfasst verschiedene Plan-Do-Check-Act-Zyklen, die da-
zu fuhren, dass die Sicherheitsmechanismen einem kontinuierlichen Prozess der
Begutachtung und Anpassung unterworfen sind und Schritt halten mit den Ver-
anderungen der Bedrohungen und Schwachstellen der IT-Systeme sowie dem
Einfluss der Bedrohungen auf den [T-Betrieb. Mit Bezug auf Cloud-Computing-
Systeme sollten die Managementzyklen auf die Sicherheitsbedrohungen durch
den Einsatz von Cloud-Computing-Systemen angepasst werden und die in der
Taxonomie beschriebenen Sicherheitsfelder beriicksichtigen werden.

Checkliste der Governance

Fraunhofer AISEC
Cloud Computing Sicherheit

Wer haftet bei Verlust oder Missbrauch der Daten?
Wer besitzt welchen Teil der Daten und Anwendungen?

Wie sehen die Verantwortlichkeiten im Bereich Netzzugriffsverwaltung,
Berichtswesen, Anderungsverwaltung, Entwicklung und Wartung aus?

Welche Kontrollen sind auf der Anwendungs-, Plattform- und Infrastruk-
turschicht vorhanden?

Welche Zertifikate sind beim Cloud-Anbieter vorhanden? Was bescheini-
gen Sie aus Sicherheitssicht?

Werden die Prifungen der Zertifikate nur intern oder auch extern durch-
gefuhrt?

Werden Kopien der durchgefiihrten Zertifizierungen ausgehandigt?
Wie haufig werden Zertifizierungen durchgefihrt?

Wie sehen die Verantwortlichkeiten bei einem Sicherheitsvorfall aus? Wer
ist verantwortlich fur welche Aktion?

Welche Prozesse wendet der Cloud-Anbieter bei seinen Lieferanten an?
Ist Sicherheit ein Kriterium bei der Auswahl der Lieferanten?

Welche Sicherheitskontrollen werden bei dem Einsatz von Software Drit-
ter angewandt?

Was passiert, wenn die Services eines Cloud-Anbieters nicht mehr ver-
flgbar durch z. B. Geschéaftsaufgabe sind? Hangt der Cloud-Anbieter

von Auswirkungen externer Services ab, die einen Einfluss auf den Cloud-
Konsumenten haben kénnen?

Sind die Prozesse des Anbieters konsistent und vollstandig?
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5.6 Zusammenfassung

Die Taxonomie der Sicherheitsaspekte von Cloud-Computing-Systemen definiert
aus Sicht eines Cloud-Konsumenten einen umfassenden Rahmen fir die Bewer-
tung der Sicherheitsrisiken beim Einsatz von Cloud-Services. Sie gliedert sich

in die vier Bereiche Infrastruktur, Anwendung und Plattform, Verwaltung und
Compliance. Fur jeden dieser Bereiche wurden wichtige Sicherheitsaspekte defi-
niert, die Auswirkungen auf die Sicherheit von Cloud-Services haben kénnen.

Der Bereich Infrastruktur konzentriert sich auf die Sicherheit des Rechenzen-
trumbetriebs und die Sicherheit der Cloud-Services, die auf Infrastrukturschicht
(z.B. Rechenleistung) angeboten werden. Im Bereich Anwendung und Plattform
steht die Sicherheit der Anwendungs- und Plattformschicht im Vordergrund, so-
wie Services, die Sicherheitsfunktionen fir Cloud-Computing-Systeme anbieten.
Diese werden Ublicherweise von Dritten bereitgestellt. Verwaltungsaufgaben,
die essentiell fur die sichere Nutzung von Cloud-Services sind, werden im Be-
reich Verwaltung betrachtet. Der letzte Bereich der Taxonomie ist der Bereich
Compliance, der wichtige Sicherheitsaspekte aus Prozesssicht prasentiert.

Durch die Abhangigkeiten der Bereiche ist es wichtig, eine gesamtheitliche Be-
trachtung der Sicherheitsrisiken durchzufiihren. Aus diesem Grund wurden fiir
jeden Sicherheitsaspekt der Taxonomie Checklisten mit Fragen erarbeitet, die
ein Cloud-Konsument einem Anbieter eines Cloud-Services stellen sollte. Die
Anwendung der Checklisten wird im folgenden Kapitel exemplarisch am Bei-
spiels des Amazon EC2 Cloud-Services durchgeftihrt und die Ergebnisse vorge-
stellt.
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Es existiert eine Vielzahl an Cloud-Services, die sich in verschiedene Servicegrup-
pen eingliedern lassen, wie Infrastruktur-, Plattform-, Anwendungs-, Verwal-
tungsservices und Sicherheit als Service. Taglich andert sich das Angebot an
Cloud-Computing-Anbietern und -Services, da neue Anbieter und Services hin-
zukommen bzw. wegfallen. Zunachst wird eine Auswahl von Cloud-Services
der unterschiedlichen Servicegruppen und deren Kosten' gegeben und in Ab-
schnitt 6.2 werden Anbieter bzgl. ihrer Sicherheitsfunktionen untersucht. Hier-
bei wird auf die Architektur, Infrastruktur, Verwaltung und Compliance einge-
gangen. In Abschnitt 6.3 wird die Taxonomie auf den Cloud-Anbieter Amazon
angewandt und Abschnitt 6.4 zieht abschlieBend ein Fazit. Als Informations-
guellen werden die Webseiten der Cloud-Anbieter und ihre Whitepaper verwen-
det.

6.1 Marktiibersicht wichtiger Anbieter

Die Angebote der Cloud-Anbieter sind sehr unterschiedlich. So unterscheiden
sich die Angebote sowohl in ihrer Funktionalitat als auch bei der verwendeten
Hardware und dem verwendeten Bezahlmodell. Die Hardware der unterschied-
lichen Anbieter weichen beispielsweise beziiglich der GroBe der CPU und des
RAMs ab. Die Bezahlmodelle der Cloud-Anbieter unterscheiden sich ebenfalls.
So bieten Anbieter z. B. ihre Services im pay-as-you-go-Modell an, verlangen
eine einmalige GebUhr und zusatzlich ein Nutzungsentgelt, welches pro Nut-
zungsdauer berechnet wird, oder verlangen einen Festpreis fir den Service.

Im Folgenden wird eine Auswahl von Cloud-Services aus den Bereichen Infra-
struktur-, Plattform-, Anwendungs-, Verwaltungsservices und Sicherheit als
Service vorgestellt. Fir diese Auswahl werden Cloud-Anbieter betrachtet, die
bereits lange auf dem Markt sind und/oder einen groBen Kundenstamm besit-
zen.

6.1.1 Infrastrukturservices

Zu den Infrastrukturservices gehort z. B. die Bereitstellung von Rechenkapazi-
tat, Datenspeicher und auch Datenbanken. In diesem Abschnitt werden die

"Stand: Juli 2009
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funf Infrastruktur-Anbieter Amazon?, Microsoft?, GoGrid®*, FlexiScale® und
Rackspace® fur die Bereitstellung der Rechenkapazitit und des Datenspeichers
betrachtet. Fur die Bereitstellung von Datenbanken werden die Preise der An-
bieter Amazon und Microsoft betrachtet. Die Preise fir den Datentransfer zu
den Datenzentren (eingehend) bzw. aus den Datenzentren heraus (ausgehend)
werden getrennt betrachtet, da einige Provider hierfir unterschiedliche Preise
verlangen.

Die Infrastrukturservices werden im Folgenden nach der Anmietung der Rechen-
kapazitat, des Datenspeichers und der Datenbank unterteilt.

Rechenkapazitat

Amazon hat als einziger aufgefihrter Anbieter unterschiedliche Preise fir Eu-
ropa und die Vereinigten Staaten und zusatzlich zwei unterschiedliche Preismo-
delle. Zum einen kann die Infrastruktur nach dem pay-as-you-go-Modell und
zum anderen als reservierte Instanzen bezogen werden. Bei dem Bezug der
Infrastruktur Uber die Variante der reservierten Instanzen wird eine einmalige
GebUhr bezahlt, die fir ein oder drei Jahre gilt. Dadurch werden die einzelnen
angemieteten Instanzen ginstiger als bei dem reinen pay-as-you-go-Modell. Die
einzeln angemieteten Instanzen der reservierten Instanzen werden zusatzlich
nach der Nutzungsdauer abgerechnet.

Da die unterschiedlichen Preismodelle schwer miteinander zu vergleichen sind,
wird im Folgenden nur die Rechenkapazitat von Anbietern mit dem pay-as-
you-go-Modell betrachtet. Die Cloud-Anbieter bieten unterschiedliche GréBen
der CPUs und des RAMs an und auch innerhalb eines Anbieters kénnen un-
terschiedliche Instanztypen angemietet werden. Da eine komplette Auflistung
aller Instanzen jedes Anbieters den Rahmen der Studie sprengen wirde, werden
die Preise fUr die meisten Anbieter mit einer Preisspanne flr die verschiedenen
Instanztypen angegeben. Die geringeren Preise der Preisspanne sind fur die klei-
neren Instanzen mit kleinen CPUs und wenig RAM, und die héheren Preise sind
fur die Instanzen mit groBeren CPUs und mehr RAM. Microsoft ist der einzige
Anbieter, der einen festen Preis fir eine Instanz angibt.

Die Preise fur die Serverinstanzen der Anbieter werden in Tabelle 6.1 gezeigt
und die dazugehdrigen Preise fur den eingehenden und ausgehenden Daten-
transfer in Tabelle 6.2. Die Preise fiir den Datentransfer werden zum Teil als
Preisspanne angegeben, da der Preis abhangig ist von der Menge der Ubertra-
genen Daten.

http://aws.amazon.com/

3http://aws.amazon.com/

‘http://www.gogrid.com/
*http://www.flexiscale.com/
®http://www.rackspacecloud.com/?RCMP=cleanEntry
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Tabelle 6.1:

Preise fUr Serverin-

stanzen

Tabelle 6.2:
Preise fUr den
Datentransfer
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Anbieter Serverinstanzen
Amazon EC2 $0,11 - $1,28 /Stunde
Microsoft Windows Azure  $0,12 /Stunde

GoGrid $0,095 - $1,32 /Stunde
FlexiScale $0,04 - $0,64 /Stunde

Rackspace Cloud Server $0,015 - $0,96 /Stunde

Anbieter Datentransfer Datentransfer
eingehend ausgehend

Amazon EC2 $0,10/GB $0,10 - $0,17/GB

Microsoft Windows Azure  $0,10/GB $0,15/GB

GoGrid $0/GB $0,50/GB

FlexiScale $0,12/GB $0,13 - $0,17/GB

Rackspace Cloud Server $0,08/GB $0,22/GB

Wird nur der gunstigste Preis der Preisspanne betrachtet, so lasst sich erkennen,
dass FlexiScale und Racspace Cloud Server die glnstigsten Instanzen vermie-
ten. Die teuersten Preise haben Amazon EC2 und GoGrid. Jedoch muss hier
beachtet werden, dass sich diese Preise auf unterschiedliche Instanzen mit un-
terschiedlichen CPUs und RAMs beziehen. Die Preise des eingehenden Daten-
transfers konnen sehr gut miteinander verglichen werden, da dort keine Preis-
spannen existieren. Jedoch gibt es fur den ausgehenden Datentransfer bei den
Anbietern Amazon und FlexiScale wiederum eine Preisspanne, da diese sich auf
die Menge des Datentransfers beziehen. Die Preise des eingehenden und ausge-
henden Datentransfers sind allerdings sehr ahnlich bis auf den Anbieter GoGrid,
bei dem der eingehende Datentransfer kostenlos ist und der ausgehende ein
Vielfaches mehr kostet als bei den restlichen Anbietern.

Bei der Auswahl eines Anbieters muss eine Einzelfallbetrachtung durchgefihrt
werden und der Cloud-Anbieter und die Ressourcen nach den eigenen Anfor-
derungen ausgewahlt werden, da hier keine allgemeine Aussage getroffen wer-
den kann.

Im Folgenden werden die bisher gezeigten Cloud-Anbieter flr eine Beispiel-
rechnung herangezogen, in der die Anforderungen zum Hosten einer kleinen,
mittleren und groBen Webseite betrachtet werden. Die Preise setzen sich aus
den Preisen fur die Rechenkapazitat sowie dem ein- und ausgehenden Daten-
transfer zusammen. Es werden jeweils die Preise pro Monat berechnet und fur
die Nutzung der Rechenkapazitat wird von 732 Stunden pro Monat ausgegan-
gen. Das verwendete Datenvolumen ist in Tabelle 6.3, aufgeteilt nach ein- und
ausgehenden Datentransfer, gezeigt. Die Preise fir das Hosten der kleinen Web-
seite befinden sich in Tabelle 6.4, der mittleren Webseite in Tabelle 6.5 und der
groBen Webseite in Tabelle 6.6.

Anhand der Tabellen zeigt sich, dass kein Anbieter existiert, der fur die verschie-
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Tabelle 6.3:
Menge des ein-
und ausgehenden
Datentransfers

Tabelle 6.4:
Beispiel fur das
Hosten einer klei-
nen Webseite

Datenspeicher
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Datentransfer Datentransfer

Webseite  eingehend ausgehend
Klein 1 GB 2 GB
Mittel 12 GB 120 GB
Grol3 90 GB 900 GB

Datentransfer Datentransfer

Anbieter Rechenkapazitit eingehend ausgehend Preis

Amazon $80,52 $0,10 $0,34 $80,96
Microsoft $87,84 $0,10 $0,30 $88,24
GoGrid $69,54 $0 $1,00 $70,54
FlexiScale $29,28 $0,12 $0,34 $29,74
Rackspace $10,98 $0,08 $0,44 $11,50

denen Anforderungen immer die ginstigsten Ressourcen bereitstellt. In diesem
Beispiel bietet Rackspace die gunstigsten Ressourcen fur eine kleine und mittle-
re Webseite an, wahrend FlexiScale die glnstigsten Ressourcen fiir eine groBe
Webseite bereitstellt. Damit zeigt sich, dass die Cloud-Anbieter immer bezlg-
lich den Anforderungen des Cloud-Nutzers betrachtet werden missen. Wird
far die Webseite beispielsweise noch zusatzlicher Datenspeicher benétigt, so
kann wiederum ein ganz anderer Cloud-Anbieter die glnstigsten Ressourcen
bereitstellen.

Die Preise fur den Datenspeicher von Amazon und FlexiScale sind gestaffelt
nach der Menge der gespeicherten Daten, daher wird hier wieder die Preisspan-
ne angegeben. Bei Microsoft, Rackspace und GoGrid sind die Kosten fir jedes
GB gleich, jedoch sind bei GoGrid die ersten 10 GB/Monat frei. Der ausgehende
Datentransfer ist ebenso wie der Datentransfer im Abschnitt Rechenkapazitat
mit einer Preisspanne angegeben, da hier der Preis ebenfalls abhdngig ist von
der Menge der Daten. Tabelle 6.7 zeigt die Preise fur die Nutzung des Daten-
speichers der einzelnen Anbieter und die Preise fir die Abfragen, wie bspw.
PUT, POST und LIST. Die Preise fir die Abfragen hdangen bei Rackspace Cloud
Files von der GroBe der Abfragedatei ab, bei einer GroéBe kleiner 250 KB kostet
die Abfrage nichts, bei einer AbfragedateigréBe von mehr als 250 KB kosten
500 Abfragen $0,01/Monat. Tabelle 6.2 zeigt die Preise flr den Datentransfer,
welche die gleichen Preise sind wie fir den Datentransfer der Rechenkapazitat.

In Tabelle 6.7 zeigt sich, dass die Preise fur die Anmietung des Speichers sehr
ahnlich sind, mit der Ausnahme des Cloud-Anbieters FlexiScale, der wesentlich
teurer ist als die anderen Cloud-Anbieter. Bei Amazon und FlexiScale hangen
die Preise von der Menge der zu speichernden Daten ab, wahrend Microsoft,
GoGrid und Rackspace feste Preise anbieten, unabhangig der Menge der zu
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Tabelle 6.5:

Beispiel fur das
Hosten einer mittle-
ren Webseite

Tabelle 6.6:
Beispiel fur das
Hosten einer
groBen Websei-
te

Datenbank
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Datentransfer Datentransfer

Anbieter Rechenkapazitit eingehend ausgehend Preis

Amazon $80,52 $1,20 $20,40 $102,12
Microsoft $87,84 $1,20 $18,00 $107,04
GoGrid $69,54 $0 $60,00 $129,54
FlexiScale $29,28 $1,44 $20,40 $51,12
Rackspace $10,98 $0,96 $26,40 $38,34

Datentransfer Datentransfer

Anbieter Rechenkapazitat eingehend ausgehend Preis

Amazon $80,52 $9,00 $153,00 $242,52
Microsoft $87,84 $9,00 $135,00 $231,84
GoGrid $69,54 $0 $450,00 $519,54
FlexiScale $29,28 $10,800 $153,00 $193,08
Rackspace $10,98 $7,200 $198,00 $216,18

speichernden Daten. GoGrid stellt seinen Service, als einziger der betrachteten
Anbieter, fur die ersten 10 GB/Monat kostenlos zu Verfliigung.

GoGrid ist fur die Anmietung von Speicher der glnstigste betrachtete Infra-
strukturanbieter, da bei diesem auch keine Kosten fiir die Abfragen entstehen.
Jedoch muss, genauso wie bei der Anmietung der Rechenkapazitat, eine Einzel-
fallbetrachtung gemacht werden bzgl. den Anforderungen des Cloud-Benutzers
und den Leistungen, die der Anbieter zur Verfligung stellt.

Es werden zwei Datenbankservices betrachtet. Zum einen SimpleDB von Ama-
zon und zum anderen der Service SQL Azure von Microsoft. Diese beiden Ser-
vices besitzen unterschiedliche Bezahlmodelle. Wahrend bei SimpleDB von Ama-
zon die gemietete Datenbank pro GB und Monat bezahlt wird und die Maschi-
nenstunden extra gezahlt werden, kann bei SQL Azure von Microsoft zwischen
zwei Editionen gewahlt werden, bei denen jeweils eine feste GréBe der Daten-
bank gemietet und ein Festpreis gezahlt wird. Die Web Edition von SQL Azure
bietet eine Datenbank bis zu einer GréBe von 1 GB und die Business Edition bis
zu einer GréBe von 10 GB. Die Preise fur den Datenbankspeicher und die bené-
tigten Maschinenstunden pro Abfrage finden sich in Tabelle 6.8. Die Preise fur
den Datentransfer in Tabelle 6.9. Der Preis des ausgehenden Datentransfers von
Amazon hangt wiederum von der Menge der Ubertragenen Daten ab und wird
deshalb als Preisspanne angegeben.

Die zwei Datenbank-Services besitzen unterschiedliche Bezahlmodelle der Ser-
vice SimpleDB von Amazon wird als Pay-as-you-go-Modell angeboten und bei
Microsoft wird die Datenbank in Paketen mit fester SpeichergréBe angeboten.
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Preise flr den
Datenspeicher

Tabelle 6.8:
Preise fur Daten-
banken

6 Cloud-Services und deren Sicherheitsfunktionen

Anbieter Speicher Abfragen
Amazon S3 $0,15 - $0,18/GB/Monat  $0,12 pro 1000 Abfragen
Microsoft $0,15/GB/Monat $0,01 pro 10000 Abfragen
Windows Azure
GoGrid 10 GB/Monat frei, $0/GB

dann $0,15/GB/Monat
FlexiScale $0,43-$0,49/GB/Monat  $0/GB
Rackspace $0,15/GB/Monat $0 - $0,01 pro 500 Abfragen
Cloud Files pro Monat
Anbieter Speicher Maschinenstunden
Amazon 1 GB/Monat frei, dann $0,25/GB 25 Maschinenstunden
SimpleDB frei, dann $0,14/Stunde
Microsoft ~ Web Edition bis 1 GB $9,99/Monat  $0/Stunde
SQL Azure Business Edition bis 10 GB $0/Stunde

$99,99/Monat

Zusatzlich werden bei Amazon die Maschinenstunden fiir eine Abfrage berech-
net, bei Microsoft ist dies bereits in dem Paketpreis inbegriffen. Der Datenbank-
Benutzer muss den Service nach dem bevorzugten Bezahlmodell und seinen
Anforderungen an die Datenbank auswahlen.

6.1.2 Plattformservices

Plattformservices stellen plattformorientierte Ressourcen und IT-Infrastruktur zur
Entwicklung und Bereitstellung von Cloud-Anwendungen bereit. Es werden die
Anbieter Google’, LongJump® und Force.com® betrachtet. Diese drei Anbieter
stellen alle eine Anwendungsentwicklungs- und Hostingplattform bereit, womit
eigene Webanwendungen erstellt und gehostet werden kénnen. Google bietet
die Programmiersprachen Python und Java zur Erstellung von Anwendungen an.
Mit LongJump kdnnen Anwendungen mit Java und Javascript erstellt werden.
AuBerdem koénnen die Anwendungen Uber ein Plugin direkt in Eclipse entwi-
ckelt werden. Bei Force.com kénnen sowohl bereits erstellte Anwendungen
durch die sogenannte Zeigen-und-Klick-Funktionalitat verwendet werden, als
auch eigene Anwendungen mit der Java-ahnlichen Programmiersprache Apex
entwickelt werden.

"http://code.google.com/intl/de-DE/appengine/
8http://longjump.com/index.htm
http://www.salesforce.com/platform/cloud-platform/
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Tabelle 6.9:
Preise fur den
Datentransfer

Tabelle 6.10:

Preise fur die
Plattform-Services
von Force.com und
LongJump

Tabelle 6.11:
Preise flr Google
App Engine
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Datentransfer
ausgehend

$0,10 - $0,17/GB

Datentransfer
eingehend

1 GB/Monat frei,
dann $0,10/GB

$0,10/GB

Anbieter

Amazon SimpleDB

Microsoft SQL Azure $0,15/GB

Die Anbieter Force.com und LongJump bieten bei der Abrechnung ihrer Ser-
vices komplette Pakete an, die sich u.a. in der Anzahl der benutzerdefinierten
Objekte und im verfligbaren Speicher unterscheiden. Die Héhe des Nutzungs-
entgelts, die Anzahl der benutzerdefinierten Objekte und die GréBe des zur
Verfligung stehenden Speichers der beiden Anbieter Force.com und LongJump
sind in Tabelle 6.10 gezeigt. Der Anbieter LongJump unterteilt den Speicher in
Daten- und Dokumentenspeicher. In der tabellarischen Ansicht sind die zwei
Speichertypen addiert aufgelistet, wobei der Datenspeicher immer % des Doku-
mentenspeichers betragt. D. h. fir die Bronze-Edition, dass der Datenspeicher
eine GroBe von 5 MB und der Dokumentenspeicher eine GréBe von 25MB be-
sitzt, in der Silber-Edition hat der Datenspeicher eine GréBe von 10MB und der
Dokumentenspeicher von 50 MB und bei der Gold-Edition sind es 20 MB bei
dem Datenspeicher und 100MB bei dem Dokumentenspeicher. Bei LongJump
kann zusatzlich extra Speicher mit angemietet werden, wenn der verfligbare
Speicher nicht ausreicht. Zusatzlicher Datenspeicher von 50 MB kostet $49/Mo-
nat und 250MB Dokumentenspeicher kostet $49/Monat.

Anbieter  Nutzungsentgelt Objekte Speicher
Force.com

Free frei 10 10 MB/Benutzer
Enterprise  $50/User/Monat 200 20 MB/Benutzer
Unlimited $75/User/Monat 2000 120 MB/Benutzer
LongJump

Bronze $30/User/Monat 10 30 MB

Silber $60/User/Monat 200 60 MB

Gold $90/User/Monat 2000 120 MB

Google App Engine hingegen bietet seinen Service kostenfrei an, so lange eine
bestimmte Quote nicht Uberschritten wird. Die Quote und die Preise flr den
Mehrverbrauch fur den Speicher und die Maschinenbelegung von Google App
Engine sind in Tabelle 6.11 und der Datentransfer in Tabelle 6.12 gezeigt.

Anbieter Speicher Maschinenbelegung

1 GB/Tag frei, 6,5 CPU-Stunden/Tag frei,
dann $0,15/GB  dann $0,10/CPUStunde

Google App Engine

Cloud Computing Sicherheit
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Tabelle 6.12: .

ab.e y ..6 Anbieter Datentransfer Datentransfer
Preise fUr den )

Datentransfer von eingehend ausgehend

Google App Engine Google App Engine 1 GB/Tag frei, 1 GB/Tag frei,

dann $0,10/GB  dann $0,12/GB

Welcher der betrachteten Plattformservices der richtige fir einen Cloud-Benutzer
ist, kann nicht allgemein gesagt werden. Sie bieten alle eine Anwendungsent-
wicklungs- und Hostingplattform an, aber bereits bei der Bereitstellung der Pro-
grammiersprache unterscheiden sich die betrachteten Anbieter, wobei meist
Java, .Net oder Python als Programmiersprachen zum Einsatz kommen und
unterstitzt werden. Wahrend Google seinen Dienst bis zu einer bestimmten
Quote kostenlos zur Verfigung stellt und dann das pay-as-you-go-Modell ver-
wendet, bieten Force.com und LongJump Paketpreise an, wobei sich die Pakete
u.a. durch die GroBe des verfiigbaren Speichers und der Anzahl der benutzerde-
finierten Objekte unterscheiden.

Welcher Anbieter der richtige ist, muss in einer Einzelfallbetrachtung entschie-
den werden.

6.1.3 Anwendungsservices

Mittlerweile gibt es eine groBe Auswahl von Anwendungsservices im Internet.
Sowohl Email-Anwendungen, als auch Tabellenkalkulations- oder CRM (Custo-
mer Relationship Management)-Anwendungen kénnen Uber das Internet ange-
mietet werden. In diesem Abschnitt wird ein Uberblick tiber die Anwendungs-
services Google Apps'®, IBM Lotus Live'", Microsoft Office Live'? und Salesforce
CRM'™ gegeben.

Google Apps
Google Apps ist eine Anwendungssuite die folgende Anwendungen zur Verfi-
gung stellt:
e Google Mail,
e Google Kalender,
* Google Talk (Instant Messaging und Voice-over-IP),
e Google Text & Tabellen (Text-, Tabellen- und Prasentationsanwendungen),

e Google Sites (Erstellung und Ver6ffentlichung von Websites),

Yhttp://www.google.com/apps/intl/en/business/index.html
"https://www.lotuslive.com/
Yhttp://www.officelive.com/de-DE/
Bhttp://www.salesforce.com/de/crm/service. jsp
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IBM LotusLive

* Google Video (Videohosting und -streaming).

Es stehen drei Editionen von Google Apps zur Verfligung, eine kostenlose wer-
befinanzierte Standard-Edition fUr den Privatanwender, eine Education-Edition
fur Schulen und Universitdten und eine Professional-Edition fur Unternehmen.
Die Standard- und Education-Editionen sind kostenlos. Die Professional-Edition
kostet $50/Benutzer/Jahr.

LotusLive bietet u.a. Emailanwendungen, Web Meeting-Anwendungen und So-
cial Networking-Anwendungen an. Die Preise der Services variieren zwischen
der monatlichen und jahrlichen Bereitstellung, wobei sie bei der jahrlichen Be-
reitstellung guinstiger sind. Im Folgenden wird ein kurzer Uberblick tber die
Services LotusLive Notes, LotusLive Meetings, LotusLive Events und LotusLive
Connections gegeben, wobei die Preise fur die monatliche Zahlung angegeben
werden.

LotusLive Notes ist eine Emailanwendung, die u.a. einen Kalender und eine Kon-
taktverwaltung bereitstellt. LotusLive Notes kostet $9,00/Monat.

LotusLive Meetings ist eine Web Meeting-Anwendung mit vollem Funktions-
umfang, mit der Informationen verteilt werden, Prasentationen gegeben und
Software demonstriert werden kann. Der Service kostet $48,00/Monat.

LotusLive Events enthalt die gleichen Services wie LotusLive Meetings und zu-
satzlich ein Eventmanagementservice, mit dem bspw. automatische Erinne-
rungsmails verschickt werden kénnen und auf die Gastregistrierungsinforma-
tionen zugegriffen werden kann. LotusLive Events kostet $99/Monat.

LotusLive Connections ist ein Social Networking- und Kollaborationsservice und
kostet $12,20/Monat.

Microsoft Office Live
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Microsoft bietet mit Office Live zwei Editionen an, Office Live Workspace und
Office Live Small Business. Office Live Workspace bietet eine kostenfreie Onli-
nespeicherung und -dokumentenfreigabe sowie die Office-Programme Word,
Excel und PowerPoint an. Die GroBe des Speichers ist jedoch auf 5 GB begrenzt.

Office Live Small Business stellt Webprasenz, Verwaltungstools, Email-Konten
und die Office-Programme Word, Excel und Powerpoint kostenlos zur Verfu-
gung. Die folgenden Dienste sind in der Office Live Small Business-Edition je-
doch kostenpflichtig:

e Domainnamenregistrierung kostet 9,99€/Jahr fur .de und .eu Adresse,
bzw. 11,99€/Jahr fur .com, .org und .net Adressen

Cloud Computing Sicherheit



Salesforce

Tabelle 6.13:

Preise und Anzahl
an benutzerdefi-
nierten Anwendun-
gen bei Salesforce

Tabelle 6.14:
Maximale Anzahl
unterstltzter Abon-
nenten und Spei-
chergroBe bei
Salesforce
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¢ Premium-Email (werbefreie Emailkonten) ftr 19,03€/Jahr
e Zusatzlicher Speicher, je nach GroéBe zwischen 4,75€/Jahr - 14,27€/)ahr

e Zusatzliche Benutzer, je nach Anzahl der Benutzer zwischen 14,27€/Monat -
124,94/€Monat

Salesforce.com stellt vier Editionen fur Customer Relationship Management
Losungen mit unterschiedlichem Funktionsumfang bereit. Die Group Edition

ist die Edition mit dem kleinsten Funktionsumfang. Es werden Vertriebs- und
Marketing-Anwendungen bereitgestellt, wie z. B. Accountmanagement, Kon-
taktmanagement, Einrichtung von Email-Vorlagen, Verschickung von Massen-
Emails oder Datenvalidierung. Zusatzlich zu diesen Funktionalitdten bietet die
Professional-Edition Losungen fur Callcenter-Mitarbeiter, wie Kundenvorgangs-
warteschlangen und automatische Zuweisung, und anpassbare Dashboards an.
Anwendungen, wie z. B. Regionsmanagement, Umsatz- und Planungsmanage-
ment und Datenbankspiegelungen in Echtzeit, bietet die Enterpise-Edition an.
Die Unlimited-Edition, mit dem gréBten Funktionsumfang, enthalt zusatzlich
zu der Enterprise-Edition eine automatische Synchronisation der Daten mit ei-
nem bevorzugten mobilen Gerat und den Zugriff auf Salesforce-Anwendungen
Uber ein mobiles Gerat. Weitere Unterschiede zwischen den einzelnen Editionen
werden in den Tabellen 6.13 und 6.14 gezeigt, wie der Preis, Anzahl an benut-
zerdefinierten Anwendungen, maximale Anzahl unterstitzter Abonnenten pro
Edition und der verflgbare Speicher.

Benutzerdefinierte
Anwendungen

75€/Benutzer/Jahr 1
840€/Benutzer/Jahr 5
1620€/Benutzer/Jahr 10
3240€/Benutzer/Jahr  Unbegrenzt

Edition Preis

Group Edition
Professional Edition
Enterprise Edition
Unlimited Edition

Edition Maximale Anzahl unterstiitzter Speicher
Abonnenten pro Edition

Group Edition 5 1 GB insgesamt

Professional Edition Unbegrenzt 20 MB/Benutzer

Enterprise Edition Unbegrenzt 20 MB/Benutzer

Unlimited Edition Unbegrenzt 120 MB/Benutzer

Hier wurde eine Auswahl von Anwendungsservices vorgestellt, die angemie-
tet werden kénnen. Welcher Anbieter der richtige ist, muss individuell, fur die
speziellen Anforderungen des Benutzers, entschieden werden.

Fraunhofer AISEC
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6.1.4 Verwaltungsservices

Scalr

RightScale
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Zur Verwaltung der Infrastruktur oder von Anwendungen kénnen Verwaltungs-
services von Drittanbietern verwendet werden. In diesem Abschnitt werden die

Verwaltungsservices Scalr'* und RightScale' kurz vorgestellt. Scalr kann nur die
Infrastruktur von Amazon EC2 verwalten. RightScale kann verschiedene Cloud-

Infrastrukturen von verschiedenen Anbietern verwalten, wie bspw. Amazon und
GoGrid.

Scalr ist ein redundanter und skalierender Verwaltungsservice fir Amazon EC2.
Mit diesem Service konnen Serverfarmen, bestehend aus EC2 Instanzen vordefi-
niert werden. Bei steigendem Ressourcenbedarf oder bei dem Ausfall einer oder
mehrerer Instanzen werden automatisch neue Instanzen zugeschaltet und bei
weniger Ressourcenbedarf werden die Instanzen abgeschaltet. Zur Einrichtung
der Serverfarmen stehen eine Reihe von vorgefertigten Images zur Verfigung,
wie Load-Balancer, Application-Server oder Datenbanken. Die Kosten flr den
Verwaltungsservice von Scalr betragen $50/Jahr und die Kosten fiir die Instan-
zen von EC2 mussen separat bei Amazon gezahlt werden.

RightScale ist ebenfalls ein Verwaltungsservice, der Anwendungen und Infra-
strukturen in der Cloud ausfiihrt und verwaltet. Dieser Anbieter hat den Vorteil,
dass mehrere Cloud-Infrastrukturen von verschiedenen Anbietern verwaltet
werden koénnen, wie bspw. Amazon, FlexiScale, GoGrid oder Rackspace. Die
Kosten fur die Infrastrukturen von diesen Anbietern mussen separat gezahlt
werden und sind nicht in den Gebulhren von RightScale enthalten. RightScale
stellt mehrere Editionen bereit, die von skalierbaren Webseiten bis hin zu ska-
lierbaren Batchverarbeitung reichen. Die Website Edition bietet alles an, was
beno6tigt wird, um eine skalierbare Webseite in der Cloud laufen zu lassen. Zum
Kontrollieren und Verwalten von Grid-Computing und Batchanwendungen in
einer skalierbaren, fehlertoleranten Umgebung wird die Grid Edition angeboten.
Die Enterprise Edition besitzt alle Funktionen, die auch die Editionen Website
und Grid bereitstellen. Die Premium Edition bietet zusatzlich zur Enterprise Edi-
tion Administrationsfunktionen, multi-cloud Support und einen erweiterten
Support an. Darlber hinaus bietet RightScale eine Developer Edition an, mit der
einige Funktionen kostenlos getestet werden kénnen. In Tabelle 6.15 sind die
verschiedenen Editionen und die dazugehérigen Preise gezeigt, welche sich in
eine einmalige Nutzungsgebihr und einen Mindestumsatz pro Monat untertei-
len.

“https://scalr.net/login.php
Bhttp://www.rightscale.com/
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Preise fur Editionen
von RightScale
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Edition Einmalige Nutzungsgebiihr Mindestumsatz

Developer kostenfrei kostenfrei
Website $2500 $500/Monat
Grid $2500 $500/Monat
Enterprise  $4000 $1000/Monat
Premium  $10000 $4000/Monat

In diesem Abschnitt wurden nur die zwei Verwaltungsservices von Scalr und
RightScale betrachtet. Der groBe Vorteil von RightScale ist die Verwaltung von
mehreren Infrastrukturen im Vergleich zu Scalr, der nur die Verwaltung der In-
frastrukturen von Amazon EC2 anbietet. Die Preise bei RightScale sind deutlich
hoher als bei Scalr, dafir stellt RightScale unterschiedliche Funktionen in den
Editionen bereit. Welcher dieser Services fur den Benutzer der richtige ist, muss
individuell entschieden werden.

6.1.5 Sicherheit als Service

Sicherheitsservices von Drittanbietern existieren fur die unterschiedlichsten An-
wendungen und Anbieter. In diesem Abschnitt werden die folgenden drei Ser-
vices kurz vorgestellt: Google Message Security'® zur Uberwachung des Email-
verkehrs, Benutzerverwaltungs- und Single Sign-On-Service von Pingldentity'’
und VPN-Cubed fiir EC2'® von CohesiveFT, welches ein Overlay-Netzwerk fiir
Amazon EC2 anbietet.

Google Message Security

Google Message Security von Postini, ist ein Softwareservice, der die eingehen-
den und ausgehenden Emails Uberwacht. Spam-Nachrichten, Viren und ande-
ren Emailbedrohungen werden geblockt und erreichen somit nicht das Unter-
nehmen. Der Benutzer kann die Spamschutz-Einstellungen selber konfigurieren.
Zur Verschlisselung der Emailkommunikation unterstitzt Google Message Se-
curity TLS (Transport Layer Security). Zusatzlich kann die Verschlisselung fur

alle Kommunikationen zwischen den gewiinschten Emaildomainen eingestellt
werden. Der Google Message Security Service kostet $12/Benutzer/Jahr. Postini
bietet zusatzlich den Archivierungsservice Google Message Discovery an, der die
gleichen Funktionen wie Google Message Security enthadlt und zusatzlich die
Emails archiviert. Dieser Service kostet fur ein Jahr Emailarchivierung $25/Benut-
zer/Jahr und fur 10 Jahre Emailarchivierung $45/Benutzer/Jahr.

®http://www.google.com/postini/email.html#archive
Yhttp://www.pingidentity.com/
"®http://www.cohesiveft.com/vpncubed/
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Pingldentity

Pingldentity bietet mit PingConnect einen On-Demand Single Sign-On (SSO)
und Benutzerwaltungsdienst an. PingConnect unterstitzt mehr als 60 Softwa-
reservices, wie Google Apps, Salesforce CRM, Postini (Google) oder SuccessFac-
tors. Der Service kostet 1€/Benutzer fir eine Anwendung im Monat.

VPN-Cubed fiir EC2

CohesiveFT bietet mit seinem Produkt VPN-Cubed fir EC2 ein Overlay-Netzwerk
fir Amazon EC2 an, mit welchem innerhalb der Umgebung in Amazon eine
gesicherte Verbindung etabliert werden kann.

Es existieren zwei Varianten des VPN-Cubed fur EC2, eine kostenfreie Variante
und nicht kostenfreie Variante. Die kostenfreie Variante beinhaltet zwei VPN-
Cubed Manager. Die VPN-Cubed Manager kénnen zwei Server wahlweise in-
nerhalb einer Region (EU- oder US-Region) oder zwischen den beiden Regionen
miteinander verbinden. Die zweite Variante kostet $0,05/Stunde und beinhaltet
4 VPN-Cubed Manager mit denen bspw. vier Server innerhalb und/oder auBer-
halb einer Region verwendet werden kénnen.

Es exisitieren Sicherheitsservices von Dritten, die bereits gemietete Services ab-
sichern, jedoch ist hier die Auswahl noch nicht so groB wie bspw. bei den An-
wendungen oder Infrastrukturen. Welche zusatzlichen Sicherheitsservices von
Dritten Service-Anbietern benotigt werden, muss jeder Benutzer individuell ent-
scheiden.

6.2 Sicherheitsfunktionen aktueller Cloud-Anbieter
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Die Taxonomie aus Kapitel 5 wird exemplarisch auf einige Anbieter bzw. Ser-
vices angewandt und die aktuellen Sicherheitsfunktionen betrachtet. An dieser
Stelle wird keine vollstandige Auflistung aller Services und deren aktuellen Si-
cherheitsfunktionen gegeben.

Zunachst wird in Abschnitt 6.2.2 auf die Sicherung der Daten und die Verschlis-
selung der Daten in der Cloud eingegangen. Im Anschluss daran wird in Ab-
schnitt 6.2.1 die physikalische Sicherheit von Rechenzentrumsbetrieben und

die Netzwerksicherheit der Cloud-Anbieter kurz erldutert. Abschnitt 6.2.3 gibt
einen Einblick in die Service-Level-Agreements der Cloud-Anbieter und Ab-
schnitt 6.2.4 zeigt auf, welche Zertifikate die Cloud-Anbieter besitzen.

Cloud Computing Sicherheit
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6.2.1 Infrastruktur

In diesem Abschnitt wird sowohl auf die physikalische Sicherheit von Rechen-
zentrumsbetrieben, als auch auf die Netzwerksicherheit eingegangen, die be-
reits in Kapitel 5.2 identifiziert wurde. Es wird auf MaBnahmen zur Sicherung
der Rechenzentrumsbetriebe und des Netzwerks der folgenden Cloud-Anbieter
eingegangen: Amazon [5], Google [4], GoGrid" und Microsoft [6].

Zur Sicherung eines Rechenzentrums gibt es mehrere Aspekte die betrachtet
werden mussen. Von der Wahl des Grundsttcks Uber die Sicherheitssysteme bis
zur Zugangskontrolle missen MalBnahmen ergriffen werden, um das Rechen-
zentrum zu schiitzen. Das Grundstlck sollte so gewahlt werden, dass es sich
nicht in Hochwasser- oder Erdbebengebieten befindet. Die Rechenzentren von
Google sind z. B. in Gebieten gelegen, die soweit wie moglich vor Katastrophen
geschiitzt sind.

Sowohl die AuBenanlage des Rechenzentrums, als auch Rechnerrdume und
kritische Infrastrukturraume sollten Gberwacht werden. Amazon kontrolliert
durch Sicherheitspersonal die AuBenanlage des Rechenzentrums und den Ge-
baudezugang mit Hilfe von Videotberwachung, Einbruchsmeldeanlagen und
anderen elektronischen Mitteln. Bei Google wird sowohl lokal als auch zentral,
in Googles Security Operations Center, das Rechenzentrum Uberwacht. Das
Rechenzentrum von GoGrid wird mit modernen Audio- und Videoanlagen tber-
wacht und zusatzliche durch Wachpersonal vor Ort. Microsoft kombiniert eine
Reihe von Technologien um die physikalische Sicherheit des Rechenzentrums zu
sichern. Es werden sowohl| Kameras und Alarme, als auch traditionelle Sicher-
heitsmechanismen, wie Schloss und Schlissel verwendet.

Um Zugang zu den Rechenzentren von Amazon zu erhalten, missen Mitarbei-
ter eine Zwei-Faktor-Authentifizierung durchfiihren. Besucher mussen sich iden-
tifizieren und werden kontinuierlich von autorisiertem Personal begleitet. Alle
physikalischen Zugange bei Amazon werden geloggt und routinemaBig Uber-
prift. Bei Google haben nur ausgewahlte Google Mitarbeiter Zugang zu den
Rechenzentren und auch hier werden die Zugange kontrolliert und Uberpruft.
Besucher haben keinen Zugang zu den Google Rechenzentren. Bei dem Zugang
ins Gebaude von GoGrid mussen sich alle Personen registrieren und eine giiltige
ID hinterlassen, wahrend sie sich im Gebaude befinden.

Amazon, GoGrid und auch Microsoft verwenden Virtualisierungslésungen in
der Cloud-Infrastruktur. Jedoch verwenden die Cloud-Anbieter nicht alle die
gleichen Lésungen. Amazon und GoGrid setzen beispielsweise die Virtuali-
sierungslésung von Xen ein, wobei Amazon Paravirtualisierung und GoGrid
Hardware-Virtualisierung verwendet. Microsoft hingegen verwendet eine eige-
ne Virtualisierungslésung namens Windows Azure Hypervisor.

Cloud-Anbieter haben taglich mit einer Menge an Netzwerkangriffen zu kdmp-
fen, wie z. B. verteilte Denial-of-Service, Man-in-the-Middle oder Port Scanning

Yhttp://www.gogrid.com/legal/sla.php
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Angriffen. Um diese Angriffe abzuwehren, werden eine Reihe von Anwendun-
gen und Standardtechnologien eingesetzt. Im Folgenden wird ein Einblick in die
MaBnahmen von Cloud-Anbietern, zur Verhinderung dieser Angriffe, gegeben.

Zur Verhinderung von verteilten Denial-of-Service Angriffen verwendet Amazon
eigene MaBnahmen um die Angriffe abzuwehren, die jedoch nicht weiter be-
schrieben sind. Microsoft verwendet zur Verhinderung von verteilten Denial-of-
Service Angriffen Techniken, wie Load-Balancer, zur Lastverteilung auf mehreren
Servern, Firewalls und Intrusion Prevention Systeme.

Alle APIs von Amazon sind Uber SSL geschitzte Endpunkte verfligbar, welche
eine Serverauthentifizierung benétigen. Dadurch werden Man-in-the-Middle
Angriffe verhindert, bei denen ein Angreifer versucht, die volle Kontrolle tber
den Datenverkehr zu erhalten und beliebige Informationen einzuspielen und zu
manipulieren.

StandardmaBig sind bei Amazon EC2 alle eingehende Ports gesperrt und somit
vor Port Scanning Angriffen geschiitzt. Jedoch kann jeder Benutzer beliebige
Ports 6ffnen. Sobald bei Amazon ein Port Scanning entdeckt wird, wird es ge-
stoppt und blockiert.

Auch Google wird mit diesen Angriffen konfrontiert und versucht sie, durch
eine Vielzahl von kommerziellen und proprietaren Anwendungen zum Scannen
von Netzwerken und Anwendungen zu verhindern. Zusatzlich arbeitet Google
mit Dritten zusammen, um die Google Infrastruktur und Anwendungssicherheit
zu testen und zu verbessern.

Zur Verschlisselung der Netzwerkverbindung wird von den meisten Anbietern
SSL und HTTPS eingesetzt. Der Zugang zu Google Apps und den meisten End-
anwenderprogrammen von Google wird Uber eine SSL-Verbindung gesichert.
Zusatzlich wird fur die meisten Services innerhalb von Google Apps ein HTTPS-
Zugang angeboten. Der Zugang zu Kalender und Email kann standardmaf3ig
auf HTTPS eingestellt werden, so dass nur noch Uber eine verschlUsselte Verbin-
dung darauf zugegriffen werden kann. Auch Microsoft Office Live bietet eine
SSL-Verbindung an, jedoch ist diese nicht standardmaBig eingestellt, kann aber
jederzeit aktiviert werden. GoGrid bietet ebenfalls eine SSL-VerschlUsselung zu
ihrem Portal und fur die APl an. Die Services von Amazon Web Services sind
Uber eine gesicherte SSL-Verbindung sowohl Uber das Internet als auch inner-
halb von EC2 erreichbar.

6.2.2 Architektur
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Strategien zur Datensicherheit, die bereits in Kapitel 5.3 beschrieben wurden,
werden hier am Beispiel der Cloud-Anbieter Amazon [5], Google [4] und Fle-
xiScale?® betrachtet. Die Strategie der Datenverschliisselung wird anhand des
Cloud-Anbieters Amazon gezeigt.

Onttp://www.flexiscale.com/faqgs.php

Fraunhofer AISEC
Cloud Computing Sicherheit


http://www.flexiscale.com/faqs.php

6 Cloud-Services und deren Sicherheitsfunktionen

Amazon sichert die gespeicherten Daten von Amazon S3, SimpleDB und Elastic
Book Store redundant an mehreren physikalischen Orten ab. Die Kopien von
Amazon Elastic Book Store werden in der gleichen Verfligbarkeitszone gesichert
und nicht Gber mehrere Zonen hinaus. Google sichert ebenfalls die gespeicher-
ten Daten redundant Uber eine Vielzahl an physikalischen und logischen Spei-
cherkapazitaten ab, um bei einer unbeabsichtigten Léschung der Daten diese
wieder herstellen zu kénnen. Auch FlexiScale macht eine Sicherung der Daten,
allerdings erlaubt es den Kunden nicht die Wiederherstellung virtueller Platten
oder einzelner Dateien. Fir die Sicherung der eigenen Daten muss jeder Benut-
zer selber sorgen.

Innerhalb der Services von Amazon Web Services werden die Daten nicht ver-
schlUsselt. Es existiert zwar die Moglichkeit der verschlisselten Datendbertra-
gung, aber die Speicherung der Daten geschieht unverschlisselt. Jedoch kon-
nen die Benutzer der Services die Daten vor dem Hochladen auf die entspre-
chenden Server selbst verschlisseln und die verschlisselten Daten abspeichern.

6.2.3 Verwaltung

In Kapitel 5.4 wurden bereits die Service-Level-Agreements beschrieben, wel-
che die Nutzung eines Cloud-Services regeln. Jeder Cloud-Anbieter hat seine
eigenen Service-Level-Agreements fir die unterschiedlichen Dienste, die er an-
bietet. Meist sind sich diese jedoch sehr dhnlich. Unterschiede gibt es z. B. in der
Bereitstellung der Service-Gutschrift fir eine Nichteinhaltung der Verfligbarkeit
der Services. Es gibt Anbieter, die eine Servicebereitstellung anbieten, d. h. die
Vertragsdauer fur den Service wird um eine Anzahl an Tagen verlangert. Ande-
re Anbieter gewahren eine Gutschrift, die fur zuktnftige GebUhren verwendet
werden kénnen. Ein Beispiel von Service-Level-Agreements wird anhand der
beiden Services Google Apps?! und Amazon S3%2 gegeben.

Google stellt bei Google Apps eine Verfigbarkeit von 99,9% pro Kalendermo-
nat sicher. Wird diese Verflgbarkeit nicht von Google erbracht, so muss der Be-
nutzer innerhalb von 30 Tagen eine Service-Gutschrift anfordern, da sonst das
Recht auf eine Gutschrift verfallt. Die Service-Gutschrift kann bei Google nicht
geldlich eingetauscht oder ausbezahlt werden, sondern wird in Form einer Ser-
vicebereitstellung fir maximal 15 Tage erbracht. Die Ausfallzeit wird basierend
auf einer serverseitigen Fehlerrate gemessen und wird bis zu maximal 12 Stun-
den pro Kalenderjahr nicht als Ausfallzeit gemessen. Wie viele Tage zusatzlicher
Service bereitgestellt wird, ist in Tabelle 6.16 gezeigt. Der monatliche Betriebs-
zeitprozentsatz lasst sich - vereinfacht - folgendermaf3en berechnen:

Gesamtzahl der Minuten in einem Kalendermonat - Ausfallzeit in Minuten
Gesamtzahl der Minuten in einem Kalendermonat ’

2"http://www.google.com/apps/intl/en/terms/sla.html
2nttp://aws.amazon.com/s3-sla/
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Tabelle 6.16:
Service-Gutschrift
far nicht erbrachte

Monatlicher Zusatzliche
Betriebszeitprozentsatz Servicebereitstellung

Verfugbarkeitvon g9 og, « x < 99,9% 3 Tage
Google ' '
95,0% < x<99,0% 5 Tage
X < 95,0% 15 Tage

Amazon S3 stellt ebenso wie Google eine Verflgbarkeit von 99,9% pro Kalen-

dermonat sicher. Wird diese Verfiigbarkeit unterschritten, so kann der Benutzer
eine Service-Gutschrift anfordern. Liegt die Verflgbarkeit zwischen 99,0% und

99,9%, so wird die Rechnung um 10% gekdirzt und bei einer Verflgbarkeit von
weniger als 99% wird die Rechnung um 25% gekurzt.

Die bekannten Service-Level-Agreements von Cloud-Anbietern beinhalten auch
Ausschlisse, die sich zum Teil sehr ahnlich sind. Drei Ausschlusskriterien von
den Cloud-Anbietern Amazon und Google, die bei beiden Anbietern ahnlich
sind, werden kurz aufgefthrt. Die Ausfallzeit wird nicht berechnet, wenn

1. sich die Probleme auBerhalb der Kontrolle des jeweiligen Betreibers befin-
den,

2. aufgrund von Aktivitdten oder Untatigkeiten des Kunden oder eines Drit-
ten,

3. aufgrund von Problemen der Geratschaften des Kunden und/oder der
Geratschaften eines Dritten, die nicht innerhalb der primaren Kontrolle
der Anbieter liegen.

6.2.4 Compliance

In Kapitel 5.5 wurde bereits auf die Notwendigkeit von Datenschutzgesetzen,
Gesetzen zum Schutz der Privatsphare und Sicherheitsrichtlinien in Cloud-Systemen
eingegangen. Im Folgenden werden Cloud-Anbieter aufgezeigt, die Zertifizie-
rungen bzgl. der Sicherheitsrichtlinien besitzen, und Cloud-Anbieter, die sich

mit Datenschutzbestimmungen nach dem Safe Harbor?® Abkommen und dem
TRUSTe-Programm?# auseinandersetzen.

Die meisten Cloud Computing Anbieter sind mit dem SAS (Statement on Au-
diting Standard) 70 Type Il Report zertifiziert. Dieser Report ist fur alle ausgela-
gerten Dienstleistungen zu erstellen, die einen Einfluss auf Unternehmensak-
tionen haben und bestatigt, dass ein Unternehmen Uber ein funktionierendes
Kontrollsystem verfiigt. Obwohl SAS 70 ein US-Standard ist, ist dieser auch fur
viele deutsche und europdische Unternehmen wichtig, wenn diese bspw. fir
Auftraggeber in den USA tatig sind. SAS 70 zertifizierte Cloud-Anbieter sind
bspw. Amazon, Google, Microsoft, Salesforce oder GoGrid.

Bnttp://www.export.gov/safeharbor/
2www.truste. org
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Microsoft und Salesforce besitzen neben der SAS 70 Type Il Zertifizierung ein
ISO/IEC 27001 Zertifikat, welches die internationale Norm fur Informations-
sicherheits-Managementsysteme (ISMS) ist. Diese Norm spezifiziert die Anforde-
rungen an Implementierung, Uberwachung, Wartung und Verbesserung eines
dokumentierten ISMS, das nach diesem Standard zertifiziert werden kann. Das
Zertifikat bestatigt, dass Microsoft und Salesforce die Sicherheitsmechanismen
nach diesem Standard implementiert haben.

Safe Harbor ist eine Datenschutzbestimmung, die es erlaubt personenbezoge-
ne Daten aus der Europaischen Union in die Vereinigten Staaten zu Ubermit-
teln. Mit der Registrierung in dem US-Handelsministerium verpflichten sich
US-Unternehmen, einige europaische Datenschutzanforderungen einzuhal-
ten. Cloud-Anbieter die dem Safe-Harbor-System beigetreten sind, bieten einen
ausreichenden Schutz bzgl. Benachrichtigungen, Weiterleitung, Sicherheit, Da-
tenintegriat und Zugriffsrechten. In das US-Handelsministerium eingetragene
Cloud-Anbieter sind beispielsweise Amazon, Google, Microsoft, IBM, Salesforce
und Rackspace.

Neben den Safe Habor Datenschutzbestimmungen existiert das TRUSTe-Programm.
TRUSTe ist eine unabhangige, gemeinnitzige amerikanische Initiative, die daftr
eintritt, dass Benutzer ihre Zustimmung zur Verwendung der Daten geben mus-
sen und Uber die folgenden Punkte im Privacy Statement informiert sind:

e Welche personlichen Daten werden gespeichert?

e \Wie werden die Daten verwendet?

Werden die Daten an Dritte weitergegeben?

Welche SicherheitsmaBnahmen bestehen, um Verlust, Missbrauch oder
Veranderungen zu verhindern?

Wie kann der Kunde seine Daten einsehen oder verandern?

Cloud-Anbieter die das TRUSTe-Siegel besitzen sind z. B. Microsoft, IBM und
Salesforce.

In Tabelle 6.17 befindet sich eine komplette Auflistung der betrachteten Anbie-
ter und ihrer Zertifizierungen.

Die Sicherheitstechnologien in den Bereichen Infrastruktur, Architektur, Ver-
waltung und Compliance sind noch nicht gentigend dokumentiert, um die
Cloud-Anbieter moglichst genau auf ihre SicherheitsmaBnahmen Gberprifen
zu kénnen. Im Bereich der Verwaltung werden die Informationen der Service-
Level-Agreements den Cloud-Benutzern zur Verfliigung gestellt, jedoch wird
bei diesen nicht detailliert auf die Sicherheit eingegangen, sondern hauptsach-
lich auf die Verfligbarkeit der Services. Cloud-Anbieter deren Sicherheitsricht-
linien zertifiziert wurden, dem Safe-Harbor-System beigetreten sind und/oder
sich dem TRUSTe-Programm angeschlossen haben, geben diese Informationen
auf ihren Webseiten bekannt. Es ist jedoch nicht immer nachvollziehbar wie
Cloud-Anbieter vorgehen, die nicht im Besitz dieser Zertifikate sind oder diesen
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Tabelle 6.17: .
Zertifikate der be- Anbieter TRUSTe Safe Harbor SAS 70 Type Il 1SO/IEC 27001

trachteten Anbieter  Microsoft

X X
Google
Amazon
Salesforce
Pingldentity
Postini X
CohesiveFT

Scalr

RightScale

IBM X X X X
GoGrid X X

FlexiScale

Rackspace X

LongJump

X X X X
X X X X X X

Programmen beigetreten sind. Im Bereich der Infrastruktur werden bereits eine
Reihe von Sicherheitstechnologien beschrieben, jedoch fehlen auch hier noch
ausreichend dokumentierte Informationen.

6.3 Anwendung der Taxonomie auf Amazon Cloud Services

Die Taxonomie aus Kapitel 5 wird beispielhaft auf den Cloud-Anbieter Amazon
angewandt. Die Beantwortung der Checklisten basiert auf 6ffentlichen Informa-
tionsquellen, wie Webseiten, Whitepaper [5] und dem Forum?® von Amazon. Im
Folgenden sind nur die Fragen aufgefiihrt, die anhand der Informationsquellen
beantwortet werden konnten. Die Anwendung der Taxonomie ist hierbei in die
Abschnitte Infrastruktur, Anwendung und Plattform, Verwaltung und Complian-
ce unterteilt.

6.3.1 Infrastruktur

Physikalische Sicherheit

F: Verwenden alle Rechenzentren des Cloud-Anbieters die gleichen Stan-
dards bezlglich der physikalischen Sicherheit?

A: Alle Rechenzentren des Cloud-Anbieters verwenden die gleichen Stan-
dards bezlglich der physikalischen Sicherheit.

Bhttp://developer.amazonwebservices.com/connect/forumindex.
jspa
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F: Welche MaBnahmen zur Sicherstellung der physikalischen Sicherheit
besitzt das Rechenzentrum, in dem die Daten des Cloud-Konsumenten
liegen?

A:  Amazon verwendet u.a. folgende MaBnahmen zur Sicherstellung der
physikalischen Sicherheit des Rechenzentrums: Sicherheitspersonal
fir AuBenanlagen und den Gebdudezugang, Videolberwachung, Ein-
bruchsmeldeanlagen und andere elektronische Mittel.

F: Wie ist das Rechenzentrumsgebadude gesichert?

Das Rechenzentrumsgebaude ist durch Sicherheitspersonal, Videotber-
wachung und Einbruchsmeldeanlagen gesichert.

F: Wie sind die Zugange zum Gebaude gesichert?
Der Zugang zum Gebaude ist durch Zwei-Faktor-Authentifizierung fur
Mitarbeiter gesichert. Besucher muissen sich identifizieren und werden
kontinuierlich von autorisiertem Personal begleitet.

F: Welche Alarmsysteme werden eingesetzt?
Es werden Einbruchsmeldeanlangen eingesetzt.

Host

F: Welche Verfahren zur Abschottung der Hosts werden eingesetzt?
Der Hypervisor von Xen wird verwendet.

A:

F: Wer hat Zugriff auf die Hosts im Rechenzentrum des Anbieters?

A:  Zugriff auf die Hosts im Rechenzentrum haben nur Uberprifte
Mitarbeiter.

Virtualisierung

F: Welche Virtualisierungstechnologie wird von dem Cloud-Anbieter ver-
wendet?
A:  Amazon verwendet die Paravirtualisierung von Xen.

Netzwerk

F: Welche Verfahren und Systeme der Netzsicherheit setzt ein Cloud-
Anbieter ein?
A:  Amazon setzt z. B. SSL und Firewalls ein.

F: Welche Technologien werden eingesetzt, um Netzangriffe wie z.B.
Denial-of-Service-Angriffe, Man-in-the-Middle-Angriffe oder Port-
Scanning zu verhindern?

A:  Zur Verhinderung der Angriffe werden eigene MaBnahmen, SSL und
host-based Firewalls eingesetzt.

F: Wie sind diese Systeme konfiguriert?
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Die Firewall hat beispielsweise alle Ports standardmaBig geschlossen.

Welche Konfigurationen kann bzw. muss der Cloud-Konsument durch-
fUhren?
Der Cloud-Konsument kann die Ports der Firewall konfigurieren.

6.3.2 Anwendung und Plattform
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Datensicherheit

F:

Wo werden die Daten gespeichert und wie sind diese von den Daten
anderer Kunden getrennt? Werden die Daten auf den Rechnern des
Cloud-Anbieters durch diesen verschlisselt angelegt?

Die Daten werden von Amazon nicht verschlUsselt abgelegt, aber der
Cloud-Konsument kann sie selber verschlisseln und dann abspeichern.

Wo werden die Daten zusatzlich z. B. bei der Datensicherung und -
archivierung oder durch Redundanz des Cloud-Computing-Systems ge-
speichert?

Die Daten werden an mehreren physikalischen Orten in der gleichen
Region gespeichert.

Werden bei einer Léschung die Daten von allen Instanzen, allen Zwi-
schenspeichern und allen Sicherungskopien geléscht?
Es werden alle Daten und deren Sicherungskopien geldscht.

Welche VerschlUsselungsverfahren bietet der Cloud-Anbieter an? Ist eine
Verwendung dieser Verfahren im Vertrag festgeschrieben?

Es existieren keine VerschlUsselungsverfahren von Amazon, jedoch

kann der Cloud-Konsument die Daten selber verschlisseln und dann
abspeichern.

Kénnen Sicherungskopien verschlisselt werden?
Nein, diese sind nur verschlUsselt, wenn die Daten an sich schon ver-
schlisselt sind.

Kénnen Daten nach Léschung wiederhergestellt werden?
Die Daten kénnen nach einer Léschung nicht wiederhergestellt werden,
da diese komplett geldscht wurden.

Ist es moglich die gespeicherten Daten mit anderen Cloud-Konsumenten
zu teilen?

Die Daten kénnen sowohl bestimmten Amazon-Nutzern freigegeben
werden, als auch allen freigegeben werden.

Anwendungssicherheit

F:

Fraunhofer AISEC
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Amazon bietet eine Multi-Faktor-Authentifizierung an.

Sicherheit als Service

F:

A:

Ist eine vollstandige Dokumentation der Sicherheitsarchitektur vorhan-
den?

Nein, es ist keine vollstandige Dokumentation der Sicherheitsarchitektur
vorhanden.

6.3.3 Verwaltung

Phasen der Servicenutzung

F:

A:

Sind alle Sicherheitsfunktionen des Anbieters dokumentiert? Sind die
Informationen flr eine Bewertung ausreichend?

Die Informationen sind fur eine Bewertung nicht ausreichend, da nicht
alle Sicherheitsfunktionen ausreichend dokumentiert sind.

Welche Garantien werden in den standardisierten Service-Level-
Agreements des Anbieters gegeben? Welche Ausnahmen gibt es?
Amazon stellt eine Verfligbarkeit von 99,9% pro Kalendermonat sicher.
AusschlUsse sind bspw. Ausfallzeiten, die nicht berechnet werden, wenn
die Probleme auBerhalb der Kontrolle von Amazon liegen, aufgrund von
Aktivitaten oder Untatigkeiten des Kunden oder eines Dritten und auf-
grund von Problemen der Geratschaften des Kunden und/oder Dritten.

Wo und durch welche Systemkomponenten wird die Ausfihrung eines
Cloud-Services Uberwacht? Ist es moglich Services Dritter zu integrieren?
Es kdnnen Services Dritter in Amazon integriert werden, wie bspw. VPN-
Cubed fur EC2.

Identitats- und Rechteverwaltung

F:

A:

Wie sehen die Prozesse zur Rechtevergabe und dem kontrollierten Rech-
teentzug aus?
Fur die Rechtevergabe werden Access Control Lists (ACL) verwendet.

Existiert eine Programmierschnittstelle fur die Bereitstellung und Lo-
schung von Rechten?
Uber die API kénnen die ACLs angepasst werden.

6.3.4 Compliance

Datenschutz
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F: Wie sehen die Datenschutzbestimmungen des Cloud-Anbieters aus?
Kann eine Kopie der Richtlinien als Dokument zur Verfligung gestellt
werden?

A:  Amazon besitzt das TRUSTe-Siegel.

F: Wer hat Zugriff zu den Hosts des Cloud-Computing-Systems?
. Zugriff auf die Hosts des Cloud-Computing-Systems haben nur Adminis-
tratoren mit einer betrieblichen Notwendigkeit.

Gesetzliche Rahmenbedingungen

F:  Kann der geografische Ort so eingeschrankt werden, dass bestimmte
gesetzliche Auflagen erfullt sind?

A: Die geografischen Orte, an denen die Daten gespeichert werden, kon-
nen eingeschrankt werden.

Governance

F: Welche Zertifikate sind beim Cloud-Anbieter vorhanden? Was bescheini-
gen Sie aus Sicherheitssicht?
A:  Amazon besitzt das SAS 70 Type Il Zertifikat.

F: Werden die Prifungen der Zertifikate nur intern oder auch extern durch-
gefahrt?
A: Die Prufungen werden extern durchgefthrt.

6.4 Fazit
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Eine Bewertung der Sicherheitsimplementierungen von Cloud-Anbietern ist
sehr schwierig, da es hierzu seitens der Cloud-Anbieter an Informationen fehlt.
Die Verwendung von SSL und HTTPS ist bei vielen Anbietern dokumentiert, je-
doch fehlt es an Information zu weiteren Technologien, die verwendet werden.
Standardtechnologien fur Cloud-Systeme sollten in naher Zukunft definiert und
eingeflhrt werden.

Informationen Uber die Service-Level-Agreements und die Sicherung der Privat-
sphare ist meist bei den Cloud-Anbietern zu finden. Jedoch sind diese zum Teil
so ungenau definiert, dass diese ausgelegt werden kénnen, wie sie gebraucht
werden. Bei der Bewertung der Sicherung der Privatsphare muss unterschie-
den werden zwischen Unternehmen, die die Daten in der Europaischen Union
speichern, und Unternehmen, die die Daten in den Vereinigten Staaten spei-
chern, da es hier unterschiedliche Bestimmungen und Regelungen gibt. Abhilfe
schafft hier bspw. das Safe-Harbor-Abkommen und das TRUSTe-Programm, je-
doch haben sich nicht alle Cloud-Anbieter diesen Datenschutzbestimmungen
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unterworfen, wie z. B. CohesiveFT oder RightScale. Auch die Messung von zeit-
und mengenbasierten Werten, sowie die Uberwachung der vertraglich verein-
barten Dienstgite ist ein wichtiger Punkt. Die Cloud-Anbieter setzen bereits
Messverfahren ein, jedoch sind die gemessenen Werte fir den Cloud-Benutzer
schwer nachzuvollziehen.

Solange es keine Standards fur Cloud-Systeme gibt und diese auch nicht gesetz-
lich vorgeschrieben sind, sollte jeder Cloud-Anbieter vor der Benutzung eines
Services genauestens untersucht werden. Diese Untersuchung sollte die wich-
tigsten Sicherheitsfelder, die in Kapitel 5 identifiziert wurden, berlcksichtigen.
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Cloud-Computing-Systeme sind in den letzten Jahren ein wichtiges Schlagwort
zur Bereitstellung von IT-Services auf entfernten Ressourcen und deren Bezug
Uber ein meist offentliches Netzwerk. Durch ihre Verbreitung geht eine standige
und schnell wechselnde Veranderung der Serviceangebote einher, die Cloud-
Anbieter auf den Markt bringen. Besonders im Fokus stehen dabei die Sicher-
heitsfunktionen, die von Cloud-Services angeboten werden.

Wie in dem vorangegangenen Kapitel gezeigt, geben die betrachteten Sicher-
heitsfelder der Cloud-Services ein uneinheitliches Bild ab. Grundlegende Sicher-
heitsfunktionen bekannter Technologien werden auch in Cloud-Computing-
Systemen eingesetzt, um beispielsweise einen Datenkanal zu verschlisseln. Je-
doch unterscheiden sich die Anbieter teilweise deutlich in ihren unterstitzten
Sicherheitsmerkmalen. Auch der Mangel an einer standardisierten Sicherheits-
konfiguration erschwert den Vergleich zwischen verschiedenen Anbietern.

In den folgenden Abschnitten werden die Ergebnisse der Studie kurz zusam-
mengefasst und ein Ausblick auf offene Fragestellungen gegeben, die in Zu-
kunft gelost werden mussen, damit ein sicheres Cloud-Computing effizient und
benutzerfreundlich zu realisieren ist. AbschlieBend werden die Dienstleistungen
des Fraunhofer AISEC im Bereich Cloud-Computing-Sicherheit vorgestellt.

7.1 Ergebnisse der Studie
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Die Ergebnisse dieser Studie sind:

e Der Aufbau von Cloud-Computing-Systemen in seine vier Schichten Be-
nutzerschicht, Softwareschicht, Plattformschicht und Infrastrukturschicht
und die auf den Schichten agierenden Akteure bilden ein sehr komple-
xen Rahmen fur die IT-Sicherheit. In dieser Studie werden alle wichtigen
Schichten und Akteure vorgestellt, die je nach Anwendungsfeld und aus-
gewahltem Cloud-Service untersucht werden mussen.

e Fir Cloud-Computing-Systeme werden zertifizierte Werkzeuge beno-
tigt, die Cloud-Services zu Grunde liegen. Dies erhoht die Portabilitat
und Interoperabilitat einzelner Cloud-Serviceangebote. Hierflr werden
Standardisierungsgremien, Referenzimplementierungen und auf Cloud-
Computing-Systeme angepasste Entwicklungsumgebungen benétigt.
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e Die Cloud-Sicherheitstaxonomie gibt einen Ubersichtlichen Rahmen der
Sicherheitsfelder, die beim Einsatz von Cloud-Services betrachtet wer-
den sollten. Wegen der schnellen Weiterentwicklung der Technologien
und der bestehenden Serviceangebote sollte die Anwendung der Cloud-
Taxonomie projektbezogen erfolgen und die Gewichtung einzelner Sicher-
heitsfelder nach der jeweiligen Anforderung angepasst werden.

e Die aktuellen Cloud-Serviceangebote zeigen, dass vor allem im Bereich
der Infrastruktur eine Reihe von Sicherheitstechnologien bereits zum Ein-
satz kommen. In den Bereichen Architektur, Verwaltung und Complian-
ce ist die Unterstlitzung von Sicherheitstechnologien seitens der Cloud-
Anbieter jedoch noch nicht soweit fortgeschritten, um die geforderten
Schutzziele zu erreichen. Hier sind weitere, detaillierte Analysen notwen-
dig, welche aktuellen Technologien hier eingesetzt werden kénnen und
ob neue Technologien hierflr entwickelt werden mussen. Es zeigt sich
ein Trend, bestimmte Sicherheitsfunktionen wie beispielsweise Teile der
Identitats- und Zugangsverwaltung von spezialisierten Anbietern als Ser-
vice zu beziehen.

e |m Bereich der Verwaltung von Cloud-Services und den dazugehdérigen
Sicherheitsmechanismen sind Service-Level-Agreements ein wichtiger Be-
standteile zur Festschreibung aller Rechte und Pflichten zwischen den
Cloud-Benutzern und Cloud-Anbietern. Die bisher angebotenen standar-
disierten Service-Level-Agreements, die ein Cloud-Benutzer meist nicht
frei verhandeln und nur akzeptieren oder ablehnen kann, geben nur
minimale Garantien beziglich der Dienstgute eines Cloud-Services. Vor
allem Sicherheitsgarantien sind nur rudimentar in diesen Service-Level-
Agreements vorhanden und mdissen ausgebaut werden, um die eingangs
vorgestellten Schutzziele zu erreichen. Zusatzlich werden Systeme beno-
tigt, die eine automatisierte Uberwachung und Priifung der vereinbarten
DienstgUtekriterien zulassen.

e Aus Sicht der Compliance kénnen Cloud-Services eingesetzt werden. Je-
doch bleibt die Verantwortung der Daten meist beim Cloud-Benutzer,
so dass dieser genaue Richtlinien definieren sollte, welche Daten wie in
einem Cloud-Service abgespeichert und verarbeitet werden durfen und
welche Sicherheitsfunktionen vorhanden sein mussen. Auch aus rechtli-
cher Sicht sollte im Einzelfall Gberpruft werden, welche Einschrankungen
bei bestimmten Daten gelten und die Verwendung eines Cloud-Services
in Betracht gezogen werden kann.

* Die Marktibersicht aus Kapitel 6.1 gibt einen Uberblick tiber ausgewahlte
Cloud-Serviceangebote, ihre Preise und Funktionen. Des Weiteren wird
die Taxonomie des sicheren Cloud-Computing auf diese Cloud-Services
angewandt und deren Sicherheitsfunktionen untersucht. Dabei lasst sich
festhalten, dass die Informationen zu den implementierten Sicherheits-
funktionen durch die Cloud-Anbieter nur unzureichend dokumentiert
sind. Haufig nimmt die Sicherheit bei der Vorstellung ihrer Angebote nur
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eine untergeordnete Rolle ein, so dass hier vor der Auswahl und Nutzung
eines Cloud-Services beim Anbieter detaillierte Informationen angefordert
werden sollten und eventuell ein Proof-of-Concept vor dem eigentlichen
Produktiveinsatz eines Cloud-Services realisiert werden sollte.

7.2 Offene Fragestellungen

Offene Fragestellungen beziehen sich vor allem auf die Bereiche Architektur,
Verwaltung und Compliance der Taxonomie des sicheren Cloud-Computings,
die, wie bereits bei der Vorstellung der Ergebnisse kurz diskutiert, noch einer de-
taillierteren Analyse unterzogen werden mussen. Viele der bestehenden Cloud-
Serviceangebote werden bereits in verschiedenen Bereichen im Normalbetrieb
eingesetzt. Es stellt sich jedoch die Frage, nach welchen Kriterien diese ausge-
wahlt und ihre Leistung bewertet werden. Auch ist die Integration in bestehen-
de Systeme noch eine offene Frage, die nicht in ihrer Allgemeinheit gel®st ist.

Des Weiteren sollte eine kontinuierliche Sicherheitsprtifung der Cloud-Services
durchgefuhrt werden, wie es haufig bereits unternehmensintern durchgefihrt
wird. Hierfir sind Richtlinien und standardisierte Vorgehensweise zu definieren,
um dies effizient umsetzen zu kdnnen. Dabei kénnen beispielsweise verschiede-
ne Sicherheitsebenen abhdngig von den Daten und Prozessen der Cloud-Nutzer
festgelegt werden und diese einer separaten Priifung unterzogen werden.

Mit der fortschreitenden Entwicklung der Sicherheitstechnologien fiir Cloud-
Services wird am Fraunhofer AISEC eine Testumgebung fir Cloud-Services auf-
gebaut werden, in dem verschiedene Sicherheitskonfigurationen sowohl inner-
halb des Cloud-Computing-Systems des Fraunhofer AISEC als auch von 6ffentli-
chen Cloud-Computing-Systemen durchgefihrt werden kann.

7.3 Dienstleistungen des Fraunhofer AISEC

Das Fraunhofer AISEC entwickelt an die Bedirfnisse der Kunden zugeschnittene
und direkt einsetzbare Lésungen fr alle Branchen, wie den Gesundheitsbereich,
Transport, Verkehr und Logistik, die Produktion, aber auch den Handel und fir
Finanzdienstleister. Neben der kundenorientierten Auftragsforschung bietet

das Fraunhofer AISEC Unternehmen und Behérden Beratungsdienste sowie die
Entwicklung von Sicherheitskonzepten und die Durchfiihrung von Studien an.

Die Cloud-Computing Aktivitaten des Fraunhofer AISEC, unter der Leitung von
Dr. Werner Streitberger, sind geblndelt in der Abteilung , Sichere Services und
Qualitatstests” am neuen Standort in Garching bei Minchen. Diese umfassen
die Beratung fur den Einsatz von Cloud-Services, die Realisierung von Proof-of-
Concepts und das Cloud-Testlabor.
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e Konzeptentwicklung und Beratung fir den Einsatz von Cloud-Services:
In dem Bereich der Konzeptentwicklung und Beratung fur den Einsatz
von Cloud-Services werden aktuelle Cloud-Serviceangebote hinsichtlich
o6konomischer und technischer Kriterien bewertet und den Anforderung
entsprechend ausgewahlt. Bei Bedarf findet ein Vergleich mit nicht Cloud-
basierten Losungen statt sowie bereits bestehenden Systemen und Ser-
vices. Dabei liegt der Fokus auf der Sicherheit der Losung und der Aus-
wahl der Technologien, die im Rahmen von Workshops und Studien pra-
sentiert werden kdnnen.

e Realisierung von Proof-of-Concept-Lésung: Neben der Entwicklung von
Architekturkonzepten werden auch die Integration in bestehende Prozes-
se aus Sicherheitssicht betrachtet und in Form von Prototypen implemen-
tiert. Des Weiteren erhalten Kunden Unterstitzung bei der Inbetriebnah-
me von Cloud-basierten Losungen.

e Cloud-Testlabor: Das im Aufbau befindliche Cloud-Testlabor des Fraun-
hofer AISEC bietet die Prifung bestehender Cloud-Service-Installationen
und die Ausstellung von Sicherheitstestaten an. Dabei kann es auf die
langjahrige Erfahrung des Sicherheitstestlabors zurlickgreifen. Zusatz-
lich besteht die Mdglichkeit, auf eigener Hardware private und hybride
Cloud-Konfigurationen zu entwickeln und Sicherheitstberprifungen
durchzufidhren. Im Rahmen der Cloud-Testlaboraktivitaten sind weiter-
hin die Entwicklung von Demonstratoren und Prototypen moglich, um
beispielsweise Compliance und Interoperabilitatstests durchzufihren.
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