\

~ Fraunhofer

AISEC

Studentische Hilfskraft (m/w/*), IDP, Forschungspraxis

Resiliente x86 Plattform auf Basis der Intel PSE

Motivation und Aufgabenstellung

Viele kritische Systeme, wie beispielsweise in der Energieerzeugung, setzen auf software-
basierte Steuerungssysteme. Diese werden auch zunehmend Ziele von Angriffen [1]. Um
die Systeme weiterhin aufrechterhalten zu kdnnen, missen neue Wege gefunden werden,
um existierende Systeme resilient gegenlber Angriffen zu machen. Ein resilientes System
kann auch im Angegriffenen Zustand einen minimalen Betrieb aufrechterhalten oder wie-
der in einen sicheren Zustand zurtckkehren.

Far ARM Platformen hat das Fraunhofer AISEC bereits eine Technologie entwickelt, die es
ermoglicht kompromittierte Systeme durch einen extern steuerbaren Reset-Mechanismus
wieder in einen vertrauenswirdigen Zustand zu bringen [2, 3]. Dieser Ansatz basiert auf
der ARM-Trustzone und ist somit nur auf ARM Prozessoren moglich.

Durch neue Entwicklungen im x86 Umfeld steht nun auf Elkhart-Lake Prozessoren eine
ahnliche Architektur zur Verfligung [4]. Dabei kann eine logisch getrennte, aber physisch
zusammenhénge Entitat die Plattform neu starten und Anderungen erzwingen. Erméglicht
wird das mit der Intel Programmable Service Engine (PSE), welche einen ARM basierten
Coprozessor zur verfiigung stellt. Ein Ansatz wie er bereits flr die ARM Plattform entwi-
ckelt wurde, lasst sich damit nun auch fur Intel x86 implementieren.

Tatigkeitbeschreibung

Im Rahmen der Arbeit soll prototypisch eine resiliente Plattform auf Intel x86 Elkhart-Lake
implementiert werden. Dabei soll die Plattform, mithilfe der Intel PSE einen Watchdog im-
plementieren der von einem externen Server kontrolliert werden kann. So kann der Server
durch nicht erneuern des Watchdogs den Reboot, oder Reset der Plattform erzwingen.
Die PSE ist Quelloffen [5, 6] kann durch den Nutzer selbst programmiert werden, und
basiert auf ZehpyrOS [7]. Durch die minimale Gestaltung der PSE, sollen allerdings die
Netzwerkfunktionen weiterhin im Host-OS ausgefihrt werden und lediglich an die PSE
weitergereicht werden. Eine entsprechende Client-Server-/ und Host-OS-Architektur ist
bereits flr die ARM Plattform entwickelt und kann wiederverwendet werden [8].

Mogliche Aufgaben umfassen:
» Funktionsanalyse der Intel PSE
* Implementierung der resilienten Plattform
— Implementierung des Authenticated Watchdogs
— Evaluationen zu authentifiziertem Boot (Gated Boot)
— Evaluationen zu Hardwarebasierter Authentifizierung
 Evaluation der Plattform



Ziel des Prototyps ist der Nachweis, dass eine resiliente Plattform auf der Basis der PSE
entwickelt werden kann. Der Source Code der ARM basierten Implementierung steht
ebenfalls zu Verfligung, und kann mit geringem Aufwand portiert werden.

Anforderungen

» Motivation und Interesse an Embedded Systemen

» Grundkentnisse im Umgang mit Linux Umgebungen und dessen Werkzeugen
» Grundkentnisse von IT-Security und Schutzzielen

» Programmierkentnisse in C fiir die PSE Applikation
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