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AUTOSAR Adaptive Platform Security

AUTOSAR (AUTomotive Open System ARchitecture) verfolgt das Ziel, eine offene und standardi-
sierte Softwarearchitektur fir elektronische Steuergerate im Fahrzeug (ECUs) zu entwickeln. Die
AUTOSAR Adaptive Platform adressiert dabei u.a. Linux-basierte Systeme etwa im Bereich Infotain-
ment oder Fahrerassistenzsysteme.

Speicherfehler, wie Puffertiberlaufe und use-after-free-Fehler, werden durch unsichere Programmier-
sprachen (z.B. C/C++) ermdglicht und sind Startpunkt fir eine Reihe an Angriffen auf Software.
Verschiedene MaBnahmen kommen als Schutz gegen diese Klasse an Angriffen in Frage. Einige
Techniken, wie Data Execution Prevention (DEP) und Address Space Layout Randomization (ASLR)
haben bereits weite Verbreitung gefunden. Die Verbreitung weiterer MaBBnahmen, z.B. fir Speicher-
sicherheit in C/C++, ist oft durch deren negativen Einfluss auf die Performance gehemmit.

Wahrend dieser Hiwi-Tatigkeit sollen verschiedene, Compiler-basierte Sicherheitsmechanismen
bzgl. ihrer Eignung zur Hartung der AUTOSAR Adaptive Platform getestet werden.

Anforderungen

o Fahigkeit zur selbststandigen und akkuraten Arbeit
e Erfahrung in Programmierung in C/C++
e Grundlegende Kenntnisse im Themenbereich Exploitation hilfreich

e Interesse an Compiler-Entwicklung, insbesondere LLVM
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