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Themenüberblick

Deepfakes und 

Manipulationserkennung
Sicherheit und Privatheit 

von KI-Anwendungen
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Anomaly Detection in Wireless 

Sensor Networks

WSN zur Überwachung in der Produktion
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Zementherstellung

https://www.researchgate.net/figure/The-wireless-sensor-network-in-a-cement-manufacturer_fig1_275224033
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Leistungen und Angebote

Binary Analyse Compliance

▪ Nutzung von NLP Methoden zur 

Gewährleistung von Compliance, 

z.B. bzgl. GDPR, Cloud Zertifizierung 

(AIC4)

▪ Erkennung bekannter Muster in 

Programmen durch NLP Methoden

▪ Grundlage zur Aufdeckung 

schädlicher Funktionalitäten

§
Intrusion Detection

▪ Überwachung von Systemen und 

Netzwerkverkehr zum Schutz vor 

aktuellen Bedrohungen
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Sicherheit von KI-Anwendungen – Adversarial ML
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Adversarial ML
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Angriffe auf Künstliche Intelligenz
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Angriffe auf Künstliche Intelligenz

Adv. Attack Adv. Attack "over the air"
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Adversarial ML
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Leistungen und Angebote

GegenmaßnahmeErkennung Bewertung und Zertifizierung

▪ Aufdeckung von Schwachstellen in 

KI-basierten Systemen durch 

Penetrationstests

▪ Messung der Robustheit von KI-

Systemen als Grundlage für die 

Zertifizierung

▪ Erhöhung der Robustheit von KI-

Systemen für den zuverlässigen 

Betrieb
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Privatheit von KI-Anwendungen
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Neuronale Netze enthalten 

sensible Daten welche 

extrahiert werden können

Privatheit von KI-Anwendungen
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Extraktion sensibler Daten aus künstlicher Intelligenz

Beispiel: 
• Medizinische Daten
• Finanzdaten
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Leistungen und Angebote

SchutzErkennung Korrektur

▪ Aufdeckung von Privacy-Leaks in 

KI-basierten Systemen

▪ Entfernung personenbezogener 

Daten durch Machine Unlearning 

bei gleichbleibender Performance

▪ Erhöhung der Privatheit durch 

Differential Privacy

≈
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Deepfakes und manipulierte Bilddaten
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Gefahr für Gesellschaft und Wirtschaft

Deepfakes bedrohen viele 

Bereiche der Gesellschaft und 

Wirtschaft
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Leistungen und Angebote

Schaffung von Awareness Erkennung
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