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Quantencomputer
—
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Quantum Computing
Klassische Bits vs. Quantenbits

Bits Qubits

© Smite-Meister, CC BY-SA 3.0 via Wikimedia Commons
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Quantum Computing
Fortschritte der letzten Jahre
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Quantencomputer und Kryptografie
Bedrohung von asymmetrischen Verfahren
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Algorithmus von Shor
Bedroht Public-Key Verschlüsselung 
und digitale Signaturen. 

Effizientes Faktorisieren 

Effizientes Lösen des 
Diskreten Logarithmus

Angriff auf (EC)DSA

Angriff auf RSA

Angriff auf Diffie-Hellman, ECDH

Shor, P.W. “Algorithms for Quantum Computation: Discrete Logarithms and Factoring.” In Proceedings 35th Annual 
Symposium on Foundations of Computer Science, 1994. https://doi.org/10.1109/SFCS.1994.365700.

https://doi.org/10.1109/SFCS.1994.365700
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Quantum Moore‘s Law?

2x 3x 4x 20 Mio.

Quantencomputer

„Theorem“ von Michele Mosca
—

• x = security shelf-life

• y = migration time

• z =  collapse time

Wenn x + y > z,
dann haben wir schon heute ein ernsthaftes Problem

09.11.2023

Forschung & Entwicklung
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Schutz vor Kryptoanalyse durch Quantencomputer

09.11.2023

Zwei verschiedene Ansätze

Quantum Key Distribution (QKD) Post-Quanten-Kryptografie (PQC)

© Fraunhofer AISECSeite 8



PublicSeite

Post-Quanten-Kryptografie (PQC)
Herausforderungen für klassische Computer und Quantencomputer

Gitterbasierte Verfahren

Hashbasierte Verfahren

Codebasierte Verfahren

Multivariate Verfahren

Mathematische 
Grundlagen für PQC
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Aktuelle Entwicklung von PQC-Standards
Standardisierung durch NIST und ISO

2016
NIST Call for Proposals

§ 1. Runde mit 69 
Einreichungen

2020 
NIST PQC-
Wettbewerb

§ 3. Runde
§ 7 Finalisten 

und 8 
alternative 
Kandidaten

2022 
NIST Standards

§ KEM: Kyber
§ Signaturen: 

Dilithium, 
Sphincs+, 
Falcon

2023+
NIST CFP für 
Signaturen

§ Suche nach
Signaturen, 
die nicht auf 
Gittern 
basieren

2022+
ISO Standards

§ Standardi-
sierung von 
PQC-
Verfahren
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PQC-Standards
Aktueller Stand der Standardisierung

Existierende Standards und Drafts für PQC-Algorithmen

Algorithmus Funktion Math. Grundlage Standard Organisation

ML-KEM (Kyber) KEM Gitter NIST Draft - FIPS 203 und 
Under Development - ISO/IEC 28033-2 

Amd 2

NIST/ISO

FrodoKEM KEM Gitter Under Development - ISO/IEC 28033-2 
Amd 2

ISO

Classic McElice KEM Codes Under Development - ISO/IEC 28033-2 
Amd 2

ISO

ML-DSA (Dilithium) Digital Signature Gitter NIST Draft - FIPS 204 NIST

SLH-DAS (Sphincs+) Digital Signature Hash NIST Draft - FIPS 205 NIST

XMSS Digital Signature Hash NIST SP 800-208 NIST

LMS Digital Signature Hash NIST SP 800-208 NIST

FALCON Digital Signature Gitter WIP NIST

09.11.2023 © Fraunhofer AISEC11

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.ipd.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.204.ipd.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.205.ipd.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-208.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-208.pdf


PublicSeite

Migration zu Post-Quanten-
Kryptografie
—
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Migration zu PQC
Herausforderungen bei der Umsetzung

§ PQC kein direkter Ersatz von klassischer Kryptografie

§ Identifizieren betroffener Algorithmen 

§ Identifizieren von Kommunikationsprotokollen 

§ Umsetzung hybrider Mechanismen 

§ Auswahl standardisierter Verfahren

§ Aktuelle Schlüsselgrößen und Hardware/Software-Limits

§ Aktualisierbarkeit von Software 

§ Abhängigkeiten von Quellen der Schlüssel und Zertifikate

§ Und viele weitere Challenges

09.11.2023

Nature 605, 237–243 (2022)
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Angriffe auf PQC-Verfahren
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PQC + ECC
Hybride Verfahren als (Zwischen-)Lösung
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KEM 1
Kyber

KEM 3
Classic McEliece

KEM 2
ECDH

§ Kombination von klassischen und PQC-
Algorithmen desselben Typs

§ Ermöglicht den Umstieg auf PQC ohne aktuelle 
Sicherheitsgarantien zu verlieren

§ Kombination bleibt sicher, auch wenn einzelne 
Verfahren gebrochen werden

§ Achtlose Implementierung von hybriden 
Verfahren kann zusätzliche Angriffe ermöglichen
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PQC@AISEC
Forschungstätigkeiten
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Klassische Kryptoanalyse und Sicherheitsevaluierung

§ Analyse von PQC-Verfahren, z.B.

§ Formale Verifikation

§ Seitenkanalanalyse

§ Migrationsstrategien

§ Sichere Implementierung von PQC

Kryptoanalyse mit Hilfe von Quantencomputern

Wie können Quantencomputer verwendet werden,

§ um PQC-Verfahren zu brechen?

§ um symmetrische Kryptografie zu brechen?
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Kompetenzzentrum Post-Quanten-Kryptografie
Bündelung von PQC-Expertise am AISEC

Unterstützung bei Migration
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Analyse von PQC-Implementierungen

Informationen zu PQC-Projekten Jährlich stattfindender PQC-Workshop

Darstellung von wissenschaftlichem Fortschritt inklusive Folgenabschätzung 
Material zu branchentypischen Eigenheiten

https://www.aisec.fraunhofer.de/de/das-institut/kompetenzzentrum-post-

quanten-kryptografie.html

https://www.aisec.fraunhofer.de/de/das-institut/kompetenzzentrum-post-quanten-kryptografie.html
https://www.aisec.fraunhofer.de/de/das-institut/kompetenzzentrum-post-quanten-kryptografie.html


Kontakt
—
Tudor Soroceanu, M.Sc.
Department Secure Systems Engineering
Tel. +49 89 3229986-241
tudor.soroceanu@aisec.fraunhofer.de

Fraunhofer AISEC
Breite Str. 12
14199 Berlin
www.aisec.fraunhofer.de
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